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Przedmowa

Rola administracji publicznej w systemie bezpieczeristwa paristwa jest tg sfera
administrowania, w ktdrej dazenie do celu moze przekroczy¢ granice wyznaczone
przez powszechnie obowigzujgce normy prawne. W zwigzku z tym zasadne wy-
daje sie precyzyjne okreslenie celu tworzenia struktur i podejmowania dziatan.
Ponadto istotne jest wskazanie metod dziatania i stworzenie instrumentdw po-
zwalajacych na zapewnienie sprawnosciilegalnoscirealizowanych przedsiewzie¢.

Z uwagi na to nasuwa sie pytanie: czy jest mozliwe takie wspdtdziatanie
przedstawicieli réznych dyscyplin naukowych, ktdre doprowadzi do wspdlnych
whnioskéw pomimo odrebnych punktéw widzenia zagadnienia, czy tez innych me-
tod badawczychistosowania w ramach tych metod odmiennych instrumentéw?
Problematyka dotyczaca roli administracji publicznej w systemie bezpieczeristwa
panstwa dopuszcza takie wspdtdziatanie, podobnie jak wiele innych kwestii
zwigzanych z organizacja i funkcjonowaniem administracji publicznej. Dlatego
tez pozostaje problem koordynacji badarh w omawianym zakresie.

Podnoszac kwestie legalnosci dziatania administracji publicznej w sferze sys-
temu bezpieczenstwa paristwa, nalezy mie¢ na uwadze fakt, ze administracja
publiczna funkcjonuje w ramach paristwa, a wiec istotne jest to, jakie cele dane
panistwo sobie obiera. Z tego wzgledu zasada legalizmu oraz zasada sprawno-
sci stanowig gtéwny wyznacznik dziatania administracji publicznej w warun-
kach demokratycznego paristwa prawnego. Administracja publiczna, dziatajac
w zakresie dotyczacym sfery systemu bezpieczenistwa paristwa, co do zasady
czyni to w sferze imperium. Wynika to ze specyfiki celu tych dziatan, a jest nim
koniecznos¢ ochrony wartosci umozliwiajgcych zycie w spotecznosci. | wtasnie
w tym zakresie niezbedna jest sciezka wtadcza w celu wyegzekwowania od
wszystkich podmiotéw prawa nakazanego lub zakazanego dziatania. Jednakze,
niezaleznie od tego, czy mamy do czynienia z aktywnoscig w sferze imperium,
czy tez w sferze dominium, nalezy uwzglednic¢ fakt, ze dziatania administracji
publicznej muszga opierac sie na normach prawnych.

Zasada legalizmu to jedna z podstawowych zasad ustrojowych, ktéra przenika
administracje publiczng i tym samym determinuje jej dziatanie. Zgodnie z t3 za-
sada mozliwe jest zwigzanie administracji publicznej prawem, a takze okreslenie
jej zadari i kompetencji, co ma znaczenie w sferze, jaka jest kreacja oraz ochrona
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bezpieczenstwa paristwa. Przepis art. 7 Konstytucji RP zobowigzuje organy wtadzy
publicznej do dziatania na podstawie i w granicach prawa. Takie ujecie zasady lega-
lizmu, z ktérej wynika zasada zwigzania prawem administracji publicznej, posiada
charakter tylko formalny. W zwiazku z tym nalezy jg odczytywad z uwzglednieniem
innych przepiséw konstytucyjnych, zwtaszcza art. 2. Podejscie to jest konieczne,
aby dziatania administracji publicznej wpisywaty sie w nature demokratycznego
paristwa prawnego i spoteczeristwa obywatelskiego. Fundamentalne znaczenie
zasady legalizmu polega na tym, ze eliminuje sie dowolnos¢isamowole w relacjach
zachodzacych pomiedzy organami wtadzy publicznej a obywatelami.

Warto réwniez podkresli¢, iz dziatanie na podstawie prawa oznacza, ze musi
istnie¢ norma prawna, ktdéra upowaznia dany organ do dziatania w sytuacji, w ktdrej
wystepuije on jako dzierzyciel wtadztwa publicznego. Oznaczato, iz norma prawna
musi okreslac jego kompetencje, nawet gdy czyni to w sposéb ogdlny. Mozna zatem
powiedzie¢, iz kompetencji organu administracji publicznej nie mozna swobodnie
domniemywa¢, bowiem musi ona wynika¢ z przyjetego porzadku prawnego.
W przypadku dziatania w granicach prawa nalezy rozumie¢, iz organy administragji
publicznej maja konstytucyjny obowigzek dziatania zgodnie z ustanowionymi przez
prawodawce zakazami i nakazami. | pomimo tego, iz w dziataniach administracji
publicznej istnieje pewien tzw. luz, ktdry dotyczy swobodnego uznania, to tego
uznania nie nalezy myli¢ z dowolnoscig dziatania. Tak wiec zawsze jego podstawa
bedzie dana norma prawna, natomiast dziatania administracji publicznej w tym
zakresie podlegac beda kontroli niezaleznych organéw — sgdéw administracyjnych.
Podkreslenia wymaga fakt, iz zasada legalizmu wynika z koncepcji paristwa praw-
nego, ktdra gtosi, ze paristwo nie stoi ponad prawem, czyli podlega mu na réwni
z innymi podmiotami, do ktdrych adresowane sg normy prawne.

Autorzy publikacji zatytutowanej Administracja publiczna w systemie bezpie-
czeristwa panstwa podijeli sie trudnego zadania zidentyfikowania podstawowych
zagadnien dotyczacych bezpieczeristwa paristwa i wskazania na tej podstawie
instrumentdéw dziatania administracji publicznej. Niezmiernie istotng kwestig,
ktdra znalazta swoje odzwierciedlenie w publikacji, s3 zagadnienia taczace sie
zrozwojem nowych technologii, wzrostem znaczenia Internetu i telekomunikacji
w zyciu wszystkich grup spotecznych. Zastosowanie innowacyjnych technik prze-
obrazito wspdtczesne spoteczeristwo, ktdre jest spoteczeristwem informacyj-
nym. | chociaz z jednej strony stwarza to zagrozenia w zakresie bezpieczeristwa
i porzadku publicznego, to z drugiej strony daje zaréwno administracji publicznej,
jak i wszystkim stuzbom publicznym nowe instrumenty dziatania. Doprowadza
to do analizy technologicznych aspektéw w zakresie bezpieczenstwa i porzad-
ku publicznego. Niemniej jednak technologiczne aspekty nie moga przestaniac
w tym zakresie elementdw o charakterze prawnym, szczegdlnie zwigzanych
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z zapewnieniem legalnosci dziatania administracji publicznej w kwestii zwigzanej
z bezpieczeristwem paristwa.

Na uwage zastuguja przedstawione w publikacji elementy o charakterze praw-
nopordéwnawczym, bowiem pozwalajg na obiektywng ocene dziatari administracji
publicznej w systemie bezpieczeristwa panstwa. Poza tym nalezy podkresli¢
interdyscyplinarnos¢ prowadzonych rozwazan. Publikacja zatytutowana Admi-
nistracja publiczna w systemie bezpieczeristwa paristwa ukazuje w jednoznaczny
sposob, iz ciggle szuka sie rozwigzar mogacych podnies¢ efektywnos¢ oraz
sprawnos¢ dziatania administracji publicznej w sferze bezpieczeristwa paristwa.
To dazenie, jak wskazuja Autorzy publikacji, nie moze spowodowac przekrocze-
nia legalnosci dziatania. Z tego wzgledu ogromna role w tym zakresie powinna
odgrywac dziatalnos¢ legislacyjna Sejmu i Senatu Rzeczypospolitej Polskiej,
orzecznictwo organdw wymiaru sprawiedliwosci, jak réwniez wspdtdziatanie
organdéw administracji publicznej ze spoteczeristwem na szczeblu zaréwno lo-
kalnym, regionalnym, jak i centralnym.

Prof. nzw. dr hab. Anna Gotebiowska
Dr Piotr Benedykt Zientarski






Prof. nzw. dr hab. Anna Gotebiowska
Dr Piotr Benedykt Zientarski

Rozdziat I.

Organy administracji rzadowej

i samorzadowej w sferze
bezpieczenstwa i porzadku publicznego

1. Wprowadzenie

Administracja rzgdowa oraz administracja samorzgdowa' na szczeblu
gminnym?, powiatowym? i wojewddzkim* realizuje okreslone zadania publicz-

Prof. nzw. dr hab. Anna Gotebiowska — Zaktad Prawa, Wydziat Inzynierii Bezpieczeristwa Cy-
wilnego, Szkota Gtéwna Stuzby Pozarniczej w Warszawie.

Dr Piotr Benedykt Zientarski — przewodniczacy Komisji Samorzadu Terytorialnego i Administracji
Paristwowej Senatu RP.

' Por. A. Gotebiowska, Prawo miejscowe samorzqdu terytorialnego w okresie drugiej Rzeczy-
pospolitej, ,,Cogitatus” nr 7, Wydawnictwo Collegium Varsoviense, Warszawa 2009, s. 53-68;
H. Szczechowicz, Samorzqd terytorialny w spoteczenstwie obywatelskim, [w:] Samorzqd terytorialny
na przetomie XX/XXI wieku, (red.) A. Lutrzykowski, R. Gawtowski, M. Poptawski, Torur 2010, s. 90.

2 Por. Ustawa z dnia 8 marca 1990 r. 0 samorzadzie terytorialnym (tekst pierwotny: Dz. U.
Z2001T. Nr 142, poz. 1591; obecnie ustawa o samorzadzie gminnym); A. Gotebiowska, Istota samo-
rzqdu terytorialnego w swietle postanowien Konstytucji Rzeczypospolitej Polskiej z dnia 2 kwietnia
1997 r., [w:] Administracja publiczna — uwarunkowania prawne, organizacyjne i spoteczne, (red.)
A. Gotebiowska, Powszechne Wydawnictwo Prawnicze, Warszawa 2015, s. 15-32.

3 A. Gotebiowska, Geneza oraz konstytucyjno-prawne aspekty samorzqdu powiatowego i jego
koncepcje prawno-organizacyjne, [w:] Rzeczpospolita w koncepcjach transformacji ustrojowej 1989r.,
(red.) A. Gotebiowska, Powszechne Wydawnictwo Prawnicze, Warszawa 2015, s. 59-80.

4 Por. Ustawa z dnia 5 czerwca 1998 r. 0 samorzadzie powiatowym (Dz. U. z 2001r. nr 142, poz.
1592 ze zm.); Ustawa z dnia 5 czerwca 1998 r. 0 samorzadzie wojewddztwa ( Dz. U. z 2001r. nr142,
poz. 1590 ze zm.); Ustawa z dnia 24 lipca 1998 r. o wprowadzeniu zasadniczego tréjstopniowego
podziatu terytorialnego paristwa (Dz. U. z 1998 r. nr 96, poz. 603 ze zm.); A. Gotebiowska, Istota
samorzqdu terytorialnego..., s. 25-29.



ne®, w tym porzadek i bezpieczeristwo publiczne®. Pojecie ,,bezpieczeristwo
i porzadek publiczny” ma charakter wieloznaczny. W doktrynie podkresla sie
niejasnos¢ tych termindw. W zwigzku z tym powstajg trudnosci w ich zdefinio-
waniu. | chociaz terminy te wystepujg tacznie, to w sensie znaczeniowym s3
niejednoznaczne. Pojecie ,,bezpieczenstwo” mozna rozpatrywac w aspekcie
bezpieczenistwa paristwa i bezpieczenistwa publicznego’.

Zapewnienie bezpieczeristwa paristwa zwigzane jest z przeciwdziataniem
niebezpieczeristwom zewnetrznym i wewnetrznym. Bezpieczeristwo publiczne
to stan, w ktérym obywatelom nie grozi zadne niebezpieczeristwo, natomiast
instytucje paristwa mogga funkcjonowac w normalnym trybie. W zwigzku z tym
zapewnienie bezpieczeristwa publicznego zwigzane bedzie m.in. z kleskami
zywiotowymi oraz napadami. Ponadto porzadek publiczny zdefiniowaé mozna
jako system urzadzen prawno-publicznych i stosunkdw spotecznych. Ich celem
zas jest ochrona mienia, zdrowia, usuwanie ucigzliwosci niebezpiecznych itp.
Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r.2 postuguije sie
nastepujacymi pojeciami:

5> Por. A. Gotebiowska, Decentralizacja administracji publicznej na przyktadzie samorzqgdu gminne-
go. Zarys problematyki, ,,Opere et Studio pro Oeconomia” No 6, Warszawa 2009, s. 63-87; H. Izdeb-
ski, M. Kulesza, Administracja publiczna. Zagadnienia ogdlne, Warszawa 2004, s. 135; A. Gotebiowska,
Istota samorzgdu terytorialnego..., s. 26-29.

¢ A. Gotebiowska, Konstytucyjno-prawne aspekty kompetencji samorzqdu terytorialnego w za-
kresie ochrony bezpieczeristwa i porzqdku publicznego, [w:] Zréwnowazony rozwéj gospodarczy
jednostek samorzgdu terytorialnego, (red.) E. Sobczak, Warszawa 2015, s. 7-21.

7 A. Gotebiowska, Prawo do wolnosci i bezpieczeristwa osobistego w prawie miedzynarodowym
oraz Konstytucji Rzeczypospolitej Polskiej, [w:] Paradygmaty badar nad bezpieczeristwem. Jednostki,
grupy i spoteczenistwa, (red.) M. Kopczewski, A. Kurkowska, S. Mikotajczak, Poznari 2015, s. 643-667.

8 Por. A. Gotebiowska, Konstytucja Rzeczypospolitej Polskiej a samorzqd terytorialny, [w:] Funk-
cjonowanie samorzqdu terytorialnego — uwarunkowania prawne i spoteczne, (red.). A. Gotebiowska,
P.B. Zientarski, Kancelaria Senatu, Warszawa 2016, s. 13-32; Konstytucja Rzeczypospolitej Polskiej
z dnia 2 kwietnia 1997 r. (Dz. U. 21997 r. nr 89, poz. 555 ze zm.); Por. B. Banaszak, Konstytucja Rze-
czypospolitej Polskiej. Komentarz, Warszawa 2009; A. Gotebiowska, Prawo do dobrej administracji
jako prawo podstawowe o randze konstytucyjnej, [w:] Efektywnos¢ dziatania administracji publicznej
w Polsce, (red.) A. Gotebiowska, P.B. Zientarski, Kancelaria Senatu, Warszawa 2016, s. 11-29; A. Go-
tebiowska, Prawo do wolnosci i bezpieczeristwa..., s. 662; Podstawy prawne dziatania samorzadu
terytorialnego znajduja sie w Konstytucji RP w art. 15 i 16 w Rozdziale I ,,Rzeczypospolita” oraz
w art. 163-172 w Rozdziale VIl ,,Samorzad terytorialny”. Samorzad terytorialny jest podstawowym
ogniwem zdecentralizowanej administracji publicznej, a art. 15 Konstytucji RP zapewnia decentrali-
zacje wtadzy publicznej. Zatem bez przekazania samorzadowi terytorialnemu istotnej czesci zadan
publicznych trudno bytoby mdéwic o faktycznej decentralizacji wtadzy publicznej, ktdrej istotg jest
ustawowe przekazanie czesciistotnych zadan i kompetencji wtadzy publicznejjednostkom nizsze-
go szczebla (administracji samorzadowej), przy zapewnieniu im samodzielnosci w realizowaniu
przekazanych zadan. Jednostki samorzadu terytorialnego wystepuja jako samodzielne podmioty
prawa publicznego wykonujace zdania publiczne i ponoszace odpowiedzialnos¢ za ich realizacje;
A. Gotebiowska, Konstytucyjno-prawne aspekty kompetencji samorzqdu terytorialnego..., s. 17-19.

10



e bezpieczeristwo obywateli?

e bezpieczenstwo i porzadek publiczny';

e bezpieczenstwo konsumentdéw, uzytkownikéw i najemcéw™;

e bezpieczeristwo paristwa®.

Podmiotami wykonujacymi zadania w zakresie porzadku i bezpieczeristwa
publicznego sa:

e Prezydent RP;

e organy administracji rzadowej’;

e organy jednostek samorzgdu terytorialnego;

e organy iinstytucji pozarzadowe;

e podmioty prywatne.

Podmioty te posiadajg przypisane zadania wtasne, jak réwniez realizuja je
samodzielnie we wtasnym imieniu i na wtasng odpowiedzialnos¢'. Pomiedzy

9 Por. Art. 35 Konstytucji RP; A. Gotebiowska, Konstytucja Rzeczypospolitej Polskiej... , s. 16-23.

' Por. Art. 31 Konstytucji RP; A. Gotebiowska, Istota samorzqdu terytorialnego..., s. 27-31.

" Por. Art. 76 Konstytucji RP; A. Gotebiowska, Konstytucja Rzeczypospolitej Polskie;j... , s. 24-28;
A. Gotebiowska, Istota samorzqdu terytorialnego..., s. 16-21.

 Art. 146 Konstytucji RP.

3 Por. A. Gotebiowska, Konstytucyjne i ustawowe podstawy prawa obywatela do informacji
o dziataniach organéw samorzqdu terytorialnego, [w:] Funkcjonowanie samorzqdu terytorialnego
- uwarunkowania prawne i spofeczne, (red.) A. Gotebiowska, P.B. Zientarski, Kancelaria Senatu,
Warszawa 2016, s. 45-62; Zasadnym jest wskazanie art. 4 ustawy o samorzadzie wojewddztwa,
z ktdrego wynika zakres dziatania samorzadu wojewddztwa, ale ktdry nie narusza samodzielnosci
powiatu i gminy. Warto wyjasni¢, ze organy samorzadu wojewddztwa wobec powiatu i gminy nie
stanowig organdw kontroliinadzoru. Wobec tego samorzad terytorialny, wykonujgc administracje
publiczng, dziata w sposdb samodzielny zgodny z zasada decentralizacji. Poza tym samodzielnos¢
nie wyklucza mozliwosci sprawowania nadzoru nad dziatalnoscig jednostek samorzadu terytorial-
nego przez organy administracji rzagdowej. W zwigzku z tym samodzielnosci jednostek samorzadu
terytorialnego nie mozna utozsamiac z suwerennoscia, poniewaz jako element tadu publicznego
w paristwie nie moze by¢ rozpatrywana w oderwaniu od paristwa. Odmienny poglad w tej kwestii
prowadzitby do destrukgcji parfistwa i anarchizacji w sferze realizowania zadar publicznych. Warto
réwniez zwrdci¢ uwage na wyrok Trybunatu Konstytucyjnego z dnia 27 wrzesnia 1994 r. (sygn. akt
W 10/93, OTK 1994, nr 2, poz. 46), w ktérym podkreslono, ze: ,,Gwarantujac samorzadowi teryto-
rialnemu udziat w sprawowaniu wtadzy oraz powierzajac implicite organom panstwa okreslenie
rozmiaréw i form tego udziatu, polski ustawodawca konstytucyjny ustanowit prawno pozytywne
podstawy dziatania samorzadu terytorialnego i wkaczyt go do struktury sprawowania wtadzy (...)
a tym samym odmdwit mu przymiotu wtadzy suwerennej, o innym niz prawo stanowione przez to
paristwo zrddle wtadzy publicznej”.

4 Por. A. Gotebiowska, Konstytucyjno-prawne aspekty kompetencji samorzgdu..., s. 12-16;
M. Stec, Podziat zadar i kompetencji w nowym ustroju terytorialnym Polski (kryteria i normatywna
realizacja), ,,Samorzad Terytorialny” nr 11 (1998), s. 24-29; H. Izdebski, Samorzqd terytorialny.
Podstawy ustroju i dziatalnosci, Warszawa 2006, s. 117-121; Z. Bukowski, T. Jedrzejewski, P. Raczka,
Ustrdj samorzgdu terytorialnego, Torur 2005, s. 79-92; A. Gotebiowska, Istota samorzqdu teryto-
rialnego..., s. 18-22.
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administracjg rzadowa a samorzgdowg wystepuja powigzania w zakresie bez-
pieczeristwa i porzadku publicznego®.

Jednakze, powracajac jeszcze do interpretacji pojecia ,,bezpieczeristwo’®,
nalezy podkresli¢, iz odnosi sie ono do poczucia zabezpieczenia i pewnosci®.
Z kolei dziatania ochronne w zakresie bezpieczenstwa i porzadku publicznego
ukierunkowane s3 na zaspokojenie istotnych potrzeb®. Realizacja zadar w dzie-
dzinie ,,bezpieczeristwa publicznego” ma zaspokoic takie potrzeby jak np.:

e przetrwanie;

e istnienie;
e niezaleznos¢;
e spokdj;

e posiadanie.

Termin ,,porzadek publiczny” jest stabszy od terminu ,,bezpieczeristwo”
i oznacza sume dziatan o charakterze reglamentacyjnym, ktére koncentrowac sie
beda na wymuszeniu od obywatela pewnego postepowania. Pojecie ,,porzadek

s Por. A. Gotebiowska, Konstytucyjno-prawne aspekty kompetencji samorzqdu..., s. 9-16; Art. 10
ustawy o samorzadzie gminnym i art. 7a ustawy o samorzadzie powiatowym oraz art. 8-8b ustawy
0 samorzadzie wojewddztwa. Jednoczesnie nalezy podkresli¢, iz zrzeszanie sie jednostek samo-
rzadu terytorialnego zapewnia art. 172 Konstytucji RP oraz art. 10 Europejskiej Karty Samorzadu
Lokalnego z dnia 15 pazdziernika 1985 r. (Dz. U. 2 1994 r. nr 124, poz. 607, wraz ze sprostowaniem
Dz. U.z2006 . nr154, poz. 1107), ktérg ratyfikowano w Polsce w dniu 26 kwietnia 1993 r. Poza tym
nalezy zaznaczy¢, iz z przepisu art. 91w zwigzku z art. 241 ust. 1 Konstytucji RP wynika, Ze Europejska
Karta Samorzadu Lokalnego, bedaca umowa miedzynarodowsg, stanowi zrédto prawa powszechnie
obowigzujgcego w Polsce o mocy ponadustawowej. Zasadnym jest podkreslenie, iz dokument ten
uznaje role samorzadu lokalnego jako instrumentu uczestnictwa obywateli w kierowaniu sprawa-
mi publicznymi na podstawie zasad demokracji i decentralizacji wtadzy, jak réwniez koniecznos¢
uznania zasady samorzgdnosci lokalnej w ustawodawstwie oraz w miare mozliwosci w ustawie
zasadniczej. Zatem odnosi sie do samorzadu lokalnego, przez ktdry w mysl prawa polskiego nalezy
rozumiec samorzad gminny i powiatowy. Do samorzadu wojewddztwa odnosi sie Europejska Karta
Samorzadu Regionalnego z dnia 5 czerwca 1997 r. przyjeta w ramach Rady Europy.

'® A. Gotebiowska, Prawo do wolnosci i bezpieczeristwa osobistego..., s. 669-674.

7 A. Gotebiowska, Europeanization of administrative law and public administration in Poland, [w:]
Problemy i uwarunkowania samorzqdnosci terytorialnej, (red.) 1. Ktdska, Bielsko-Biata 2015, s. 11-39.

8 A. Gotebiowska, Konstytucyjne i ustawowe podstawy prawa..., s. 47-51; Odnosi sie to do
ochrony porzadku publicznego i trybu zycia zbiorowego ustalonego we wspdlnocie przez zaspo-
kojenie i zwalczanie zjawisk przeszkadzajacych lub utrudniajacych osiggniecie celéw wspdinoty.
Jednoczesnie nalezy podkresli¢, iz dziatania te muszg by¢ ukierunkowane w zakresie ochrony czton-
kéw wspdlnoty przed niebezpieczeristwami wynikajgcymi z zewnatrz, czyli naturalnymi (zywioty,
kataklizmy) oraz spowodowanymi przez inne jednostki lub zbiorowosci ludzkie. Ponadto nalezy
uwzglednic¢ dziatania ukierunkowane na ochrone cztonkéw wspdlnoty przed samymi sobg przez
regulowanie uzewnetrzniajgcych sie napie¢ emocjonalnych we wspdlnocie, jak réwniez poprzez
skuteczna kontrole dewiacji spotecznych oraz dziatania prewencyjno-informacyjne itp. Dlatego
tez dziatania te powinny by¢ ukierunkowane na ochrone débr materialnych i intelektualnych,
szczegdlnie przez wymuszanie poszanowania praw wtasnosci.
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publiczny” oznacza zas stan przestrzegania ustalonych norm postepowania, za-
sad wspotzyciaistandarddw zycia spotecznego. Jednoczesnie nalezy zaznaczyg,
iz pomiedzy organami administracji rzgdowej i samorzadowej istnieja powigzania
wynikajgce z aktédw normatywnych z zakresu ustrojowego i materialnego prawa
administracyjnego.

2. Ochrona bezpieczenistwa i porzadku publicznego
w swietle Konstytucji RP

Konstytucja RP stwierdza istnienie ,,wspdlnot samorzadowych”*® oraz
utworzenie ,,wspdlnot” na poziomie gminnym?® i ponadgminnym?'. Jednostki
samorzadu terytorialnego majg odrebng od paristwa osobowos¢ prawna. Ich
funkcjonowanie opiera sie na zasadzie samodzielnosci oraz braku hierarchicz-
nego podporzadkowania wzgledem administracji rzagdowej>. Konstytucja RP
podkresla, iz samorzad terytorialny uczestniczy w sprawowaniu wtadzy publicz-
nej. Z kolei z innego przepisu prawnego wynikajg domniemane kompetencje
jednostek samorzadu terytorialnego®, ktéry wykonuje zadania publiczne nieza-
strzezone przez ustawe zasadniczg oraz ustawy dla organdw innych wtadz pu-
blicznych, zwtaszcza administracji rzagdowej. Preambuta Konstytucji RP zawiera
zasade subsydiarnosci i zasade pomocniczosci. W przepisach Konstytucji RP
przedstawiono pojecie zadan wtasnych wykonywanych przez jednostki samo-

9 Por. Art. 16 ust. 1 Konstytucji RP; A. Gotebiowska, Istota samorzqdu terytorialnego..., s. 19-25.

*° Art. 164 ust. 1 Konstytucji RP.

> Art. 164 ust. 2 Konstytucji RP.

> A. Gotebiowska, Konstytucyjno-prawne aspekty kompetencji samorzgdu..., s. 14-29; Jedno-
czesnie nalezy podkresli¢, iz istotne znaczenie ma zasada samodzielnosci, ktéra wyraza sie w po-
wierzeniu wytgcznosci w realizowaniu zadar wiasnych, jak réwniez nadaniu odrebnej struktury
organizacyjnej, czy tez zapewnieniu samodzielnosci budzetowo-finansowej oraz ograniczeniu inge-
rencji wiadzy centralnej do procedur nadzorczych i zapewnieniu sagdowej ochrony praw i intereséw
podmiotéw samorzgdowych. Wskazana zasada zawarta jest w Konstytucji RP w przepisie art. 165
ust. 2, w ktérym podkreslono, ze samodzielnos¢ jednostek samorzadu terytorialnego podlega
ochronie sgdowej, natomiast reguluje jg przepis art. 2 ust. 3 ustawy o samorzadzie gminnym, art. 2
ust. 3 ustawy o samorzadzie powiatowym oraz art. 6 ust. 3 ustawy o samorzadzie wojewddztwa;
Por. Z. Niewiadomski, Samorzqgd terytorialny w Konstytucji RP (komentarz do art. 15. art. 16 oraz
art. 163-172), ,,Samorzad Terytorialny” nr 3 (2002), s. 3-30; A. Gotebiowska, Europeanization of
administrative law..., s. 28-31; A. Gotebiowska, Konstytucyjne i ustawowe podstawy prawa...,
S. 49-53; H. Izdebski, Samorzqd terytorialny..., s. 67-72; A. Gotebiowska, Konstytucyjno-prawne
aspekty kompetencji samorzqdu..., s. 8-12.

5 Art. 16 ust. 2 zd. 1 Konstytucji RP.

24 Por. Art. 164 Konstytucji RP; A. Gotebiowska, Istota samorzqdu terytorialnego..., s. 177-24.
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rzadu terytorialnego®. Zadaniami tymi sg dziatania polegajace na zaspokajaniu
potrzeb wspdlnoty samorzadowej.

Zgodnie z Konstytucjg RP Rada Ministrdw wykonuje zadania polityki paristwa,
ktdre nie sg zastrzezone dla innych organéw paristwowych i samorzadu teryto-
rialnego. Rozwazania nad tg problematyka doprowadzajg do postawienia pyta-
nia, a mianowicie, czy z punktu widzenia przepiséw konstytucyjnych w zakresie
bezpieczenstwa i porzadku publicznego mozna znalez¢ miejsce na kompetencje
organdw administracji samorzadowe;j.

W Konstytucji RP ustrojodawca ustanowit, iz do obowigzkédw Rzeczypospolitej
Polskiej nalezy zapewnienie bezpieczenistwa obywateli*. Poza tym Konstytucja
RP podkresla, iz do Rady Ministréw nalezy zapewnienie bezpieczernstwa we-
wnetrznego paristwa i porzadku publicznego oraz zapewnienie bezpieczeristwa
zewnetrznego paristwa, a takze ogdlne kierowanie w dziedzinie obronnosci.
W zwigzku z tym, jesli ust. 4 art. 146 Konstytucji RP ma charakter przyktadowego
wyliczenia zadar Rady Ministréw, to nie nalezy traktowac tego jako enumeracji
dziedzin, ktdre w sposdéb wytaczny zostaty przyporzadkowane do realizacji
przez rzad i administracje rzagdowa®. Z uwagi na to przepis ten powinien by¢
interpretowany tacznie z ust. 2 art. 146 Konstytucji RP. Uzasadnienie tego twier-
dzenia nalezy poprzed tym, iz zgodnie z jego dyspozycja sprawy polityki panistwa
naleza do Rady Ministréw tylko wtedy, gdy nie s3g zastrzezone dla innych orga-
néw panstwowych albo samorzadu terytorialnego. Wobec tego zasadnym jest
podkreslenie, ze Konstytucja RP, wyznaczajac zakres zadan Radzie Ministréow
i administracji rzagdowej, uwzglednia zakres zadan przypisanych jednostkom
samorzadu terytorialnego3°.

> Art. 166 ust. 1 Konstytucji RP.

2 Por. A. Gotebiowska, Geneza i formy wspétdziatania podmiotéw samorzgdowych z podmiotami
wyznaniowymi, [w:] Wspéipraca organizacji pozarzqgdowych z samorzgdem terytorialnym, (red.)
A. Gotebiowska, Powszechne Wydawnictwo Prawnicze, Warszawa 2015, s. 27-40; Warto zwrdci¢
uwage na uchwate Trybunatu Konstytucyjnego z dnia 27 wrzesnia 1994 r. (sygn. akt W 10/93, OTK
21994 r., cz. Il, s. 192), w ktdrej wskazano, iz wszystkie zadania samorzadu terytorialnego majg
charakter zadan publicznych. Ponadto podkreslono, Zze jest to niezalezne od tego, czy stuzg zaspa-
kajaniu zbiorowych potrzeb spotecznosci lokalnej, czy catego spoteczeristwa zorganizowanego
w paristwo. Poza tym zaspokajanie zbiorowych potrzeb spotecznoscilokalnej zaliczono do zadan
wiasnych samorzadu, a zaspokajanie potrzeb catego spoteczeristwa zaliczono do zadari zleconych.

7 Art. 5 Konstytucji RP.

8 Art. 146 ust. 4 pkt 7-8 oraz pkt 11 Konstytucji RP.

29 Por. Art. 146 ust. 4 Konstytucji RP; A. Gotebiowska, Konstytucyjno-prawne aspekty kompetencji
samorzqdu..., s. 14-18.

3 Por. A. Gotebiowska, Istota samorzqdu terytorialnego..., s. 18-27; A. Gotebiowska, Konstytu-
cyjne i ustawowe podstawy prawa..., s. 37-42; Jednoczesnie nalezy wyjasni¢, ze jednolity charakter
paristwa w mysl przepisu art. 3 Konstytucji RP i zasady, ze: ,,Rzeczpospolita Polska jest dobrem
wspdlnym wszystkich obywateli” oznacza, iz samorzad terytorialny nie mai nie moze mie¢ wtasnych
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3. Ochrona bezpieczeristwa i porzadku publicznego
przez organy administracji rzadowe;j

Uregulowania zwigzane z dziataniem organéw administracji rzagdowej w za-
kresie zagwarantowania porzadku i bezpieczeristwa publicznego zawarte s3
w ustawach zwyktych. Zaliczy¢ mozna do nich m.in. nastepujgce ustawy:

e ustawe z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rze-

czypospolitej Polskiej?’;

e ustawe z dnia 20 marca 2009 r. 0 bezpieczeristwie imprez masowych?’;

e ustawe z dnia 24 sierpnia 1991 r. 0 ochronie przeciwpozarowe}?;

e ustawe z dnia 26 kwietnia 2007 r. 0 zarzgdzaniu kryzysowym34;

e ustawe z dnia 24 sierpnia 1991 r. o Panstwowej Strazy Pozarnej?.

Konstytucja RP okresla podstawy prawne funkcjonowania paristwa w okresie
wprowadzania standw nadzwyczajnych na podstawie ustawy z dnia 29 sierpnia
2002 r. 0 stanie wojennym oraz o kompetencjach Naczelnego Dowddcy Sit Zbroj-
nych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej
Polskiej**. Rada Ministrow wykonuje wtasne kompetencje. Poza tym wspétdziata
z Prezydentem Rzeczypospolitej Polskiej, jezeli wystapi koniecznos¢ obrony
panistwa. Pewne kompetencje w tym zakresie ma réwniez minister obrony na-

suwerennych zadan. Zgodnie z postanowieniem Trybunatu Konstytucyjnego z dnia 30 listopada
1999 r. (sygn. akt Ts 104/99, OTK ZU 2000, nr 1, poz. 21), istota samorzadu terytorialnego upatry-
wana jest w tym, ze pewne dziedziny spraw, wydzielonych z zakresu wtadzy paristwa, powierza
sie wspdlnotom samorzagdowym do samodzielnego rozwigzywania. Zadania te sg czesciag zadan
administracji publicznej. Poza tym realizowane s3 przez organy samorzgdowe podporzadkowane
wspdlnocie i reprezentujace jej interesy. W zwigzku z tym Konstytucja RP, przyznajac samorzgdo-
wi terytorialnemu kompetencje do uczestniczenia w sprawowaniu wtadzy publicznej, wskazuje,
ze uczestniczenie to polega na wykonywaniu zadan publicznych, ktérych przepisy konstytucyjne
oraz ustawy ustrojowe nie zastrzegty na rzecz administracji rzadowej w mysl art. 163. Poza tym,
zgodnie z art. 166 ust. 1 Konstytucji RP, okreslono wykonywanie zadar polegajacych na zaspoka-
janiu zbiorowych potrzeb spotecznosci lokalnych. Zasadnicze znaczenie ma wykonywanie zadan
publicznych zleconych w drodze ustawy, jezeli wynika to z uzasadnienia potrzeb paristwa (art.
166 ust. 2). Wobec tego konsekwencja wykonywania zadar publicznych jest posiadanie wtadztwa
samorzadowego, ktére w istocie jest wtadztwem publicznym; A. Gotebiowska, Konstytucyjno-
-prawne aspekty kompetencji samorzqdu..., s. 15-18; A. Gotebiowska, Geneza i formy wspétdziatania
podmiotéw samorzgdowych..., s. 29-33.

3' Tekst jedn. Dz. U. z 2012 1. nr 461.

32 Dz.U.z2009r. nr 62, poz. 504 ze zm.

33 Tekst jedn. Dz. U. z 2009 r. nr 178, poz. 1380 ze zm.

34 Dz. U.z2007r.nr 89, poz. 590 ze zm.

3 Tekst jedn. Dz. U. z 2009 r. nr 12, poz. 68 ze zm.

3 Por. Dz. U. z 2002 r. nr 156, poz. 1301 ze zm.; A. Gotebiowska, Konstytucyjne i ustawowe pod-
stawy prawa..., s. 37-41.
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rodowej oraz wojewoda¥’. W mysl ustawy z dnia 21 czerwca 2002 r. o stanie
wyjatkowym?®, dziatania przywracajace konstytucyjny ustréj paristwa, bezpie-
czenistwo obywateli albo porzadek publiczny wykonujg Prezes Rady Ministréw
w sytuacji wprowadzenia stanu wyjatkowego na obszarze wiekszym niz obszar
jednego wojewddztwa, natomiast na obszarze lub czesci obszaru jednego wo-
jewddztwa wiasciwy wojewoda. Z kolei zgodnie z ustawg z dnia 18 kwietnia
2002r. o stanie kleski zywiotowej?® organami administracji rzagdowej dziatajgcymi
w celu zapobiezenia skutkom kleski zywiotowej lub ich usuniecia s3 wojewoda
i wtasciwy minister. Jednoczesnie nalezy zaznaczy¢, iz podczas wykonywania
zadan z zakresu porzadku i bezpieczeristwa publicznego organy administracji
rzgdowej wspdtpracuija ze stuzbami i strazami“°.

Istotng kwestig jest zwrdcenie uwagi na to, ze organy administracji rzadowe;j
moga natozy¢ na powiat obowigzek wykonywania okreslonych czynnosci w za-
kresie nalezgcym do zadan powiatu, np. zwigzanych z usuwaniem bezposred-
nich zagrozen dla bezpieczeristwa i porzadku publicznego oraz z obronnoscia.
Poza tym nalezy dodad, ze jezeli dziatania dotyczgce usuwania zagrozen dla
bezpieczenstwa i porzadku publicznego, a takze zwigzane z obronnoscia prze-
prowadza sie w ramach zorganizowanej akgcji, to natozenie obowigzku moze
dotyczyé wykonania czynnosci takze poza terenem powiatu#'. Zasadnym wydaje
sie zwrdcenie uwagi na to, iz w sferze bezpieczeristwa i porzadku publicznego
ustawodawca przekazat organom administracji rzagdowej prawo do kierowania
organami administracji samorzgdowej*. Ustawodawca postuguije sie réwniez za-
sadg jednoosobowego kierownictwa®, ktéra doprowadza do osiggniecia dwdch
celéw. Pierwszym celem jest ponoszenie odpowiedzialnosci, czyli wyposazenie

37 A. Gotebiowska, Rozstrzygniecia nadzorcze i kontrolne wojewody oraz orzecznictwo sqdéw
administracyjnych a stosowanie prawa przez jednostki samorzgdu terytorialnego, [w:] Instytucje
kontroli i nadzoru w dziataniach organéw wtadzy publicznej w Polsce, (red.) A. Gotebiowska, M. Woch,
P.B. Zientarski, Warszawa 2016, s. 61-83.

38 Por. Dz. U. z 2002 r. nr 113, poz. 985 ze zm.; A. Gotebiowska, Konstytucja Rzeczypospolitej
Polskiej..., s. 23-27.

39 Dz. U.z2002r.nr 62, poz. 558 ze zm.

4 Por. A. Gotebiowska, Geneza i formy wspétdziatania podmiotéw samorzqdowych..., s. 34-38;
A. Szymonik, Organizacja i funkcjonowanie systemdéw bezpieczeristwa, Warszawa 2011, s. 180-210;
A. Gotebiowska, Europeanization of administrative law..., s. 17-13.

4 Art. 7 ustawy o samorzadzie powiatowym.

# Por. A. Gotebiowska, Rozstrzygniecia nadzorcze i kontrolne wojewody..., s. 86-91; Warto
zwrdci¢ uwage na rozdziat 2 ustawy o stanie wojennym oraz o kompetencjach Naczelnego Dowdd-
cy Sit Zbrojnych i zasadach jego podlegtosci konstytucyjnym organom Rzeczypospolitej Polskiej,
rozdziat 2 ustawy o stanie wyjgtkowym, rozdziat 2 ustawy o stanie kleski zywiotowej, art. 14 ust.
3 ustawy o ochronie przeciwpozarowej oraz art. 20 ustawy o powszechnym obowiazku obrony
Rzeczypospolitej Polskiej; A. Gotebiowska, Konstytucyjne i ustawowe podstawy prawa..., s. 39-43.

4 Art. 11 ustawy o stanie kleski zywiotowej oraz art. 14 ustawy o zarzadzaniu kryzysowym.
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konkretnego organu w okreslone prawem kompetencje, ktdre utatwiaja rozli-
czenia organu z realizacji powierzonych zadan. Drugim celem jest osiggniecie
konkretnych rezultatéw, a wiec usuwanie zagrozer albo skutkdw.

Rozwazania nad zagadnieniami bezpieczenstwa i porzadku publicznego nasu-
waja pytanie, a mianowicie: co oznacza pojecie ,,wspdtdziatanie”? Postuzenie sie
przez ustawodawce pojeciem ,,wspdtdziatanie” obejmuje wiele zadar o réznym
charakterze i to wtadczym oraz niewtadczym. Ich celem zas ma byc¢ zapobieganie
zagrozeniom i ich usuwanie w sytuacji wystapienia. Termin ,,wspdtdziatanie” to
wspOtpraca pomiedzy organami administracji rzadoweji samorzgdowej. Niemniej
jednak skuteczne wspdtdziatanie powinno by¢ wynikiem podziatu kompetencji
odpowiadajacych mozliwosciom dziatania organdw iich dostosowanie do danej
struktury. Poza tym wspdtdziatanie moze polegac na wtgczaniu organéw samo-
rzgdowych do dziatari administracji rzadowej, jak réwniez tagodzenia podziatéw
kompetencyjnych. Analiza aktéw prawnych doprowadza do whniosku, ze zakres
kompetencji kierowniczych wykonywanych przez organy administracji rzagdowej
w stosunku do organdw administracji samorzadowej jest dosc¢ szeroki.

Warto zwrdci¢ uwage na to, ze w pojeciu bezpieczeristwa miesci sie pojecie
ochrony. Funkcje ochrony realizuje Biuro Ochrony Rzadu (BOR), czyli umun-
durowana i uzbrojona formacja, ktéra wykonuje zadania z zakresu ochrony
0sdb, obiektdw i urzadzen+4. Biuro Ochrony Rzadu wspdtpracuje z centralnymi
organami administracji rzgdowej, ktére podlegte sa ministrowi wtasciwemu do
spraw wewnetrznych. Ponadto wspdtdziata z jednostkami organizacyjnymi pod-
porzadkowanymi, podlegtymi oraz nadzorowanymi przez ministra wtasciwego
do spraw wewnetrznych lub ministra obrony narodowej oraz innymi organami
administracji rzadowej i samorzadu terytorialnego w zakresie zadan realizowa-
nych przez Biuro Ochrony Rzadu i te organy®. Centralnymi organami administracji
rzadowej zajmujacymi sie sprawami bezpieczeristwa sa:

e Agencja Bezpieczenstwa Wewnetrznego;

e Agencja Wywiadu“®.

Zgodnie z przepisami prawa Agencja Bezpieczeristwa Wewnetrznego zajmuje
sie ochrona bezpieczenstwa wewnetrznego paristwa oraz jego porzadku kon-
stytucyjnego, natomiast Agencja Wywiadu zajmuje sie ochrona bezpieczenstwa

4 Art. 1 ustawy z dnia 16 marca 2001 r. o Biurze Ochrony Rzadu (tekst jedn. Dz. U. z 2004 r. nr
163, poz. 1712 ze zm.).

4 Art. 7 ustawy o Biurze Ochrony Rzadu.

4 Por. Ustawa z dnia 24 maja 2002 r. o0 Agencji Bezpieczeristwa Wewnetrznego oraz Agengji
Wywiadu (tekst jedn. Dz. U. z 2010 1. nr 29, poz. 154 ze zm.); A. Gotebiowska, Konstytucyjne i usta-
wowe podstawy prawa..., s. 48-55.
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zewnetrznego panstwa®. Funkcjonariusze tych instytucji maja prawo do zadania
niezbednej pomocy od organdw administracji rzgdowej i samorzadu terytorial-
nego w ramach obowigzujacych przepiséw prawa“.

Poza tym ustawodawca naktada na organy administracji rzgdowej obowigzek
wspdtdziatania z organami Strazy Granicznej*, jak réwniez obowigzek zapewnie-
nia im niezbednych warunkéw do wykonywania zadar okreslonych w ustawie>°.
Ponadto Komendant Gtéwny Strazy Granicznej wspdtdziata w zakresie realizowa-
nych zadan z wtasciwymi organami panstwowymi oraz jednostkami samorzadu
terytorialnego®'. Rozwazania nad kompetencjami w zakresie porzadku i bezpie-
czenistwa publicznego doprowadzajg do wskazania, ze skoncentrowane zostaty
na organach jednoosobowych, co wydaje sie stuszne z uwagi na zapewnienie
szybkosci dziatania. Poza tym kompetencje te zwigzane s3 z jednoznacznym
przypisaniem odpowiedzialnosci. Jednoczesnie nalezy zaznaczy¢, iz kompetencje
w zakresie porzadku i bezpieczeristwa publicznego zostaty rozproszone na wy-
specjalizowane stuzby, co moze powodowad trudnosci w przeptywie informacji
i jestistotne w sytuacji bezposredniego zagrozenia i podjecia natychmiastowych
dziatan. Z pewnoscig trudnosci te moga wynika¢ z unormowarn prawnych i nieja-
snych procedur, a takze rozbudowanej struktury organdéw dziatajacych w sferze
porzadku i bezpieczeristwa. Z tego wzgledu postuluje sie o weryfikacje i dosto-
sowanie przepiséw do zmieniajgcych sie procedur.

4. Ochrona bezpieczenstwa i porzadku publicznego
przez organy administracji samorzadowej

Konstytucja RP okresla zakres zadan gminy, ktéra wykonuje zadania samo-
rzadu terytorialnego niezastrzezone dla innych jednostek samorzadowych?.
W zwigzku z tym, jesli ustawa nie przekaze ich do zatatwienia na szczebel
powiatowy albo wojewddzki, to wéwczas beda zatatwiane przez gminy. Usta-

4 Por. Art. 1-3 ustawy o Agencji Bezpieczenistwa Wewnetrznego oraz Agencji Wywiadu; A. Go-
tebiowska, Konstytucja Rzeczypospolitej Polskie;..., s. 16-20.

48 Art. 23 ust. 1 pkt 7 oraz art. 24 ust. 1 pkt 1 ustawy o Agencji Bezpieczeristwa Wewnetrznego
oraz Agencji Wywiadu.

49 Art. 1 ustawy z dnia 12 pazdziernika 1990 r. o Strazy Granicznej (Dz. U. z 2011 r. nr 116, poz.
675 ze zm.).

5° Art. 2 ustawy o Strazy Granicznej.

5" Art. 3a pkt 7 oraz 9c ustawy o Strazy Graniczne;j.

52 Por. Art. 164 ust. 3 Konstytucji RP; A. Gotebiowska, Konstytucyjno-prawne aspekty kompetencji
samorzgdu..., s. 9-14.
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wa o samorzadzie gminnym wskazuje3, ze do zakresu zadan gminy naleza
wszystkie sprawy publiczne o znaczeniu lokalnym, ktdre nie sg zastrzezone
ustawami na rzecz innych podmiotdw>4. Ponadto podkreslono, iz w sprawach
dotyczacych realizacji potrzeb danej zbiorowosci lokalnej gmina rozstrzyga
zawsze wtedy, gdy ustawy nie upowazniajg innych organéw wtadzy publicz-
nej®s. Wskazane kompetencyjne swiadczg o woli ustawodawcy naktadajgcego
na gminy odpowiednie dziatania i odpowiedzialnos¢ zwigzang z zaspakaja-
niem potrzeb spotecznosci lokalnej. Wydaje sie to wtasciwe z racji tego, ze
gminy, jako jednostki ,,najblizsze” danej spotecznosci, najbardziej orientuja
sie w jej biezagcych sprawach?®. Z uwagina to zasadnym jest zwrdcenie uwagi
na Europejskg Karte Samorzadu Terytorialnego%, w ktdrej podkreslono, ze
odpowiedzialnos¢ za sprawy publiczne powinny ponosi¢ te organy wtadzy,
ktére znajduja sie najblizej obywatelis®. Dotyczy to takze spraw zwigzanych
z ochrong bezpieczeristwa i porzadku publicznego, poniewaz zadania wtasne
gmin zwigzane sg réwniez z ochrong przeciwpowodziowa i przeciwpozaro-
wa*?. Jednoczesnie nalezy zaznaczyg, ze jednostki samorzadu terytorialnego
powinny zapewnic¢ staty monitoring zagrozen i problemdw, ktére beda roz-
wigzywane samodzielnie lub we wspdétpracy z innymi jednostkami samorzadu
terytorialnego albo organami administracji rzagdowej®°.

W przepisach ustawy o samorzadzie powiatowym wymieniono zadania
zwigzane z ochrona bezpieczeristwa i porzadku publicznego® przeznaczo-
na dla powiatu®. Zgodnie z przepisami ustawowymi powiat jest organem
wtasciwym do tych zadan w sytuacji, gdy dana sprawa posiada charakter
ponadgminny. Dotyczy to spraw wykraczajgcych poza biezgce zaspakajanie
podstawowych potrzeb wspdlnoty terytorialnej®. Chodzi o uzupetnianie sie
w relacjach pomiedzy gminami a powiatem, ktdry uzupetnia gminy. Z tego

53 Por. Art. 6 ust. 1 ustawy o samorzadzie gminnym; A. Gotebiowska, Istota samorzqdu teryto-
rialnego..., s. 27-29.

54 Por. A. Gotebiowska, Konstytucyjne i ustawowe podstawy prawa..., s. 54-59; Komentarz do
ustawy o samorzqdzie gminnym, (red.) P. Chmielnicki, Warszawa 2006, s. 97-100.

55 Por. Art. 6 ust. 2 ustawy o samorzadzie gminnym; A. Gotebiowska, Konstytucja Rzeczypospo-
litej Polskiej..., s 19-25.

56 A. Gotebiowska, Konstytucyjne i ustawowe podstawy prawa..., s. 52-59.

7 A. Gotebiowska, Prawo do wolnosci bezpieczeristwa osobistego..., s. 669-673.

58 Art. 4 ust. 3 zd. 2 Europejskiej Karty Samorzadu Terytorialnego.

59 Art. 7 ust. 1 pkt 14 ustawy o samorzadzie gminnym.

¢ A. Gotebiowska, Konstytucyjne i ustawowe podstawy prawa..., s. 53-55.

" Art. 4 ust. 1 pkt 15 ustawy o samorzadzie powiatowym.

62 A. Gotebiowska, Geneza oraz konstytucyjno-prawne aspekty samorzgdu powiatowego...,
s. 61-67.

3 A. Gotebiowska, Konstytucyjne i ustawowe podstawy prawa..., s. 53-56.
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wzgledu zadania przechodzg na poziom powiatu w sytuacji, gdy przekrocza
zakres terytorialny gminy i bedg wymagaty zsynchronizowania na poziomie
ponadgminnym®. W zwigzku z tym zasadnym jest podkreslenie, iz w dzie-
dzinie ochrony bezpieczenstwa i porzadku publicznego rola powiatu polega
na zapewnieniu koordynacji dziatan prewencyjnych i reaktywnych. Powiat
odpowiedzialny jest za organizacje kooperacji gmin i podmiotéw administracji
rzagdowej. W zwigzku z tym warto zauwazy¢ rozwigzanie prawne dotyczace
koordynacji dziatan wynikajacych z powigzania administracji samorzadowej
(starosta) z systemem powiatowych stuzb. Dotyczy to spraw zwigzanych
z zapewnieniem poczucia braku zagrozenia i spokoju oraz wykluczenia obaw
o zycie i zdrowie, a takze zagwarantowania rozwoju i posiadania. Gminom
i powiatom przypisano ochrone mienia przed wandalizmem i kradzieza oraz
likwidacje przestepczoscii chuliganstwa.

Zgodnie z przepisami ustawy o samorzadzie gminnym® oraz ustawy o samo-
rzadzie powiatowym®® do ich zadarl wtasnych nalezg ochrona przeciwpozaro-
wa i ochrona przeciwpowodziowa oraz utrzymanie gminnych (powiatowych)
magazyndéw przeciwpowodziowych. Ustawa o ochronie przeciwpozarowej®”
okresla zakres zadar wtasnych powiatu w sprawach ochrony przeciwpozarowe;j.
Poza tym nalezy doda¢, ze ustawa o samorzadzie powiatowym wymienia nad-
zwyczajne zagrozenia dla zycia i zdrowia ludzi®®. Wskazuje na sprawy dotyczace
obronnosci, gdzie zadania wykonywane przez powiat w tym zakresie nalezg do
kompetencji starosty i sg przez niego wykonywane, jako zadania zlecone przez
administracje rzagdowa®.

Przepisy ustawy o samorzadzie wojewddztwa wskazujg na obowiagzek opra-
cowania strategii rozwoju wojewddztwa’®. Ponadto zakreslajg ramy polityki
rozwoju wojewddztwa. Obowigzek strategii realizowany jest przez regionalne
plany operacyjne i programy wojewddzkie. Ustawa o samorzadzie wojewddz-
twa nie wymienia zadan dotyczacych ochrony bezpieczenstwa i porzadku pu-

4 A. Gotebiowska, Geneza oraz konstytucyjno-prawne aspekty samorzgdu powiatowego...,
s. 60-63.

6 Art. 7 ust. 1 pkt 14 ustawy o samorzadzie gminnym.

% Por. Art. 4 ust. 1 pkt 16 ustawy o samorzadzie powiatowym; A. Gotebiowska, tamze, s. 59-61.

7 Ustawa z dnia 24 sierpnia 1991 r. o ochronie przeciwpozarowej (Dz. U. z 2002 1. nr 147, poz.
1229 ze zm.).

68 Por. Art. 4 ust. 1 pkt 20 ustawy o samorzadzie powiatowym; A. Gotebiowska, tamze, s. 63-67.

% Ustawa z dnia 21listopada 1967 r. o powszechnym obowiazku obrony Rzeczypospolitej Polskiej
(Dz.U.z2004r.nr 241, poz. 2416 ze zm.). Istotne znaczenie majg m.in. nastepujace przepisy: art. 2,
art. 17 ust. 6 i 7, art. 18 ust. 4 i art. 25 oraz art. 35 ust. 2 i inne; Por. A. Gotebiowska, Konstytucyjne
i ustawowe podstawy prawa..., s. 49-59; A. Gotebiowska, Istota samorzqdu terytorialnego..., s. 17-19.

7° Art. 11 ustawy o samorzadzie wojewddztwa; Por. A. Gotebiowska, Rozstrzygniecia nadzorcze
i kontrolne wojewody..., s. 89-92.
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blicznego jako zadan wtasnych, to z pewnoscia nie przekresla, ze mogg w tym
zakresie powstad rézne strategie dziatania’'. W innych przepisach ustawowych
przedstawiono funkcje jednostek samorzadu wojewddztwa ze wskazaniem na
obronnos¢ i bezpieczenistwo publiczne”. W zwigzku z tym, jesli ustawodawca
nie uwzglednit zadar dotyczacych porzadku publicznego, to z pewnoscig mozna
domniemywad, ze poza zakresem zainteresowania wojewddztwa beda sprawy
dotyczace zapewnienia przestrzegania norm codziennego wspdtzycia danej
spotecznosci. Do zakresu zainteresowan wojewddztwa naleze¢ bedg sprawy
dotyczace ochrony zycia i zdrowia obywateli przed zagrozeniami militarnymi,
terrorystycznymi, a takze zwtaszcza niebezpiecznymi, zwigzanymi z przestep-
Czoscig zorganizowana.

Wobec tego powstaje pytanie: co nalezy do kompetencji samorzgdu wo-
jewddztwa? Odpowiadajac na postawione pytanie, nalezy podkresli¢, ze
w dziedzinie obronnosci i bezpieczeristwa publicznego uprawnienia samo-
rzadu wojewddztwa s3 niewielkie. Realizacja tych zadan zostata wpisana do
kompetencji wojewddzkiej administracji rzgdowej reprezentowanej przez
wojewode’.

Ustawodawca w przepisach zawartych w ustawach samorzadowych pod-
kreslit role poszczegdlnych szczebli samorzadu w zakresie ochrony bezpie-
czeristwa i porzadku publicznego’. Z analizy tych przepisédw wynika, iz nie
istniejg prawne definicje bezpieczeristwa publicznego i porzadku publicznego.
Tym samym niemozliwa jest ocena wymienionych zadan. W przepisach usta-
wowych nie mozna dopatrzed sie granicy miedzy zadaniami gmin i powiatéw
w sprawach zapewnienia ochrony bezpieczenstwa i porzadku publicznego.
Jednoczesnie warto zauwazyd, iz nie ma szczegdlnego wskazania, czym mia-
tyby zajmowac sie powiaty i wojewddztwa w zakresie obronnosci. Przepisy
ustaw samorzgdowych przedstawiaja tylko podstawy do ich interpretowania
w realizacji zadan z zakresu ochrony bezpieczeristwa i porzadku publicznego.
Z uwagi na to niejasnosci pojec z pewnoscig moga utrudniac ich stosowanie
przez sady administracyjne w sytuacji sporéw kompetencyjnych. Poza tym
moga budzi¢ watpliwosci w stosowaniu przez organy jednostek samorzadu
terytorialnego”.

7" A. Gotebiowska, tamze, s. 87-89.

72 Por. Art. 14 ust. 1 pkt 13 oraz 14 ustawy o samorzadzie wojewddztwa; A. Gotebiowska, tamze,
S. 90-92.

3 A. Gotebiowska, tamze, s. 72-78.

7+ A. Gotebiowska, Istota samorzqgdu terytorialnego..., s. 16-19.

> A. Gotebiowska, Rozstrzygniecia nadzorcze i kontrolne wojewody..., s. 74-77.
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5. Realizacja zadan w zakresie bezpieczeristwa
i porzadku publicznego

Obszarem rozwazan nad jednostkami samorzadu terytorialnego s3 zadania
dotyczace zakresu ochrony bezpieczeristwai porzadku publicznego realizowane
poprzez kompetencje prawotwdrcze oraz kwestie zwigzane z wydawaniem indy-
widualnych aktéw administracyjnych. Jesli chodzi o rozstrzygniecia administracyj-
ne, to takim przyktadem moze by¢ wydanie zakazu dotyczgcego zgromadzenia
publicznego, gdy zagraza ono bezpieczenstwu i porzadkowi publicznemu w mys|
ustawy — Prawo o zgromadzeniach’é, albo cofniecie pozwolenia na sprzedaz na-
pojow alkoholowych w sytuacji, gdy w miejscu sprzedazy dochodzi do naruszenia
porzadku publicznego zgodnie z przepisami ustawy o wychowaniu w trzezwosci
i przeciwdziataniu alkoholizmowi””.

Ustawy samorzadowe nie wypowiadajg sie na temat instrumentéw stuzacych
do rozwigzywania problemdéw zwigzanych z ochrong bezpieczeristwa i porzadku
publicznego. Dlatego tez zastosowanie majg ogdlne formy dziatania wspdlne dla
wszystkich dziedzin podlegtych wtasciwosci jednostek samorzadu terytorialne-
go. W tym przypadku przyktadem moze by¢ ustalanie przez gmine kierunkdw
dziatania wdjta w mysl przepisdw ustawy o samorzadzie gminnym, jak réwniez
preliminowanie wydatkéw w budzecie oraz zawieranie porozumiert miedzygmin-
nych, czy tez rozstrzyganie spraw z zakresu ochrony bezpieczerstwa i porzadku
publicznego w drodze referendum. Tak wiec wyjatkiem s3 tutaj regulacje zwigzane
z uchwalaniem przepiséw porzadkowych. Z kolei dodatkowe instrumenty wyni-
kaja z ustaw materialnoprawnych. W zwigzku z tym, iz trudno jest przedstawi¢
wszystkie srodki, nalezy wymieni¢ tylko najbardziej charakterystyczne instrumenty
dotyczace rozwigzywania problemdw z dziedziny ochrony bezpieczeristwa i po-
rzadku publicznego.

Jednoczesnie nalezy wyjasni¢, ze realizacja zadan w sferze ochrony bezpieczeristwa
i porzadku publicznego poprzedzona jest rozpoznawaniem problemdéw na szczeblu
komisji statych lub doraznych, szczegdlnie komisji statej do spraw bezpieczeristwa
i porzadku publicznego. Z uwagi na to niezbedne jest wspdtdziatanie z odpowiedni-
mi stuzbami oraz z organizacjami spotecznymi. Ogromne znaczenie ma wspdtpraca
samorzadu terytorialnego z Policjg, bowiem, zgodnie z przepisami ustawy o Policji?é,
komendanci sktadajg roczne sprawozdania ze swojej dziatalnosci oraz przedstawiaja

76 Art. 8 ustawy z dnia 5 lipca 1990 r. - Prawo o zgromadzeniach (Dz. U. nr 51, poz. 297 ze zm.).

77 Art. 18 ust. 10 pkt. 3 ustawy z dnia 26 pazdziernika 1982 r. o wychowaniu w trzezwosci i prze-
ciwdziataniu alkoholizmowi (Dz. U. z 2007 r. nr 70, poz. 473 ze zm.).

78 Ustawa z dnia 6 lipca 1990 r. o Policji (Dz. U. z 2007 r. nr 43, poz. 277 ze zm.).
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informacje o stanie bezpieczeristwa i porzadku publicznego wtasciwym wojewodom,
starostom, wéjtom (burmistrzom, prezydentom miast), jak réwniez radom powiatu
i gmin’. W sytuacji zagrozenia bezpieczeristwa publicznego i zaktécenia porzadku
publicznego sprawozdanie oraz informacje sktada sie tym organom niezwtoczne
na ich zadanie. Z ustawy o Policji wynika, ze komendanci powiatowi (miejscy) Poligji
obowigzani sg udostepni¢ komisji bezpieczeristwa i porzadku publicznego na zgdanie
jej przewodniczacego stosowne dokumenty i informacje zwigzane z pracg Policji na
terenie powiatu®. Przekazane dane postuza w przygotowaniu strategii poprawy
bezpieczeristwa i porzadku publicznego. Ponadto ustawa o Policji wskazuje, iz rady
powiatéw (miast) i rady gmin moga w drodze uchwaty okresli¢ wszelkie zagrozenia
bezpieczeristwa i porzadku publicznego®. W zwigzku z tym w tej sytuacji znaczenie
majg przepisy znowelizowanej ustawy o samorzadzie powiatowym z 2001r. Naktadajg
one na rade powiatu obowigzek uchwalenia powiatowego programu zapobiegania
przestepczosci oraz ochrony bezpieczeristwa obywatelii porzadku publicznego®.
Dalsze rozwazania nad problematyka instrumentdw realizacji zadarn w sferze
ochrony bezpieczenistwa i porzadku publicznego doprowadzaja do wskazania
rozwigzan na poziomie powiatu, ktdre zwigzane sg z ochronga przeciwpozarowa.
Zagadnienie to wyjasniaja przepisy ustawy o Paristwowej Strazy Pozarnej®. Wska-
zano w nich, zeby rada powiatu (miasta) przynajmniej raz w roku rozpatrywata
informacje komendanta powiatowego (miejskiego) Paristwowej Strazy Pozarnej
o stanie bezpieczerstwa powiatu (miasta) w zakresie ochrony przeciwpozarowe;.
Z koleina polecenie starosty taka informacje wtasciwy komendant jest obowigzany
przedtozy¢ w kazdym czasie. Rada powiatu (miasta) zas moze okresli¢ w drodze
uchwaty kierunki dziatan, ktdre zmierzaja do usuniecia ewentualnych zagrozen.
Jednostki samorzadu terytorialnego uchwalajg akty prawa miejscowego.
W Konstytucji RP zaznaczono, ze uchwalanie aktdw prawa miejscowego jest
zrédtem prawa powszechnie obowigzujgcego®+. W zwigzku z tym ustawa o samo-
rzadzie gminnym, o samorzgadzie powiatowym oraz 0 samorzadzie wojewddztwa
wyraznie wskazujg na mozliwos¢ stanowienia aktéw prawa miejscowego. Z uwagi

79 Art. 10 ust. 1 ustawy o Policji.

82 Art. 10 ust. 5 ustawy o Policji.

8 Art. 10 ust. 3 ustawy o Policji.

8 Nowelizacja ustawy z dnia 11 kwietnia 2001 r. 0 samorzadzie powiatowym (Dz. U. nr 45, poz.
497); Por. A. Gotebiowska, Konstytucyjne i ustawowe podstawy prawa..., s. 52-59; A. Gotebiowska,
Istota samorzqdu terytorialnego..., s. 18-21; A. Gotebiowska, Geneza oraz konstytucyjno-prawne
aspekty samorzqdu terytorialnego..., s. 66-68.

8 Art. 14 ust. 1i 2 ustawy z dnia 24 sierpnia 1991r. o Paristwowej Strazy Pozarnej (Dz. U.z 2006 .
nr 96, poz. 667 ze zm.).

84 Por. A. Gotebiowska, Konstytucyjno-prawne aspekty kompetencji samorzqdu..., s. 10-17;
A. Gotebiowska, Istota samorzqdu terytorialnego..., s. 21-25.
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na to upowaznieniem do wydawania aktéw normatywnych w dziedzinie ochro-
ny bezpieczenistwa i porzadku publicznego, wynikajagcym wprost z przepiséw
ustrojowych ustaw samorzgdowych, jest upowaznienie do uchwalenia przepiséw
porzadkowych. Jednakze uprawnienia te nie przystuguja jednostkom szczebla
wojewddzkiego. Nie ulega watpliwosci, iz jest to stuszne z racji niepowierzania
im zadar w zakresie porzadku publicznego. Rada gminy (powiatu)® moze w for-
mie uchwaty wydac przepisy porzadkowe. Staje sie to mozliwe w sytuacji, gdy
jest to konieczne dla ochrony zycia i zdrowia obywateli oraz dla ochrony bezpie-
czenstwa i porzadku publicznego®®. Przepisy porzadkowe s3 instrumentem do
rozwigzywania nagtych sytuacji kryzysowych?®.

Jednostki samorzadu terytorialnego w sytuacjach nagtych mogg skorzystac
zinterwencji wtasciwych stuzb mundurowych. Ustawa o Policji wyraznie wskazu-
je na wojta (burmistrza, prezydenta miasta) albo staroste, ktérzy sg uprawnieni
do zadania od wtasciwego komendanta Policji przywrdcenia stanu zgodnego
z porzadkiem, podjecia dziatari zapobiegajacych naruszeniu prawa oraz zmie-
rzajacych do usuniecia zagrozenia bezpieczeristwa i porzadku publicznego®.
Wskazane uprawnienie nie moze by¢ zwigzane z czynnosciami operacyjno-rozpo-
znawczymi, dochodzeniowo-sledczymi oraz czynnosciami dotyczacymi scigania
wykroczen. Jednoczesnie warto zaznaczy¢, iz zadanie to nie moze dotyczy¢
wykonania konkretnych czynnosci stuzbowych i okresla¢ sposobu wykonania
zadania. W przepisach ustawy o Panstwowej Strazy Pozarnej podkreslono, ze
w sytuacji bezposredniego zagrozenia bezpieczeristwa wspdlnoty samorzadowej,
czyli zycia lub zdrowia, wéjt (burmistrz, prezydent miasta) albo starosta moze

8 Por. A. Gotebiowska, Geneza oraz konstytucyjno-prawne aspekty samorzqdu powiatowego...
s. 64-68; Naczelny Sad Administracyjny w wyroku z dnia 19 czerwca 1991r. (sygn. akt SA/Ka362/91,
POP 1993, nr 2, s. 39) stwierdzit, ze gminne przepisy porzgdkowe niezbedne dla ochrony zycia
i zdrowia obywateli oraz zapewnienia porzadku, spokoju i bezpieczeristwa publicznego mozna
wydawad dopiero po stwierdzeniu, ze w odrebnych ustawach lub innych przepisach powszechnie
obowigzujacych nie ma juz takiej regulacji prawnej; Por. A. Gotebiowska, Rozstrzyganie sporéw
kompetencyjnych przez Naczelny Sqd Administracyjny, [w:] Efektywnos¢ dziatania administracji
publicznej w Polsce, s. 36-41.

8 Art. 40 ust 3 ustawy o samorzadzie gminnym oraz art. 41 ust. 1 ustawy o samorzadzie po-
wiatowym.

8 Por. art. 40 ust. 4 ustawy o samorzadzie gminnym i art. 41 ust. 2 ustawy o samorzadzie
powiatowym. Kontrola przepiséw jednostek samorzadu terytorialnego z racji legalnosci dokony-
wana jest przez wojewode. Przepisy ustaw 0 samorzgdzie gminnym i o samorzadzie powiatowym
przewiduja skrécony termin na przedstawienie przepisdw porzadkowych wojewodzie; A. Gote-
biowska, Rozstrzygniecia nadzorcze i kontrolne wojewody..., s. 89-91; A. Gotebiowska, Geneza oraz
konstytucyjno-prawne aspekty samorzqdu powiatowego..., s. 67-71.

8 Art. 11 ustawy o Policji.
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wydaé komendantowi powiatowemu (miejskiemu) Paristwowej Strazy Pozarnej
polecenie podjecia dziatan, ktdre zmierzajg do usuniecia zagrozenia®.

W sferze bezpieczeristwa i porzadku publicznego istotne znaczenie ma straz
gminna. Zgodnie z przepisami ustawy o strazach gminnych?® jest ona powotywana
odpowiednig uchwatg rady gminy (miasta), po uprzednim zasiegnieciu opinii wta-
sciwego komendanta wojewddzkiego Policji. Powotywanie strazy gminnej nalezy
do podstawowych kompetencji organizacyjno-kreacyjnych gminy. W sytuacji, gdy
samorzad powiatowy albo wojewddzki nie maja mozliwosci powotywania strazy, to
wdwczas zgodnie z ustawg® jest ona jednostka organizacyjna gminy, ktdrg kieruje ko-
mendant powotywany i odwotywany przez wéjta (burmistrza, prezydenta miasta)?®.

6. Podsumowanie

Przedstawione rozwazania dotycza roli organéw administracji rzagdoweji samo-
rzagdowej w sferze ochrony bezpieczenstwai porzadku publicznego. Celem analizy
problematyki ochrony bezpieczenstwa i porzadku publicznego byto przedstawienie
zakresu obowigzkéw administracji rzagdoweji samorzgadowej. Konstytucja RP oraz
przepisy ustawowe potwierdzaja podziat obowigzkdéw pomiedzy poszczegdlnymi
szczeblamisamorzadu i wymieniajg je precyzyjnie. Rozwazania nad problematyka
ochrony bezpieczenstwa i porzgdku publicznego pozwalaja stwierdzi¢, ze organy
administracji rzadowej i samorzgdowej posiadajg instrumenty prawne do dziata-
nia w tym zakresie. Zaréwno przepisy konstytucyjne, jak i ustawowe, gwarantujg
elastycznos¢ systemu zaspokajania potrzeb spoteczeristwa w zakresie ochrony
bezpieczenstwa i porzadku publicznego. Statuuja takze konkretne srodki koope-
racji zachodzace pomiedzy administracjg rzagdowa a samorzadowa.
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Streszczenie

Organy administracji rzagdowej i samorzadowej majg obowigzek zapewnié
porzadek i bezpieczeristwo publiczne. Zwigzane jest to z wykonywaniem od-
powiednich i przeznaczonych tym organom specjalnych kompetencji. Organy
te, dziatajac, wykorzystujg kompetencje kontrolne, nadzorcze i koordynacyjne.
Realizujg zadania publiczne w ramach wspdtdziatania.

Stowa kluczowe: bezpieczeristwo, porzadek publiczny, administracja samo-
rzgdowa, administracja publiczna.

Summary

Organ of government administration and local government in the sphere of
security and public order

The state administration bodies and local authorities hale a duty to ensure
public order and safety. This is connected with the exercise of appropriate and
designated the bodies of special competence. Those authorities acting utilize
powers of control, supervision and coordination. They carry out public functions
in the framework of cooperation.

Key words: safety, public order, local government, public administration.
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Prof. dr hab. Marek Lisiecki

Rozdziat Il.
Organizacja i zarzadzanie
bezpieczenstwem w przysztosci

1. Wprowadzenie

Zagadnienia zwigzane z bezpieczeristwem panstwa, bezpieczeristwem oby-
wateli s3 przedmiotem zainteresowania wielu dyscyplin naukowych. Sg i powinny
by¢ przedmiotem badan takze nauk o zarzadzaniu. Szczegdlnym przedmiotem
zainteresowania nauk o zarzadzaniu sg organizacje przysztosci oraz zarzadzanie
nimi. Literatura przedmiotu wskazuje na pewne pozadane ceny organizacji przy-
sztosci. Sg to m.in.: szybkie reagowanie na zmiany w otoczeniu (jak kameleon),
sptaszczanie struktur organizacyjnych, inwestowanie w ludziiich kompetencje,
orientowanie na cele, tworzenie zespotédw zadaniowo-wirtualnych. Nowoczesne
organizacje cenig doswiadczonych pracownikéw. D3z do coraz wyzszej spraw-
nosci, jakosci, innowacyjnosci dziatan.

Czy takimi cechami powinny charakteryzowac sie organizacje przysztosci
funkcjonujace na rzecz bezpieczeristwa?

2. Bezpieczeristwo jako przedmiot zarzadzania

W badaniach, publikacjach, opiniach spotecznych wyraznie odczuwa sie brak
kompleksowego spojrzenia na bezpieczeristwo paristwa jako na zbidér obejmujacy
w sposob wieloaspektowy co najmniej takie elementy jak: terytorium, obywatele,

Prof. dr hab. Marek Lisiecki — Uniwersytet Kardynata Stefana Wyszyriskiego w Warszawie.
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wtadze, struktury karne, relacje miedzynarodowe - czyli to wszystko, co stanowi
podstawe do funkcjonowania suwerennego panstwa.

Wychodzac od podstawowych elementdw paristwa, mozna uznaé, ze parfistwo
jest bezpieczne tylko wtedy, gdy beda spetnione tacznie nastepujace warunki:

e nie bedzie zagrozone jego terytorium;

e |udzie (obywatele, mieszkaricy tego terytorium, a takze przybysze czaso-
wi) beda czyli sie bezpiecznie (wszedzie tam, gdzie przebywajg, bedzie
zapewniony ich byt i rozwdj, beda zabezpieczone ich prawa i wolnosci);

e wiadze beda funkcjonowaty suwerennie - zgodnie z obowigzujgcym po-
rzadkiem konstytucyjnym;

e bedzie funkcjonowat spdjny, sprawiedliwy system karny obejmujgcy wszyst-
kich obywateli;

e beda poprawne relacje miedzynarodowe w uktadzie bilateralnym i multi-
lateralnym.

Wynika z tego, ze tych piec elementdw tacznie - ludnos¢, terytorium, wtadza,
system karny, relacje miedzynarodowe - powinno by¢ przedmiotem szczegdlnej
ochrony paristwa, jednoczesnie punktem wyjscia przy poszukiwaniu konceptu-
alnych, przysztosciowych modeli bezpieczeristwa paristwa'. Stusznos¢ takiego
podejscia potwierdza miedzy innymi art. 5 Konstytucji RP, w ktérym stwierdza sie
»,Rzeczpospolita Polska strzeze niepodlegtoscii nienaruszalnosci swojego tery-
torium, zapewnia wolnoscii prawa cztowieka i obywatela oraz bezpieczeristwo
obywateli, strzeze dziedzictwa narodowego oraz zapewnia ochrone srodowiska,
kierujac sie zasadg zréwnowazonego rozwoju”.

Paristwo powinno spetniac stuzebng role przede wszystkim wobec swoich
obywateli (swojego narodu). We wspdtczesnym ujeciu bezpieczeristwo narodo-
we to oczekiwanie spoteczne zapewnienia mozliwosci korzystania z dobrobytu
ekonomicznego, autonomii spotecznej oraz okreslonego statusu politycznego.
Wartos¢, jaka jest fizyczne przetrwanie, widziana jest przez pryzmat zwiekszania
pewnosci.

Zdaniem Z. Traczyka, problematyka bezpieczeristwa obejmuje bardzo szeroki
obszar dziedzin zycia — od losowych czynnikéw fizykochemicznych poczynajac
(obejmujgcych zagrozenia klimatyczne, tektoniczne, pozarowe), poprzez zagroze-
nia biologiczno-egzystencjalne wtasciwe dla przetrwania w swiecie organizméw

' Tak definiowane jest paristwo w prawie miedzynarodowym publicznym. Zob. art. 1 Konwengji
przyjetej w Montevideo w 1933 r.; Por. R. Bierzanek, J. Symonides, Prawo miedzynarodowe publicz-
ne, Warszawa, PWN, 1994, s. 113-114; W. Gdralczyk, Prawo miedzynarodowe publiczne w zarysie,
Warszawa, PWN, 1983, s. 117-118.
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zywych (zapewnienie zywnosci, energii technicznej, zdrowotnosci), a na czynni-
kach wynikajacych z wzajemnejinwazyjnosci ludzi w zyciu spotecznym koriczac?.

Jak zauwaza J. Swiniarski, we wspétczesnych sktonnosciach do pluralistyczne-
go pojmowania bezpieczenstwa i jego polisemantycznego definiowania czesto
wskazywanymiréznicami gatunkowymi bezpieczeristwa bywaja: niezawodnos¢
(nauki techniczne i technologiczne), stabilnos¢ i pewnos¢ istnienia (nauki spotecz-
no-humanistyczne) oraz trwanie i istnienie (nauki przyrodnicze); albo wolnos¢,
spokdj i komfort oraz ,,niczym niezaktdcone wspdtistnienie cztowieka z innymi
ludZmi i Srodowiskiem przyrodniczym”, tudziez zdrowie, mienie i dobre samo-
poczucie oraz pewnosc jutra itp.2

W ujeciu aksjologicznym bezpieczenstwo mozna zdefiniowad jako czynienie
rzeczy tak, aby zapewnié: przetrwanie i rozwdj przez prokreacje oraz edukacje,
przetrwanie i rozwoj przez dostatek oraz dobrobyt, sprawiedliwos¢ i rozwdj
przez wiasciwe prawo (praworzadnosc) oraz zorganizowanie zycia spoteczne-
go (aktywny udziat w tym zyciu), doskonalenie i wzrost jakosci poszanowania
wolnosci oraz odpowiedzialnos¢ za siebie, innych i przyrode (tabela 1).

Tabela 1. Filary, wymiary i atrybuty holistycznie ujmowanego bezpieczeristwa

Filary szeroko pojetego Wymiary szeroko pojetego Atrybuty szeroko
bezpieczeristwa bezpieczeristwa pojetego
bezpieczerstwa

Prokreacja i edukacja

Demograficzny

Przetrwanie, rozwdj

Dostatek i dobrobyt

Ekonomiczny

Przetrwanie, rozwdj

Prawo i ustrdj

Polityczno-spoteczny

Sprawiedliwos¢, rozwdj

Wolnos¢ i odpowiedzialnos¢

Kulturowo-cywilizacyjny

Doskonalenie, jakos¢

Zrédto: na podstawie J. Swiniarski, Bezpieczeristwo w ujeciu aksjologicznym, [w:] Zarzqdzanie bez-
pieczeristwem — wyzwania XXI wieku, (red.) M. Lisiecki, WSZiP, Warszawa 2008, s. 76 (tabela zmo-

dyfikowana przez autora)

Zdaniem J. Swiniarskiego, zarzadzanie bezpieczeristwem w czasach globaliza-
cjii dominacji liberalnej demokracji w perspektywie aksjologicznej powinno po-
legad na trosce o przetrwanie, trwanie, rozwdj i doskonalenie rodzaju ludzkiego.

W spoteczenstwach najwyzej rozwinietych, dostrzegajac wielos¢ zagrozen,
najwiekszg wage przywiazuje sie do bezpieczeristwa ekologicznego i zdrowotne-

2 Z.Traczyk, Sektor obywatelski i inne obszary bezpieczenstwa, [w:] Zarzgdzanie bezpieczeristwem
- wyzwania XXI wieku, (red.) M. Lisiecki, WSZiP, Warszawa 2008, s. 293.

3 J. Swiniarski, Bezpieczeristwo w ujeciu aksjologicznym, [w:] Zarzqdzanie bezpieczeristwem — wy-
zwania XXI wieku, s. 62-63.
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g0, bezpieczeristwa ekonomiczno-gospodarczego i socjalnego, bezpieczerstwa
politycznego, ochrony wolnosci i praw obywateli. Jak zauwaza M. Cieslarczyk,
w spoteczenistwach najwyzejrozwinietych, dostrzegajac wielos¢ zagrozen, naj-
wiekszg wage przywiazuje sie do bezpieczeristwa ekologicznego i zdrowotnego,
bezpieczeristwa ekonomiczno-gospodarczego i socjalnego, bezpieczeristwa
politycznego, ochrony wolnosci i praw obywateli.

Podsumowujac rézne poglady na temat pojecia zarzadzania bezpieczen-
stwem, mozna stwierdzi¢, Zze jego celem jest przede wszystkim zapewnienie
godnego bytu, mozliwosci rozwoju, zapewnienie swobdd obywatelskich. Przy
czym to zapewnienie nie moze miec tylko charakteru doraznego — musi miec
charakter ciggty, odporny na zaktdcenia i dotyczy¢ przede wszystkim przysztosci.
Szczegdlnej ochronie powinny podlegac systemy, w tym infrastruktura krytyczna,
funkcjonujgce na rzecz realizacji tych celdw.

Zarzadzanie bezpieczeristwem obywateli obejmuje dwa podstawowe elemen-
ty: identyfikacje oczekiwan (preferencji) obywateli w zakresie bezpieczeristwa
oraz organizowanie dziatart majacych na celu spetnienie tych oczekiwan. Mdéwiac
o organizowaniu dziatan, trzeba mie¢ na mysli ich planowanie (strategiczne,
operacyjne), tworzenie odpowiednich struktur organizacyjnych, zapewnienie
witasciwych ludzi we wtasciwym miejscu i czasie, umiejetne przewodzenie ludzmi
poprzez odpowiedni system motywowania do pracy, dobdr styléw kierowania,
kontrolowanie (zaréwno klasyczne, jak i wspétczesne oparte naidei kontrolingu
menedzerskiego). O jakosci dziatari Swiadczy stopieri zaspokojenia oczekiwar
obywateli w zakresie bezpieczeristwa (rys. 1).

Rys. 1. Zarzadzanie bezpieczeristwem obywateli

Zarzadzanie bezpieczenstwem obywateli

Identyfikacja Dziatania majace Jakosé dziatan
oczekiwan na celu spetnienie

(preferencji) obywateli '—> oczekiwan obywateli

w zakresie w zakresie —Jjako St_()pi_eﬁ
bezpieczenstwa bezpieczenstwa zaspokojenia

oczekiwan obywateli
w zakresie
bezpieczenstwa

Zrédto: Opracowanie wiasne
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Obok jakosci, nalezy takze ocenia¢ dziatania z punku widzenia ich sprawnosci
oraz innowacyjnosci. Wspdtczesnie sprawnos¢ dziatan na rzecz bezpieczenstwa
obywateli to trafne, wynikajace z rzeczywistych potrzeb, formutowanie celéw
dziatania (strategicznych i wynikajgcych z nich operacyjnych), ich realizacja i jed-
noczesnie racjonalne wykorzystywanie zawsze ograniczonych zasobéw (ludzkich,
rzeczowych, finansowych, informacyjnych). Wykorzystywanie nadmiernych za-
sobdw do realizacji konkretnych dziatan skutkuje niemoznoscia realizacji innych
dziatant w tym samym czasie, powoduje wiec bezpowrotne straty. Zas innowacyj-
nos¢ dziatari pozwala nam nadazad za zmianami, za najnowszymi wyzwaniami
w zakresie bezpieczenstwa. Przy czym zmiany te powinny dotyczy¢ zaréwno
dziatari w aspekcie czynnosciowym (procesowym), jak i rzeczowym (zasobowym).

3. Oczekiwania obywateli w zakresie bezpieczeristwa

W dokumentach Wspdlnoty Europejskiej stwierdza sie, ze bezpieczenstwo
Europy jest koniecznym warunkiem dobrobytu i wolnosci. Europejska Strategia
Bezpieczeristwa przyjeta przez Rade Europejska obejmuje dwa obszary — bez-
pieczenistwa cywilnego oraz obronny (militarny).

Jako szczegdlnie wazne obszary dla bezpieczeristwa Europy wymienia sie:

e Ochrone przed terroryzmem i przestepczoscig — dostarczanie rozwigzan
technologicznych w celu rozpoznawania zagrozen, wykrywanie, zapobie-
ganie, identyfikacje, ochrone, neutralizowanie i powstrzymywanie skutkéw
atakdw terrorystycznych i przestepczosci;

e Bezpieczenstwo infrastruktur i obiektédw uzytecznosci publicznej — analize
i zabezpieczanie istniejgcej i przysztej publicznej oraz prywatnej infrastruk-
tury o decydujacym znaczeniu;

e Bezpieczenstwo granic — skupianie sie na technologiach i zdolnosciach maja-
cych na celu wzmocnienie sprawnosci wszystkich systemdéw, wyposazenia,
narzedziiproceséw koniecznych do poprawy bezpieczeristwa europejskich
granic lgdowych i morskich, tgcznie z kwestiami kontroli i obserwacji granic;

e Przywracanie bezpieczeristwa w stanie kryzysu - skupianie sie na technolo-
giach wspierajacych rézne operacje zarzgdzania w sytuacjach kryzysowych
(takie jak ochrona ludnosci, zadania ratownicze i akcje humanitarne, wspie-
ranie wspdlnej polityki zagranicznej i bezpieczeristwa) oraz na kwestiach
takich, jak koordynacja i komunikacja miedzy organizacjami, rozproszona
architektura i czynnik ludzki4.

4 M. Lisiecki, Jakos¢ w zarzgdzaniu bezpieczeristwem obywateli, KUL, Lublin 2009, s. 6-7.
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Analizujgc przedstawione wyzej obszary zagrozen, mozna stwierdzi¢, ze
nie obejmuja one wszystkich istotnych elementdéw sktadajacych sie na system
bezpieczenstwa paristwa, obejmujg one jedynie wybrane obszary, cho¢ bardzo
istotne obecnie, jak i w przysztosci.

Wedtug opinii spotecznoscilokalnych — bezpieczenstwo rozumiane jest jako:

stan swiadomosci cztowieka, w ktdrym czuje sie on wolny od jakichkolwiek
zagrozen, pociggajacy za sobg uczucie spokoju i komfortu;

zycie bez zagrozenia, niczym niezaktdcone wspdtistnienie cztowieka z in-
nymi ludzmi i Srodowiskiem przyrodniczym;

stan bez leku i niepokoju o siebie i innych;

pewnos¢ jutra;

brak zagrozenia utraty zdrowia, mienia i zycia; petny komfort psychiczny
umozliwiajacy realizacje zyciowych marzen i celdw;

sytuacje, w ktdrej cztowiekowi nic nie zagraza, a w nagtych, nieprzewidzia-
nych sytuacjach moze liczy¢ na pomoc i wsparcie innych;

okreslone czynniki i dziatania powotanych do tego instytucji, ktére gwa-
rantuja przecietnemu obywatelowi dobre samopoczucie i pewnos¢ jutra.

Z racji funkcjonowania Polski w strukturze Unii Europejskie warto przed-
stawi¢ opinie Europejczykdéw na temat zagrozen dla ich bezpieczeristwa, a na
ich tle hierarchie zagrozen dla spotecznosci lokalnej w Polsce. Zbiér zagrozen
z lat 2012-2015, z uwzglednieniem ich wagi w Europie i Polsce, przedstawiono
w tabeli 2.

Tabela 2. Zbidr zagrozern dla bezpieczeristwa obywateli Unii Europejskiej i Polski

z uwzglednieniem ich wagi (wiosna 2012-2015.)

Waga
zagrozen
Lp. Zagrozenia Waga zagrozen w UE (w procentach) w Polsce
(w pro-
centach)
2012 2013 2014 2015 2015
1 | Wzrost cen/inflacja/ 45 41 32 27 26
koszty utrzymania
2 | Bezrobocie 21 22 21 16 19

5> Zob. B. Kwiatkowska, Problemy bezpieczerstwa w samorzgdowej kampanii wyborczej, ,,Ze-
szyty Naukowe SGSP” nr 22 (1999); M. Lisiecki, B. Kwiatkowska-Basataj, Pojecie bezpieczeristwa
oraz prognostyczny model jego zapewnienia, [w:] Zarzqgdzanie bezpieczeristwem, (red.) P. Tyrata,
Wydawnictwo Profesjonalnej Szkoty Biznesu, Krakéw 2000, s. 53-60.
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3 | Sytuacja 19 18 15 10 8
gospodarcza
w kraju

4 | Podatki 14 16 17 14 10

5 | Sytuacja 15 16 16 15 15
finansowa
gospodarstwa
domowego

6 | Zdrowie i opieka 15 15 15 16 19
spoteczna

7 | Emerytura/renta 14 14 15 15 18
System oswiaty 10 9 10 1 4
(edukaciji)

9 | Klimat, srodowisko, 5 5 7 5 2
energetyka

10 | Przestepczosd 5 6 5 5 3

11 | Warunki 5 5 6 4
mieszkaniowe

12 | Imigracja 3 3 4 6

13 | Terroryzm 2

14 | Warunki pracy - - - 9 1

15 | Warunki zycia - - - 8 16

Zrédto: Standard Eurobarometer 83, Spring 2015, Public Opinion in the European Union, Report,
s.27-29

Przedstawiony zbidr zagrozen, z okreslong ich waga dla ludzi, wskazuje, ze
w dzisiejszych i przysztych czasach najwazniejsze zagrozenia majg i beda miaty
charakter spoteczno-ekonomiczny. Majg one podobny rozktad w Europie i Polsce.
Najwieksze obawy dotycza: wzrostu cen, inflacji, kosztéw utrzymania, bezrobo-
cia, zdrowia i opieki spotecznej, emerytur, rent, warunkdéw zycia, sytuacji finanso-
wej gospodarstw domowych. Tradycyjne zagrozenia (militarne, przestepczos¢,
pozary itd.) nie sg najwazniejsze dla spotecznosci lokalnych.

Analizujgc wyniki badan cyklicznie powtarzanych przez rézne osrodki, moz-
na zauwazy¢, ze tendencje w zakresie odczuwanych przez obywateli zagrozen
w ostatnich 10-20 lat sg podobne (pomimo wystapienia kryzysu gospodarczego,
zwiekszonych w ostatnim okresie zagrozeri migracyjnych, terrorystycznych)®.

6 Zob. M. Lisiecki, Jakos¢ w zarzqgdzaniu bezpieczeristwem..., s. 119-126.
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4. Dziatania na rzecz bezpieczeristwa obywateli w przysztosci

Wielos¢ zagrozen i wynikajacych z nich potrzeb obywateli wymusza konstru-
owanie wtasciwej strategii dziatania, projektéw nowych rozwigzan organiza-
cyjnych, doskonalenie istniejgcych juz rozwigzan, projektowanie i doskonalenie
zarzadzania. Jak sugeruje P. Drucker, zarzadzanie organizacjami w XXI wieku
powinno przede wszystkim opierac sie na odpowiednim wspdétdziataniu pomie-
dzy organizacjami, czesciami organizacji, ludZzmi (pracownikami) oraz wykorzy-
stywaniu w jak najwyzszym stopniu potencjatu, mozliwosci najwazniejszego
i najcenniejszego zasobu kazdej organizacji, jakim sg ludzie’. Dotyczy to takze
zarzadzania bezpieczeristwem.

Najwazniejszymi podmiotami z punktu widzenia bezpieczeristwa paristwa,
obywateli sa:

e organy wtadzy ustawodawczej (Sejm, Senat);

e wykonawczej (prezydent, administracja rzadowa, samorzadowa);

e sadyitrybunaty;

e podmioty gospodarcze;

e obywatele.

Od stopnia ich wspdtdziatania bedzie zalezata jakos¢, sprawnos¢, innowacyj-
nos¢ dziatan, ktéra powinna mie¢ wymiar rzeczywisty — a nie pozorny (papie-
rowy) w postaci niedopracowanych aktéw normatywnych. To nie ustawy — lecz
konkretni ludzie s3 w stanie zapewni¢ wysoki poziom bezpieczenstwa obywa-
teli. Oczywiscie formalizacja dziatan jest potrzebna, lecz jako koricowy element
dyskusji nad mozliwymi rozwigzaniami, ktdre jak wspomniano wczesniej musza
zapewni¢ wysoka jakos¢, sprawnosd i innowacyjnos¢ dziatan ukierunkowang na
zmieniajace sie potrzeby obywateli.

Poziom sprawnosci, jakosci, innowacyjnosci zarzadzania bezpieczeristwem
obywateli w przysztosci bedzie zalezat od:

e trafnosci doboru Zrédet informacji oraz metod i technik identyfikowania

i prognozowania zagrozen;

e sposobdéw komunikowania z podstawowymi odbiorcami ustug na rzecz
bezpieczenistwa, czyli obywatelami, w zakresie informowania o poten-
cjalnych przysztych zagrozeniach oraz wstuchiwania sie w ich rzeczywiste
potrzeby w tym zakresie. Komunikowanie z podstawowym odbiorca ustug
w zakresie bezpieczenstwa jest tez istotne z tego powodu, Ze to opinia
obywateli decyduje o rzeczywistej ocenie organizacji funkcjonujgcych na

7 P. Drucker, Management and world’s, “Harvard Business Review”’, September-October 1988,
s. 65— 76.
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rzecz bezpieczeristwa. Opinia ta powinna wptywacd na koncepcje i wynika-
jace z nich projekty przysztych dziatan, a takze na biezgce korekty w tym
zakresie. To podatnicy powinni okresla¢, czego chcg;

e organizacji dziatan, ktére moga mied r6zng postac. Coraz wyzszy poziom
wyksztatcenia najwazniejszego zasobu kazdej organizacji, jakim sa ludzie,
wzbogacony dodatkowo praktycznym doswiadczeniem, pozwala na coraz
wiekszg decentralizacje struktur organizacyjnych. Oczywiscie konieczne
jest zachowanie pomocniczosci panstwa — w sprawach niemozliwych do
zatatwienia na nizszych szczeblach we wiasnym zakresie. Wynikajacy z bar-
dzo szybkiego postepu technologicznego coraz wyzszy poziom instru-
mentalizacji dziatari powinien utatwia¢ wspdtdziatanie wielu podmiotdw.
W zbiorze dziatari narzecz bezpieczeristwa powinny dominowac dziatania
prewencyjne. Bardziej powinien nas cieszy¢ brak zdarzen niz duza liczba
zdarzen zakoriczonych doraznym sukcesem (zatrzymaniem i osagdzeniem
sprawcy czynu zabronionego, ugaszeniem pozaru itd.).

Wielos¢ zagrozen potwierdza potrzebe integracji dziatan na réznych pozio-
mach: gminnym, powiatowym, wojewddzkim, paristwowym, miedzynarodowym.
Te funkcje integracyjne powinni petni¢, idac od dotu, od obywatela, przede
wszystkim wajt, burmistrz, prezydent miasta, starosta - wszyscy z duzymi upraw-
nieniami w zakresie okreslania celédw strategicznych i operacyjnych, finansowania
dziatan, okreslania struktur organizacyjnych, zarzadzania zasobami ludzkimi.

Obecnie trudno powiedzie¢, kto na szczeblu gminnym, powiatowym, a nawet
wojewddzkim odpowiada za bezpieczeristwo obywateli. Zgodnie z zapisami
ustaw dotyczacych funkcjonowania administracji publicznej — odpowiadaja wdj-
towie, burmistrzowie, prezydenci miast, starostowie, wojewodowie, w rzeczywi-
stosci zas poszczegdlne stuzby, nalezy dodac rzagdowe, za swdj wycinek dziatania.

Poréwnujac zalety i wady systemu scentralizowanego i zdecentralizowane-
g0, mozna stwierdzi¢, ze bardziej sprawnym z punktu widzenia wspdtczesnego
zarzadzania jest system zdecentralizowany, ze wszelkie potrzeby spotecznosci
lokalnej powinny by¢ zaspakajane przez organizacje znajdujace sie jak najblizej
obywatela. Stad podstawowym elementem w systemie zapewnienia bezpieczne-
go bytu obywateli powinien by¢ pierwszy poziom administracji publicznej, czyli
gminy. Od trafnosci sformutowanej strategii zapewniajgcej rozwdj gminy, od jej
realizacji, bedzie zalezat ten byt. Wéjt powinien by¢ koordynatorem dziatan na
rzecz bezpieczenstwa spotecznoscilokalnejrealizowanych przez wtasne zespoty
samorzgdowe® — w razie potrzeby wspierane przez powiatowe, wojewddzkie

8 W tym policje lokalng, ktdrej obecnie w Polsce nie ma. Czy ponad 60 tys. funkcjonariuszy
pionu prewencji Policji (dzielnicowi, patrole, ruch drogowy) musi funkcjonowac w uktadzie scen-
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zespoty samorzadowe lub tez rzgdowe. Na zasadzie porozumieri moga to tez by¢
wyspecjalizowane zespoty miedzygminne. Decentralizacja wigze sie tez zreguty
z nizszymi kosztami funkcjonowania.

Rys. 2. Schemat organizacji i zarzadzania bezpieczeristwem spotecznosci lokalnej
w gminie, miescie — w aspekcie zadaniowo-instytucjonalnym

Wsparcie
Wjt, burmistrz, zewngtrzne

prezydent miasta l«—| (W sytuacjach

szczegoOlnych)

Realizacja spraw - jako zadan wiasnych - zwigzanych z bezpieczenstwem spotecznosci

lokalnej
Bezrobo- | Rozwoj Sprawy Infrastru- | Ekologia, | Przestg- Inne
cie gospodar- | socjalno- ktura ratowni- | pczosc,
czy, bytowe, ctwo porzadek
podatki zdrowie publiczny

Samorzadowe zespoty realizujace wyzej wymienione sprawy

Zrédto: Opracowanie wiasne

Polskie organizacje, zaréwno biznesowe, jak i non profit (w tym administracja
publiczna), nie naleza do lideréw podnoszacych w sposdb znaczacy sprawnosg,
jakos¢iinnowacyjnos¢ dziatan. Badania wskazuja, ze do najbardziej prosprawno-
sciowych, projakosciowych, proinnowacyjnych panstw mozna zaliczy¢: Szwajca-
rie, USA, Izrael, Finlandie i Japonie. Liderem w tym zakresie w Europie Centralnej
i Wschodniej sg Czechy?. Warto sledzi¢ zachodzace w tych paristwach zmiany
i przenosi¢ najlepsze rozwigzania do naszego kraju — w tym takze w zakresie
organizacji i zarzadzania bezpieczeristwem obywateli. Poziom bezpieczenistwa

tralizowanym? Czy nie mozna przeksztatcic¢ tego pionu w policje lokalng (samorzadowa)? Datoby
to srednio na gmine ok. 25 funkcjonariuszy.

9 The Global Competitiveness Report 2012-2013, ed. Klaus Schwab, World Economic Forum,
Geneva 2012, s. 529-536; The Global Competitiveness Report 2014-2015, ed. Klaus Schwab, World
Economic Forum, Geneva 2014, s. 529-536; M. Lisiecki, Uwarunkowania projakosciowego zarzqdzania
bezpieczeristwem obywateli, ,,Zeszyty Naukowe SGSP”, nr 50(2), 2014.
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obywateli bedzie zalezat od szybkosci i skali wprowadzanych zmian, od stopnia
podazania za najlepszymi.

Biorac pod uwage doswiadczenia panstw o utrwalonej demokracji oraz ten-
dencje w zakresie tworzenia organizacji przysztosci, mozna stwierdzi¢, ze:

e wiekszos¢ potrzeb spotecznosci lokalnej w zakresie zapewnienia bezpie-
czenstwa obywateli powinna by¢ zaspakajana przez wyspecjalizowane
organizacje samorzadowe;

e administracja rzadowa powinna wspiera¢ administracje samorzadowa jedy-
nie w sytuacji, gdy zadania nie s mozliwe do samodzielnego zrealizowania
przez samorzady (zasada pomocniczosci paristwa);

e administracja rzgdowa powinna sprawowac¢ funkcje nadzorczg w za-
kresie przestrzegania prawa przez samorzady — nie wnikajac jednak
w tresé¢ merytorycznych decyzji podjetych zgodnie z uprawnieniami
ustawowymi.

Organizacja i zarzadzanie bezpieczeristwem w przysztosci powinno charakte-
ryzowac sie duzg szybkoscig reagowania na zmiany w otoczeniu, inwestowaniem
w ludzi (ich wiedze, kompetencje), orientowaniem na cele wynikajace z rzeczy-
wistych potrzeb otoczenia, tworzeniem zespotéw zadaniowo-wirtualnych na
potrzeby realizacji tych celéw, dazeniem do coraz wyzszej sprawnosci, jakosci
i innowacyjnosci dziatan. Jednak nie osiggnie sie tego bez wtasciwych ludzi we
wiasciwym miejscu i czasie. Ludzie byli, s3 i bedg najwazniejszym zasobem kazdej
organizacji.
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Streszczenie

W artykule przedstawiono kierunki doskonalenia zarzadzania bezpieczeri-
stwem obywateli. Zwrdcono uwage na potrzebe ciggtego identyfikowania ocze-
kiwan obywateli w zakresie bezpieczeristwa, podejmowanie dziatari majgcych
na celu spetnienie tych oczekiwarn zapewniajacych wysoka sprawnos¢, jakos¢
i innowacyjnos¢. Wskazano na potrzebe dalszej decentralizacji dziatan.

Stowa kluczowe: bezpieczeristwo, bezpieczeristwo obywateli, zarzadzanie
bezpieczenstwem.

Summary

The organization and the safety management in the future

The article presents the directions of improving the management of public
safety. Highlighted the need for continuous monitoring of citizens’ expectations
in terms of security, to take measures to fulfill these expectations to ensure
high efficiency, quality and innovation. The need for further decentralization of
activities.

Keywords: safety, safety of citizens, safety management.
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Rozdziat Ill.
Jak mierzy¢ odpornos¢
spotecznosci lokalnej?

Publikacja powstata w wyniku realizacji nastepujacych projektdw:

1. Projektu ,,Metodyka oceny ryzyka na potrzeby systemu zarzadzania kryzyso-
wego RP”, realizowanego na rzecz bezpieczeristwa i obronnosci paristwa
na podstawie umowy nr DOBR/0077/R/ID3/2013/03; projekt finansowany ze
srodkdw NCBIR,

2. Risk Management Capability Based on Gaps Identification in the BSR. “From
Gaps to Caps”. Starting date: 2015-01-01; Ending date: 2016-12-31,

3. Baltic Sea Region EUSBSR flagship project 14.3 (January 2012 — June 2013).

1. Wstep

Problematyka zwigzana z zagadnieniami dotyczgcymi odpornosci spoteczen-
stwa, w tym w szczegdlnosci spotecznosci lokalnej, stanowi obecnie obszar
intensywnych badan®?. Wynika to miedzy innymi z faktu, ze badania nad bezpie-
czeristwem $cisle zwigzane sg z dwoma aktualnie rozwigzywanymi problemami
badawczymi. Pierwszym z nich jest poszukiwanie uniwersalnych metodyk szaco-
wania ryzyka, mogacych mie¢ zastosowanie dla dowolnego szczebla administrac;ji
publicznej, a nawet mie¢ charakter ponadparistwowy, tj. regionalny. Drugim

Prof. dr hab. Jerzy Wolanin - Szkota Gtéwna Stuzby Pozarniczej w Warszawie.

' R.M. Cretney, Local responses to disaster. The value of community led post disaster response action
in a resilience framework, [w:] “Disaster Prevention and Management” Vol. 25, No. 1, 2016, s. 27-40.

2 A. Sharifi, A critical review of selected tools assessing community resilience, [w:] “Ecological
Indicators” Volume 69, October 2016, s. 629-647.
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wspomnianym wyzej problemem jest poszukiwanie metod zarzadzania tym ryzy-
kiem. W niniejszych rozwazaniach przyjeto nastepujacg definicje bezpieczeristwa:

Bezpieczenistwo jest to stan przestrzeni cywilizacyjnej i Srodowiska natural-
nego lub/i procesy w nich zachodzgce okreslone przez wartos¢ wystepujacego
ryzyka wraz ze zdolnoscig zarzgdzania nim.

Przez ryzyko rozumie sie mozliwos¢ (mierzongilosciowo lub jakosciowo) wystapie-
nia zagrozenia wraz z jego skutkami (réwniez mierzonymijakosciowo lub ilosciowo).

Nalezy nadmieni¢, ze w przypadku kilku rodzajéw ryzyka, co na ogét wystepu-
je, poszczegdlne jego rodzaje mozna zsumowacd i rozwazad ryzyko zagregowane.
W tym miejscu nalezy poczynic istotng uwage. Mianowicie zaréwno mozliwos¢
wystapienia zagrozenia, jak i jego skutki, moga byc i sg nie tylko ,,obiektywnie”
oszacowane przez ekspertéw (ryzyko eksperckie), ale réwniez subiektywnie
przez tych, ktdrych to zagrozenie dotyczy. Ta ostania ocena zwigzana jest ze
stanem emocjonalnym oceniajgcego. Ten stan nazywa sie spotecznym wzbu-
rzeniem3. Spoteczne wzburzenie jest rzeczywiste, mierzalne i poddaje sie zarza-
dzaniu. Jest ponadto, obok oszacowan eksperckich, nieodtaczna czescigryzyka
i,,musi” by¢ uwzgledniane przy jego szacowaniu.

Poznanie ryzykai,,stopnia” mozliwosci zarzadzania nim (pojecie to zostanie
wyjasnione w dalszej czesci rozwazar) pozwala na oszacowanie odpornosci
spotecznosci. Tak wiec odpornosé spotecznoscilokalnej definiuje sie nastepujgco:

Odpornos¢ spotecznosci lokalnej na zagrozenia jest to zdolnos¢ radzenia
sobie (stopiert mozliwosci zarzadzania) ze zidentyfikowanym i oszacowanym
ryzykiem, zwigzanym z tymi zagrozeniami.

Z powyzszej definicji wynika, ze aby okresli¢ (oceni¢) odpornos¢ danej spotecz-
nosci lokalnej, nalezy w pierwszej kolejnosci zidentyfikowac i oszacowac ryzyko
wystepujace na terenie tej spotecznosci oraz ocenic zdolnos¢ radzenia sobie z tym
ryzykiem lub, scislej rzecz ujmujac, oceni¢ efektywnos¢ zarzadzania tym ryzykiem.

2. Procedura szacowania ryzyka

Przedstawiona ponizej procedura szacowania ryzyka jest wynikiem dwdch
opracowan naukowych i jest stosowana w wiekszosci paristw europejskich* 5.

3 P.M. Sandman, Responding to community Outrage: Strategies for effective Risk Communication,
American Industrial Hygiene Association Fairfax, Va. Fourth Printing 1997.

4 Guiding and Tailoring Risk Assessment for the Baltic Sea Region (praca zbiorowa), [w:] 14.3 Pro-
ject implemented under EU Strategy for Baltic Sea Region (EUSBSR Action Plan) RED BOOK 2013.

5 W. Skomra (red.), Metodyka andlizy ryzyka do stosowania na réznych poziomach zarzqdzania kryzysowe-
go, [w:] Metodyka oceny ryzyka na potrzeby zarzqdzania kryzysowego RP, SGSP, Bell Studio 2015, s. 121-215.
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Ponizej znajduje sie ogdlny schemat szacowania ryzyka zgodnie z przytoczonymi
wyzej pracami.

Rys. 1. Ogdélny schemat szacowania ryzyka

> Oszacowanie
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2.1. Opis podmiotu chronionego

Krok pierwszy, zaznaczony na rys. 1 jako opis podmiotu chronionego, w me-
todyce szacowania ryzyka nosi nazwe kontekstu. W praktyce sprowadza sie do
zawierajgcej szereg elementdw charakterystyki spotecznosci lokalnej. Przez
podmiot chroniony w tej metodyce rozumie sie wszelkie dobra, jakie podlegaja
ochronie, w tym w szczegdlnosci zycie i zdrowie cztowieka, mienie, sSrodowi-
sko, funkcjonowanie spotecznosci lokalnej (spoteczeristwa) z uwzglednieniem
infrastruktury krytycznej, procesy zapewniajace przetrwanie ludnosci, w tym
funkcjonowanie administracji paristwowej na kazdym jej szczeblu, oraz wszelkie
inne wartosci wazne dla tej spotecznosci, np. z kulturowego, gospodarczego
punktu widzenia itp. Opis ten na ogdt dzieli sie na kilka czesci (ze wzgledu na
brak miejsca wybrano tylko te elementy charakterystyki, na ktdre niezbedne
jest zwrdcenie szczegdlnej uwagi).

Po pierwsze nalezy poda¢ petna nazwe podmiotu podlegajacego analizie,
nazwe urzedu oraz sposoby kontaktowania sie.

Po drugie, chociaz ogdlny cel analizy ryzyka jest znany, to jednak, ze wzgledu
na specyfike poszczegdlnych spotecznoscilokalnych, cele takiej analizy moga sie
réozni¢. Rézne cele analizy ryzyka moga wynikad réwniez z réznic polityki bezpie-
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czenstwa wtadz lokalnych na obszarze im podlegtym. Analiza ryzyka polega na

jego oszacowaniu, dokonaniu jego ewaluacji poprzez hierarchizacje. Ta ostatnia

z kolei umozliwia okreslenie priorytetédw dziatan, pozwalajacych na obnizenie

poziomu ryzyka do poziomu akceptowalnego.

Na koniec, sposdb zarzadzania ryzykiem opisany powinien by¢ poprzez opi-
sanie kompetencji i funkcji elementdw tworzacych na danym terenie system
bezpieczenistwa. W zwiagzku z tym opis podmiotu chronionego powinien zawierac
nastepujace informacje:

1. zwigzane z aspektem prawnym, uwzgledniajgce prawo miejscowe oraz we-
whnetrzne uregulowania prawne, co oczywiscie scisle zwigzane jest z polityka
bezpieczeristwa. Obowiazuje tutaj bezwzgledna zasada spdjnosci lokalnej
polityki bezpieczeristwa z rzgdowa polityka bezpieczeristwa z uwzglednieniem
wspomnianej specyfiki tej ostatniej;

2. charakterystyke podmiotu w przypadku administracji terytorialnej, obejmujaca
w szczegolnosci:

potozenie geograficzne;

podziat administracyjny (gminy na sotectwa, starostwa na gminy itp.);
charakterystyke geograficzng, w szczegdlnosci uwzgledniajaca: powierzch-
nie, charakterystyke terenu (obszary rolnicze, miejskie, aglomeracja),
mozliwos¢ osunied lub tapniec ziemi, wzniesienia, doliny (ze wzgledu na
rozprzestrzenianie sie np. obtokéw toksycznych), ponadto nalezy okresli¢
te obszary srodowiska naturalnego, ktdre s3 eksponowane na zagrozenia
(np. lasy iglaste ze wzgledu na mozliwos¢ zagrozenia pozarowego itp.);
charakterystyke lokalnej infrastruktury: cieki wodne, drogi wodne, przebieg
linii kolejowych, przebieg drdég z podziatem na kategorie, z uwzglednieniem
weztdw, z okresleniem ich dtugosci, wraz z charakterystyka transportu we
wszystkich rodzajach transportu, podmioty gospodarcze, zaktady przemy-
stowe, przetwarzajace, magazynujace lub/i transportujace substancje niebez-
pieczne (tj. takie, ktdre s3 toksyczne, palne, wybuchowe, a w przypadku awarii
ich wyciek zagraza sasiadujagcym mieszkaricom, ich mieniu lub/i Srodowisku
naturalnemu).

Powyzszy opis nalezy nanies¢ na mapy (plany) analizowanego obszaru. Mapa
taka obrazuje potozenia Zrédet zagrozen i stanowi mape zZrédet zagrozen:
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charakterystyke klimatyczng, w szczegdlnosci dotyczacg opaddw deszczu,
sniegu i gradu, temperatur sezonowych, wiatréw, gotoledzi, mgietiinnych
szczegolnych zjawisk klimatycznych. Nalezy réwniez w opisie uwzgled-
ni¢ mozliwos¢ blokady drég w wyniku dziatania sit natury, powodujace
utrudnienia w funkcjonowaniu czesci lub catej jednostki administracyjne;j.
Opis powinien zawierac rdwniez inne zdarzenia niekorzystne zaktdcajace



funkcjonowanie obszaru administracyjnego (np. mozliwe uszkodzenia
sieci energetycznych w wyniku dziatania sit natury — m.in. zamarzajaca na
przewodach energetycznych mzawka);

charakterystyke populacji - liczbe mieszkancéw i ich charakterystyke ze
wzgledu na podatnos¢, w tym rozmieszczenie siedzib, srednig wieku po-
pulacji, ze szczegdlnym uwzglednieniem w charakterystyce ludnosci takich
grup jak: dzieci, ludzie starsi, niepetnosprawni, bezdomni, bezrobotni,
wymagajacy opieki spotecznejlub grupy ludnosci eksponowanych najakie-
kolwiek zagrozenie. Ta charakterystyka populacji wskazuje w szczegdlnosci
na podatnos¢ poszczegdlnych grup spotecznych. W wielu przypadkach
pozwala réwniez na ustalenie taktyki dziatar ratowniczych oraz szczegdl-
nych wymagan, dotyczacych sit i sSrodkédw, np. mozliwos¢ zapewnienia
ewakuacji dla oséb niepetnosprawnych w przypadku zmaterializowania
sie ryzyka. Jedna z istotniejszych cech charakterystyki populacji jest ocena
Swiadomosci spotecznej zwigzanej z zagrozeniami, a takze poziom edukacji
spotecznej w tym zakresie. Zaréwno swiadomos¢ spoteczna, jak i edukacja,
maja decydujacy wptyw na taki element ryzyka, jak spoteczne wzburzenie;
charakterystyke powigzar spotecznych (mieszkaricy o dtugiej wspdlnej tradycji,
spotecznos¢ posiadajgca doswiadczenie w pokonywaniu skutkéw katastrof
(wspdlne pokonanie skutkéw poprzednich katastrof obniza wartos¢ spotecz-
nego wzburzenia), luzne powiazania spoteczne, powigzania ekonomiczne,
zmiany sezonowe liczby ludnosci narazonej na jakiekolwiek zagrozenie;

opis obiektéw szczegdlnych (w aspekcie ich podatnosci na zagrozenie),
miedzy innymi: szpitali, domdw opieki spotecznej, doméw komunalnych,
sanatoridw, obiektdw kultu religijnego, obiektéw kultury narodowej, obiek-
téw takich jak np. magazyny, w ktdrych znajduja sie substancje niebezpiecz-
ne (toksyczne, wybuchowe, zanieczyszczajgce srodowisko itp.);

opis obowigzujacych proceséw kluczowych i krytycznych, pozwalajacych
jednostce administracyjnej realizowac jej zadania, a ktére moga zostad
zaktécone w wyniku zagrozenia (np. w wyniku powodzi i zanieczyszczenia
Srodowiska zaktécona jest dostawa wody pitnej), okreslonych w ustawach
kompetencyjnych i innych aktach prawnych, oraz wykaz zasobdéw do re-
alizacji swoich celdw, umozliwiajgcych ograniczanie skutkéw zagrozenia;
stwierdzenia na temat biezacego uaktualniania plandw zarzgdzania kryzy-
sowego, przeprowadzania ¢wiczen na obiektach;

opis infrastruktury krytycznej (lokalnej), np. wodociagi, ujecia wodne,
kanalizacja, obiekty telekomunikacyjne itp., a takze opis infrastruktury
krytycznej ,,cudzej” (gazociagi, ropociagi, linie przesytu energii), obiekty
opieki medycznej, stuzb ratowniczych, w tym OSP;
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e zdolnos¢ doreagowania- o duzym lub matym doswiadczeniuw reagowaniu,

dostepnos¢ do stuzb;

e charakterystyke sasiadéw ze wzgledu na mozliwos¢ transferu zagrozen;

e inne przedsiewziecia, stany i procesy w zarzadzaniu bezpieczenstwem;

e niewiadome.

Niestety, ten ostatni punkt jest czysto intuicyjny, gdyz umieszcza sie w nim
hipotetyczne zdarzenia niekorzystne losowe (losowos¢ oznacza nieprzewidy-
walnos¢), ale o okreslonej wiarygodnosci wystapienia. Warto w tym miejscu
podkresli¢, ze wszelkie zdarzenia o powaznych skutkach, ktére zalicza sie do
kategorii katastrof, mozna podzieli¢ na dwie umowne grupy: katastrofy ,,ruty-
nowe” oraz katastrofy ,,niespodzianki”®?. Wsrdd tych ostatnich mozna wyréznic¢
nastepujgce grupy katastrof:

1) katastrofy jedyne w swoim rodzaju,
2) katastrofy pierwsze danego rodzaju,
3) katastrofy o najgorszych skutkach.

Kategoria katastrof ,,niespodzianek” jest o tyle wazna, ze ze wzgledu na swdj
charakter, zdarzenia je wywotujace nie wystepuja w katalogu zagrozen. Mozna
je zidentyfikowad dzieki wiedzy eksperckiej, gdyz na ogdt ukryte sg w nowych
technologiach lub zwiekszajacej sie skali technologii juz istniejacych.

2.2. Identyfikacja zagrozen

Ostatnia uwaga z poprzedniego podrozdziatu w zasadzie dotyczy waznej czynnosci
analizy ryzyka, jaka jest identyfikacja zagrozen. Nie ulega najmniejszej watpliwosci, ze
witasnie tutaj nastepuje najwieksze zréznicowanie zwigzane z lokalnoscig zagrozen.

Identyfikacja zagrozen jest niezbedna do dalszej analizy ryzyka z nimi zwigzanego.
Identyfikacja zagrozen jest réwniez niezbedna do stworzenia opisowego scenariusza
zagrozen dynamicznych, to jest takich, ktdre po zmaterializowaniu sie rozprzestrzeniajg
sie z okreslong dynamika. Dynamika rozprzestrzeniania sie zagrozenia z kolei wptywa
na rozmiar skutkdw. Zjawiska o duzej dynamice uniemozliwiajg np. ostrzezenie w pore
ludnosci, gdyz bardzo scisle powigzane s3 ze skutkami zagrozenia dynamicznego. Celem
identyfikacji zagrozen jest poszukanie odpowiedzi na pytanie kanoniczne (pytanie,
na ktdre oczekuje sie odpowiedzi w przypadku kazdej analizy ryzyka, niezaleznie od
tego, jakiego podmiotu dotyczy i w zwigzku z jakim zagrozeniem jest dokonywana):

¢ J.K. Mitchell, P.S. Showalter (1998), Long road to recovery, [w:] Community responses to indus-
trial disaster, edited by James K. Mitchell, The United Nation University, 1996.

7 P.S. Showalter, Responding to “unconventional” millennial prediction, [w:] “Disaster Preven-
tion and Management” Vol. 7, No 4, 1998, s. 273-280.

48



Co ztego moze sie stad?

Identyfikacji zagrozerh mozna dokonac na kilka sposobdw. Po pierwsze, sie-
gnac do historii zdarzen zapisanych w dokumentach lub zapamietanych. Po dru-
gie, siegnac do statystyk stuzb i zespotéw odpowiedzialnych na danym terenie
za bezpieczenistwo obywateli. Po trzecie, siegnac do ekspertyz sporzadzonych
przez specjalistdw okreslonych dziedzin. Sieganie do opinii ekspertéw na tym
etapie dotyczy gtdwnie tych zagrozen, ktdrych wystepowanie jest bardzo rzadkie
lub ktdre nie wystapity w ogdle na danym terenie.

Czesto w praktyce uzywa sie okreslenia ,,zagrozenie” w podwdjnym znacze-
niu. Z jednej strony méwimy, ze dany zaktad przemystowy stwarza zagrozenie
dla zdrowia ludzi i sSrodowiska, z drugiej zas strony obliguje sie stuzby ratownicze
do natychmiastowej likwidacji zagrozen lokalnych. W przytoczonym przyktadzie
zaktad stwarza zagrozenie i na pewno zagrozenie to jest lokalne. Jednak nie jest
to zagrozenie, ktére musi likwidowad stuzba ratownicza. Tak wiec w tym wypadku
mowa jest o dwdch réznych zagrozeniach. Stosowanie pojecia ,,zagrozenie” do
wszystkich jego typdw moze prowadzi¢ do powaznych nieporozumien. Do za-
grozen, na ktdre powinny reagowac stuzby ratownicze, zalicza sie miedzy innymi
wyciek toksycznej substancji z instalacji chemicznej w wyniku awarii technicznej
lub wyciek tej substancji z cysterny, ktdra ulegta wypadkowi, a utworzony obtok
zagraza bezposrednio zdrowiu ludzi i srodowisku. Do nich mozna zaliczy¢ pozar
mieszkania czy tez lasu lub skutki powodzi, chociaz w tym ostatnim wypadku ze
wzgledu narozlegtosc czesto jest trudno méwic o lokalnym charakterze zagrozen.

Tak wiec z jednej strony mamy do czynienia z zagrozeniami o charakterze
potencjalnym i statym, z drugiej zas strony z zagrozeniami, ktdére ekspandujg
w czasie i przestrzeni. Do pierwszej grupy zaliczane s3g zagrozenia, ktére wynikaja
znormalnej eksploatacji urzadzen, linii technologicznych, proceséw itp. i znajduja
sie pod kontrola do chwili wystagpienia zdarzenia niekorzystnego rozumianego
w niniejszej metodyce jako przeksztatcenie sie zagrozenia potencjalnego w dy-
namiczne, na ogét powodujacego niekontrolowany wyciek masy i/lub energii lub
powodujgcego dysfunkcje systemdw.

Grupe zagrozen o charakterze potencjalnym i statym, majacg mozliwosci
negatywnego oddziatywania na ludzi, otoczenie cywilizacyjne lub/i sSrodowisko
naturalne, nazywamy zagrozeniami potencjalnymi. Czesto zamiast pojecia ,,za-
grozenie potencjalne” uzywa sie okreslenia ,,Zrédto ryzyka”, ktére sg tozsame.

Tak wiec zagrozenia potencjalne to jest ta kategoria zagrozen, do zarzadzania ktdry-
mi wymagane s3 dziatania profilaktyczne, scisle powigzane z polityka bezpieczeristwa.

Z punktu widzenia analizy ryzyka dziatania te scisle powigzane s3 z catym
zespotem przedsiewzie¢ obnizajacych prawdopodobieristwo wystapienia za-
grozenia dynamicznego.
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Natomiast przesuwajacy sie toksyczny obtok, pozar czy tez przeptyw fali po-
wodziowej nalezg do kategorii zagrozer rozprzestrzeniajgcych sie iréwnoczesnie
zagrazajacych zyciu, mieniu i Srodowisku. Zagrozenia tego typu charakteryzuja sie
tym, ze do ich likwidacji wymagane sg natychmiastowe dziatania ograniczajgce
skutkiich wystapienia. Istota tych zagrozen jest niekontrolowane rozprzestrze-
nianie sie uwolnionej masy lub energii. Poniewaz majg one charakter dynamiczny,
nazywa sie je zagrozeniami dynamicznymi.

Wystapienie zagrozenia dynamicznego wymaga podijecia akgji ratownicze;j.
Jest to fundamentalna réznica miedzy zagrozeniami potencjalnymi a zagroze-
niami dynamicznymi.

Zagrozenia mozna réwniez podzieli¢ ze wzgledu na czestotliwos¢ ich wy-
stepowania. Na rys. 2 schematycznie przedstawiono taki podziat. Wszystkie
zagrozenia zostaty podzielone na zagrozenia state i zagrozenia sporadyczne®.

Poréwnujac na rysunku obie kwalifikacje zagrozen, nalezy zauwazy¢, ze zagro-
zenia state ciggte to nicinnego jak zagrozenia potencjalne. Natomiast zagrozenia
state dyskretne i zagrozenia sporadyczne s3 to zagrozenia dynamiczne.

Analiza ryzyka scisle zwigzana jest z analizg zagrozer obu rodzajéw. Wymaga
ona, zgodnie z definicjg ryzyka, okreslenia prawdopodobienstwa wystgpienia
zdarzenia niekorzystnego oraz okreslenia skutkéw tego zdarzenia. Ale, zeby to
uczyni¢, nalezy najpierw rozpoznad zagrozenia, tj. zidentyfikowad Zrédta ryzyka.
To, z czym na ogot spotyka sie przeprowadzajacy takie analizy, to bardzo duza
liczba potencjalnych zagrozen wystepujacych na danym terenie.

Rys. 2. Podziat zagrozen ze wzgledu na czestotliwos¢
pojawienia sie zdarzen niekorzystnych?

m sporadyczne

ciagte dyskretne
Wskutek: Wskutek: Powodowane przez:
+skazenia srodowiska wiypadkach drogowych «katastrofy chemiczne
natogu pal. pap. swypadkach domowych skatastrofy jadrowe
enddziatywania wiypadkach przy pracy ekatastrofy energetyczne
drabnoustrajaw slokalnych pozaraw eanomalie pogodowe
«itd. napadow eepidemie

witdl sitdl

8 T. Szopa, Koncepcja graficznego przedstawiania terytorialnego rozktadu ryzyka i zagrozen, [w:] Mapy
terytorialnego rozktadu ryzyka (oprac.), Politechnika Warszawska, Szkota Gtéwna Stuzby Pozarniczej, 2004.
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Wszystkie zagrozenia mozna podzieli¢ na trzy zasadnicze grupy: zagrozenia
techniczne, zagrozenia naturalne i zagrozenia militarne. Identyfikacji zagrozen
mozna dokonac na trzy sposoby.

Jesli chodzi o zagrozenia techniczne, to, po pierwsze, mozna skorzystac
z dokumentdw archiwalnych opisujacych historycznie wystepujace zagro-
zenia. Po drugie, mozna skorzystac z katalogu zagrozen bedacego zatacz-
nikiem do metodyki®. Po trzecie, mozna wykorzysta¢ wiedze ekspercka
w szczegdlnosci dotyczgcg nowo pojawiajgcych sie zagrozen. Wszystkie te
technikiidentyfikacji mozna stosowac rozdzielnie lub tgcznie w dowolnych
kombinacjach.

Zagrozenia techniczne zwigzane s3 z awarig sprzetu stuzgcego do magazy-
nowania, transportu, sieci przesytowych i prowadzenia proceséw substancji
niebezpiecznych.

Do identyfikacji zagrozen technicznych moze by¢ przydatna ponizsza tabela.
Sposrdd wszystkich podanych w niej Zrédet ryzyka (Zrédet zagrozen) nalezy
wybrac te, ktdre wystepuja na analizowanym terenie i przyporzadkowac mu
konkretne zagrozenie z katalogu, badz poprzez zastosowanie jednej z metod
eksperckich. Jesli zidentyfikowane zrddto zagrozenia technicznego wystepuje
na danym terenie, a nie jest wymienione w tabeli, nalezy je uwzgledni¢ i przy-
porzadkowad odpowiedniemu zagrozeniu, tak jak w pozostatych przypadkach.

Poszukujemy tutaj odpowiedzi na nastepujgce pytanie kanoniczne:

Czy narozwazanym terenie wystepuje jedno
z nizej wymienionych Zzrédet ryzyka?

Tabela 1. Przyktadowy wykaz zZrédet zagrozen?®

Obiekt Najczestsze zagrozenia

doki, terminale, stacje duzairozmaita liczba wielu rodzajéw substancji
przetadunkowe, magazyny | niebezpiecznych (palnych, wybuchowych, trujacych);
dzwigi i pojazdy

statki, stacje rozrzagdowe, | materiaty niebezpieczne, ropa
kanaty

lotniska, samoloty paliwo, materiaty niebezpieczne
transportowe

9 UNEP-APELL Hazard identification and evaluation in a community, UNEP-APELL, Technical Report,
12 12 (with support of Swedish government), 1988.
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przemyst (technologia),
rafinerie, petrochemia,
technologie chemii
nieorganicznej,
farmaceutyczny, tekstylny,
celulozowy itp.

zawory cisnieniowe, zbiorniki, magazyny, kontenery,
linie technologiczne zawierajace substancje
niebezpieczne w formie surowcdw, katalizatordw,
produktdéw, produktéw przejsciowych, odpaddw, linii
wysokiego napiecia itp

inny rodzaj przemystu
tworzyw sztucznych,
gumowych, drzewnych
(tartaki) itp.

zawory cisnieniowe, magazyny, zbiorniki
z substancjami trujgcymi, palnymi itp

wodne elektrownie

spietrzona woda, linie wysokiego napiecia

elektrownie weglowe

materiaty palne, zawory cisnieniowe, strumienie pary
o wysokim cisnieniu, gorgca woda, linie wysokiego
napiecia

elektrownie atomowe

radioaktywne i trujgce materiaty, zawory cisnieniowe,
para pod wysokim cisnieniem, gorgca woda, linie
wysokiego napiecia

rurociggi gazowe

gaz palny, przeptyw pod zwiekszonym cisnieniem

inne rurociagi

palne, trujgce i grozne dla srodowiska substancje,
przeptyw pod zwiekszonym cisnieniem

stacje benzynowe, stacje
paliw

palne, trujgce i stwarzajgce zagrozenie dla Srodowiska
substancje

magazyny towarowe

palne i trujgce substancje zawarte w aerozolach

handel materiatami
budowlanymi (drewnem)

duzailos¢ nagromadzonego drzewa

magazyny towarowe

palne, trujgce, wybuchowe substancje

lokalne przedsiewziecia,
ujecie wodne, ptywalnie,
punkty uzdatniania wody itp.

substancje niebezpieczne

Szpitale, szkoty

niebezpieczne chemikalia

hotele

wysokie budynki

silosy

palny, wybuchowy pyt

kamieniotomy i inne
miejsca zwigzane z gérami
lub umiejscowione pod
ziemig; grunty ulegajace
zalaniom, obsuniecia ziemi,
zawalenia sie budynkdw

lawiny kamieni, gruntu, wody podziemne, pojazdy, gaz;
warunki geologiczne

tunele

ryzyko zawalenia, utrudnienia w ratowaniu

drogi

pojazdy, materiaty niebezpieczne
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Po zidentyfikowaniu Zrédet zagrozen nalezy kazdemu z nich przyporzadko-
wac zagrozenie.

Ponizej zilustrowano w formie przyktadowej tabeli (tabela 2) przyporzadko-
wanie okreslonej kategorii substancji niebezpiecznej do okreslonych skutkdw,
do ktdrych moze prowadzi¢ jej niekontrolowany wyciek.

Tabela 2. Przyktadowe skutki uwolnienia substancji niebezpiecznej

Kategoria substancji Skutki uwolnienia

ciecze palne pozary powierzchniowe; eksplozja
chmury par VCE (Vapour Cloud Explosion)

gazy palne - skroplone pod cisnieniem BLEVE, rozgorzenie (Flash Fire)

gazy palne — skroplone termicznie pozary powierzchniowe
(przez ochtodzenie)

gazy palne — pod cisnieniem pozar — zapalenie sie chmury gazu
(Fireball)

organiczne i wybuchowe nadtlenki wybuch; wybuch fazy skondensowanej

ciecze toksyczne chmura par z rozlewiska

gazy toksyczne — skroplone pod toksyczna chmura, ciggty wyptyw

cisnieniem

gazy toksyczne - skroplone przez toksyczna chmura

wchtanianie

gazy toksyczne - pod cisnieniem toksyczna chmura

toksyczny proszek toksyczna chmura

toksyczne produkty spalania toksyczna chmura

2.3. Oszacowanie skutkéw - scenariusz opisowy

Scenariusz opisowy tworzy sie po to, aby, po pierwsze, dane niezbedne do
szacowania ryzyka zebra¢ w jednym miejscu. Po drugie, opisa¢ ciag zdarzen wyni-
kajgcych zrozprzestrzeniania sie zagrozenia dynamicznego wraz z jego skutkami.
Scenariusz opisowy pozwala tez szacujgcemu ryzyko nie tylko na plastyczne
uzmystowienie sobie obrazu zagrozenia dynamicznego oraz jego skutkdw, ale
takze na wzajemne powigzanie nastepstw zdarzen, wykrycie zjawiska domina
(kaskadowego). Ponadto scenariusz opisowy moze stuzy¢ do identyfikacji tych
wielkosci skutkéw, ktdre niezbedne sg do dalszych obliczeri i to zaréwno w spo-
séb jakosciowy, jak i ilosciowy.
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Scenariusz opisowy bezwzglednie powinien mie¢ scisty zwigzek z kontek-
stem. W zaleznosci od rodzaju zagrozenia, a w szczegdlnosci jego skutkdw,
scenariusze opisowe beda rézni¢ sie miedzy soba. | tak na przyktad, jezeli za-
grozenie tworzy niekontrolowany wyciek substancji niebezpiecznej z pojazdu
poruszajgcego sie po drogach jednostki administracyjnej, wéwczas w scenariuszu
powinno znalez¢ sie nawigzanie do kontekstu, opisujacego dtugos¢ drdg, po
ktdérych poruszajg sie pojazdy. W takim przypadku scenariusz opisowy rdwniez
powinien uwzgledniac liczbe mieszkaricdw osiedlonych w pasie o szerokosci kil-
kuset metréw wzdtuz tych drég, a takze rodzaj zabudowy. W ten sposéb mozna
oszacowac liczbe mieszkaricdw narazonych na skutki ewentualnego wycieku.
Natomiast rodzaj zabudowy jest wazng charakterystyka w przypadku wycieku
substancji palnej, ktéra moze ulec zapaleniu (wybuchowi), powodujac pozary,
a tym samym powazne straty w mieniu. Do oceny tych strat niezbedne jest takze
oszacowanie wartosci mienia po obu stronach drogi na odcinkach, na ktérych
to mienie jest zlokalizowane.

Z punktu widzenia ryzyka powstania sytuacji kryzysowej, w scenariuszu opiso-
wym nie tylko zagrozenie ludzi, mienia i Srodowiska stanowig elementy decydujace
0 jej powstaniu, ale takze zaktdcenia w funkcjonowaniu jednostki lub jednostek
administracji publicznej oraz zaktdcenia w codziennym funkcjonowaniu obywatel,
czyli niezbedna staje sie analiza wptywu zagrozenia na fundamentalne procesy
funkcjonujgce w spotecznosci lokalnej. Podczas tej analizy szczegdlnej staranno-
sci wymaga opis tych elementdéw i procesdw, ktdre sg nadzwyczaj podatne na
zagrozenie. Oczywiscie opis ten powinien by¢ spdjny z kontekstem. Zagrozenie
takie jak powddz lub rozpatrywany tutaj wyciek moze doprowadzi¢ do skazenia
srodowiska, w tym uje¢ wodnych, powodujac przerwy w jej dostawie. Rdwniez
obywatele mogg spotkac sie z trudnosciami w zaopatrzeniu w rzeczy niezbedne lub
mie¢ trudnosci w dostaniu sie do pracy. Taki opis bezwzglednie powinien znalez¢
sie w scenariuszu opisowym. Przedstawiony powyzej scenariusz nalezy uzupet-
ni¢ o nastepujacy opis ewentualnego efektu kaskadowego: np. zalanie jednostki
strazy pozarnej w czasie spowoduje znaczne opdznienie dojazdu do pozaru, co
z kolei narazi ludzi na utrate zycia. Skutki drugiego zdarzenia przewyzszajg skutki
pierwszego z nich. Jest to typowe zjawisko dla efektu kaskadowego.

W tym miejscu nalezy podkresli¢, ze wszystkie dane liczbowe podane w opi-
sie scenariuszowym, jezeli wystepujag, muszg pokrywac sie z odpowiedziami do
pytan kanonicznych, zadanych w dalszej czesci metodologii szacowania ryzyka.

Scenariusz opisowy zwigzany z sitami natury konstruowany jest w inny sposéb.
Jako pierwszy przyktad mozna rozwazy¢ powddz.

Przede wszystkim dla najgrozniejszych rozlan (jako powddz traktowane jest
kazde wystapienie wody z brzegdéw) przy tworzeniu scenariusza opisowego na-
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lezy odwotac sie do map stworzonych w ramach ISOK, na ktdrych zaznaczono
zasiegirozlanej wody. Mapy te stworzono dla dwdch przypadkdw: wody stuletniej
o prawdopodobieristwie 0,01 oraz wody piecsetletniej o prawdopodobienstwie
0,002. Poniewaz ryzyko z definicji jest to iloczyn prawdopodobieristwa i skutkdw,
to dla naszych dwdch przypadkdéw nalezy okresli¢ liczbe oséb zamieszkatych
na zagrozonym terenie oraz oszacowac wartos¢ strat materialnych w obydwu
przypadkach - te dane réwniez mozna odczytac z tych map.

W przypadku, gdy mozliwa jest powddz, a nie uwzgledniono danego terenu
w mapach powodziowych ISOK lub w ogdle w celu dokonania szacowania ry-
zyka zwigzanego z zagrozeniem powodzig dla dowolnego zbiornika lub cieku
wodnego, wystarczy w opisie podac srednig czestotliwos¢ powodzi oraz sredni
jej zasieg. Dane te postuzg potem do obliczen, dlatego tez w dalszym postepo-
waniu, w odpowiedziach na pytania kanoniczne trzeba siegna¢ wtasnie do nich.

W tym miejscu nalezy wyjasni¢, ze zdarzeniom zwigzanym w szczegdlnosci
z sitami natury, to jest z tymi sitami lub przyczynami, ktdre powodujg pewna
cyklicznosdich wystepowania, przyporzadkowuje sie pojecie ,,okresu nawrotu”.
Okres nawrotu jest to sredni czas nawrotu zdarzenia, np. powodzi. Stwierdzenie,
ze powddzZ powtarza sie raz na cztery lata, oznacza, ze okres nawrotu wynosi
cztery lata. Mozna wykazac, ze okres nawrotu danego zdarzenia (zjawiska) jest
scisle przyporzadkowany prawdopodobienstwu jego wystgpienia, jesli, a tak
jest w naszym przypadku, prawdopodobieristwo odnosi sie do jednego roku.
Wdwczas odwrotnosé prawdopodobieristwa jest réwna okresowi nawrotu. | tak
wspomniane juz prawdopodobieristwa 0,01 oraz 0,002 wystapienia powodzi
oznaczajg odpowiednio wystapienie powodzi raz na sto lat i raz na piedset lat.
Tak wiec, wracajgc do przyktadu powodzi w gminie Y, stwierdzajac, ze rzeka
wylewa raz na cztery lata, méwimy o pewnym srednim prawdopodobieristwie,
majac za soba wiele wylan tej rzeki. To srednie prawdopodobieristwo wynosi
w tym wypadku % = 0,25. Wdwczas pytanie jest nastepujace: jakie jest prawdo-
podobieristwo, ze rzeka spowoduje chociaz jedng powddz w ciggu najblizszego
roku? Odpowiedz znajduje sie w tablicach, pokazujacych wartosci prawdopo-
dobienstw wystapienia zdarzenia dla przedziatu srednich od wartosci 0,1 do 10.
Tablice te ilustrujg rozktad Poissona. Znajac prawdopodobieristwo oraz opisane
skutki i mnozac jedno przez drugie otrzymujemy ryzyko zwigzane z powodzig,
a dotyczace ewentualnej ewakuacji ludzi, zniszczenia mienia, sSrodowiska, a takze
ewentualnie uszkodzenia infrastruktury krytycznej, jakim moze by¢ np. zablo-
kowanie drogi.

Scenariusz opisowy zwigzany z uszkodzeniem infrastruktury krytycznej
najlepiej jest omdéwi¢ wtasnie na przyktadzie blokady drogi. Droga nalezy do
infrastruktury krytycznej. Istnieje caty szereg zdarzen inicjujacych taka blokade.
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Moga to by¢ powddz, zaspy sniezne, uszkodzenie drogi w wyniku osunied ziemi
lub btota z kamieniami, katastrofa budowlana, np. mostu, a nawet wypadek
drogowy uniemozliwiajacy przejazd karetki do wymagajacego natychmiasto-
wej pomocy.

We wszystkich tych przypadkach mamy do czynienia z alternatywa zdarzen
(chociaz nie zawsze mozna wykluczy¢ koniunkcje niektdrych z nich, np. powddz
i lawine bfotng). Alternatywe zdarzen w przypadku szacowania ryzyka nalezy
rozumie¢ w ten sposdb, ze jeden skutek, w naszym przypadku blokada drogi,
wywotany moze by¢ kilkoma niezaleznymi przyczynami. Wéwczas w scenariuszu
opisowym stosujemy operator ,,lub”. Tak wiec do blokady drogi moze dojs¢, gdy
wystapi powddz lub powstang zaspy sniezne lub nastgpi katastrofa budowlana
mostu lub zdarzy sie wypadek blokujgcy droge i jednoczesnie (koniunkcja) trze-
ba bedzie komus natychmiast udzieli¢ pomocy. Zresztg zdarzenie ,,wymagana
natychmiastowa pomoc” mozne by¢ koniunkcjg dla kazdego z wymienionych
zdarzen inicjujacych blokade drogi. Mamy wdéwczas ponownie do czynienia ze
zdarzeniem kaskadowym - blokada drogi uniemozliwia przejazd karetki, co po-
woduje smiertelne zagrozenie dla osoby (0séb) wymagajacych natychmiastowej
pomocy. Scenariusz ten mozna jeszcze uzupetni¢ o inne skutki dtugotrwatej blo-
kady drogi, takie jak przerwanie dostaw zaopatrzenia, niemoznos¢ dotarcia do
pracy i szkoty, niemoznos¢ dotarcia stuzb do miejsc awarii, przerwa w ustugach,
handlu, a nawet produkgji.

Szacowanie prawdopodobienstwa zaktdcenia tych proceséw odbywa sie
poprzez metody eksperckie. Zdarzenia te moga stanowi¢ koniunkgcje lub alter-
natywe. Opis ten powinien by¢ dokonany przez ekspertéw. Do analizy ryzyka
w takich przypadkach stosujemy nastepujaca zasade: rozpatrujemy najwiek-
sze, ale jeszcze w zgodzie z rozsadkiem, mozliwe zagrozenie (AHARP - As High
As Reasonably Practicable). Zresztg podobna zasada obowigzuje, jezeli chodzi
0 najmniejszg wartos¢ szacowanego ryzyka — rozpatruje sie ryzyko najmniejsze
z mozliwych, ale jeszcze rozsadnie praktyczne (ALARP - As Low As Reasonably
Practicable). W praktyce oznacza to, ze na ogét nie rozpatruje sie rodzajéw ry-
zyka, ktorych koszt sprowadzenia do poziomu akceptowalnego jest wyzszy od
wartosci podmiotu chronionego. Wyjatek stanowi ochrona ludzi, chociaz i tutaj
istnieje granica ALARP.

Warto pamieta¢, ze jezeli zdarzenia inicjujgce stanowigce alternatywe maja
rézne prawdopodobieristwa wystapienia, a tak na ogét jest, to wéwczas praw-
dopodobieristwo wystapienia zdarzenia krytycznego (w tym przypadku blokady
drogi) jest wyzsze od najwyzszego prawdopodobieristwa zdarzenia inicjujgcego.
Wynika to z faktu, ze prawdopodobieristwo kazdego zdarzenia inicjujgcego ma
wktad w powstanie zdarzenia krytycznego. Mozna powiedzie¢, ze prawdopo-
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dobieristwa te ,,sumujg” sie. Nie jest to jednak dostownie suma w potocznym
rozumieniu i co do zasady nie nalezy tych prawdopodobieristw wprost sumowac.

Nie zawsze jest oczywiste, w ktérym momencie dany scenariusz bierze swdj
poczatek i kiedy sie konczy. Dla zagrozen dynamicznych nalezy przeanalizowad
zdarzenie lub sytuacje prowadzace do sekwencji zdarzer o negatywnych skut-
kach. Te zdarzenia lub sytuacje nazywa sie ,,wyzwalaczami” (triggers) i w szcze-
gdlnosci one powinny by¢ analizowane.

Aby nada¢ praktyczny sens konstruowaniu scenariuszy, powinny by¢ one
tworzone z punktu widzenia aktualnych trenddéw i dtugoterminowych planéw
rozwoju danej spotecznosci lokalne;j.

Na zakoriczenie rozwazan dotyczacych budowy scenariuszy nalezy wzig¢ pod
uwage stopien niepewnosci ich realizacji. Kazdy scenariusz obarczony jest nie-
pewnoscig, wynikajaca chociazby z braku wiedzy na temat rozwoju dynamicznych
zagrozen lub tez mozliwosci wystapienia zdarzenia niespodzianki.

Caty problem polega na tym, ze obecne decyzje, na 0gdt o skutkach finanso-
wych, dotyczga zdarzen przysztych, ktére w ogdle moga nie wystapic.

2.4. Hierarchizacja ryzyka

Majac ocenione prawdopodobienstwa wystgpienia poszczegdlnych scena-
riuszy opisujacych skutki zagrozenia dynamicznego, mozna przystapic do jego
hierarchizacji. Wydawa¢ by sie mogto, ze sprawa jest oczywista. Ale niestety
ten krok w ocenie ryzyka jest jednym z najtrudniejszych do realizacji. Wynika to
z faktu braku miary bezwzglednej akceptacji ryzyka, do ktérej mozna by odnies¢
skale hierarchizacji. Rozwigzania tego problemu nie utatwia réwniez fakt, ze
hierarchizacja ryzyka jest inna dla réznych oséb lub grup oceniajgcych.

Badania wspomnianego tutaj juz Sandmana'® wskazuja, ze korelacja miedzy
poszczegdlnymi hierarchizacjami, np. pomiedzy decydentami a grupami spo-
tecznymi, wynosi zaledwie 4%. Oznacza to, ze mamy do czynienia z dwoma
zupetnie réznymi wartosciowaniami wielkosci ryzyka. Konsekwencjg takich
rozbieznosci jest konflikt stron, przeksztatcajgcy wydawatoby sie czysto eks-
perckie analizy w problem spoteczno-polityczny. Jak juz wczesniej wspomnia-
no, ta spoteczna percepcja ryzyka nosi nazwe spotecznego wzburzenia, ktdre
w analizie ryzyka jest réwnoprawne z analizg ekspercka. Zresztg, jak pokazuje
praktyka, decydent dysponuje nie tylko wynikami wiedzy eksperckieji zna opi-
nie spoteczna na temat réznego rodzaju ryzyka, ale sam postrzega te ryzyka

® P.M. Sandman, Responding to community outrage...
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w sposdb subiektywny. Tak wiec problem szacowania ryzyka i jego hierarchi-
zacji nie tylko staje sie problemem politycznym, ale w ten proces w sposéb
immanentny wpisany jest konflikt.

Hierarchizacja ryzyka wiaze sie z jego wizualizacjg. Jedng z metod wi-
zualizacji jest przedstawienie ryzyka w postaci specjalnej matrycy zwanej
Matryca Ryzyka. Konstrukcja matrycy polega na tym, ze na osi poziomej
odktada sie wartosci skutkéw (badz w postaci liczbowej, badz tez w postaci
opisowej), zas na osi pionowej — prawdopodobieristwa (badz tez opis moz-
liwosci wystapienia danych skutkéw). Przy opisowej konstrukcji Matrycy
Ryzyka wazne, aby doktadnie wyjasni¢ poszczegdlne okreslenia, np. zniko-
ma mozliwos¢ wystgpienia to mozliwos¢ wystapienia powyzej 1000 lat. Na
rys. 3 przedstawiono przyktad Matrycy Ryzyka. Kolorami zaznaczono jego
hierarchie. Problem polega na sporze dotyczacym odpowiedzi na pytania, co
to znaczy skutki mate, srednie, duze, bardzo duze i w koricu od kiedy mozna
uznad skutki za katastrofalne. Niestety nie ma standarddw w tym zakresie.
Te same skutki widziane z réznego poziomu administracji moga by¢ oceniane
w rézny sposdb. Zniszczenie kilku domdw w rezultacie dziatania wiatru dla
gminy moze stanowic skutki zakwalifikowane jako duze, zas z punktu widzenia
wojewddztwa jako mate. Dlatego kazdy, kto sporzadza Matryce Ryzyka, musi
opisa¢, co kryje sie pod danym okresleniem. Mozna np. zastosowac kryterium
finansowe, tj. oznacza¢ skutki wedtug procentu catkowitego budzetu danej
jednostki administracyjne;j.

Oznaczenie koloréw z kolei dotyczy wielkosci ryzyka i stanowi wizualizacje
hierarchii ryzyka. Tak wiec mozna ryzyka pogrupowad w szes¢ nastepujacych
kategorii: ryzyko zaniedbywalne (niepotrzebne zadne naktady finansowe), ryzy-
ko mate, ryzyko srednie, ryzyko duze, ryzyko ekstremalne i wreszcie najgorsze
scenariusze (przypadki). Do kazdej kategorii ryzyka mozna przypisac okreslone
srodki na zarzadzanie nim, a takze wyspecyfikowac dziatania pozwalajgce na
panowanie nad ryzykiem. Na przyktad rodzaje ryzyka zakwalifikowane do eks-
tremalnych wymagajg natychmiastowych dziatan obnizajacych ich wartos¢ do
tolerowalnego lub akceptowalnego poziomu. Narys. 3 widac, ze ryzyko rosnie,
poczynajac od lewego dolnego rogu w kierunku prawego gérnego rogu. Nato-
miast w prawym dolnym rogu umiejscowione zostato ryzyko zwane najgorszym
scenariuszem lub najgorszym przypadkiem. Ten rodzaj ryzyka jest szczegdlnym
przypadkiem ryzyka ekstremalnego i obejmuje zdarzenia wyjatkowo rzadko wy-
stepujace, ale o katastrofalnych skutkach. Tutaj mieszcza sie réwniez katastrofy
niespodzianki (czarne tabedzie).
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Rys. 3. Przyktadowa Matryca Ryzyka

Mozliwos¢ wystapienia zdarzenia

srednia
mozliwosé
wystapienia

rzadko
wystepujace
znikoma
mozliwosé
wystapienia

bardzo mate | mate duze bardzo duze | katastrofalne

Skutki

ryzyko zaniedbywalne

ryzyko mate

ryzyko srednie

ryzyko duze

ryzyko ekstremalne

najgorszy scenariusz

3. Zarzadzanie oszacowanym ryzykiem

Ponizsze rozwazania opieraja sie na wynikach europejskiego projektu “From
Gaps to Caps”. Przedstawiona metoda oceny zarzgdzania ryzykiem nosi nazwe
Metody Zarzadzania Ryzykiem Krajéw Morza Battyckiego (BSR Method)".

W Polsce przeprowadzanie analizy ryzyka wynika z obowigzku ustawo-
wego. Jednak w praktyce w wielu wypadkach wykonujacy taka analize, po

" Risk Management Capability Based on Gaps Identification in the BSR, “From Gaps to
Caps”. The project was implemented in the following countries: Denmark, Estonia, Fin-
land, Germany, Iceland, Latvia, Lithuania, Norway, Poland and Sweden. Starting date:
2015-01-01; Ending date: 2016-12-31.
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pierwsze, nie widzg ostatecznego celu jej przeprowadzania. Po drugie, nie
bardzo wiadomo, jak poprawnie taka analize przeprowadzi¢, gdyz nie wpro-
wadzono jednolitej, okreslajacej w sposdb jednoznaczny metodyki. Jednak
jesliby przyja¢ wyzej opisany zarys metodyki, to zgodnie z definicjg bez-
pieczenistwa oszacowanie ryzyka stanowi wazny, ale tylko jeden element
bezpieczenstwa. Drugim elementem niezbednym do okreslenia wartosci
bezpieczenstwa jest zdolnos¢ zarzadzania oszacowanym ryzykiem. Ocena
zdolnosci zarzadzania ryzykiem stanowi procedure, ktéra do momentu bu-
dowy scenariusza jest identyczna jak opisana wyzej procedura szacowania
ryzyka. Scenariusz wiec stanowi podstawe do oceny mozliwosci zarzadzania
danym, konkretnym ryzykiem.

Procedura oceny zarzadzania ryzykiem sktada sie z nastepujgcych elementdw:

a. planowania,

b. opisu zdarzenia krytycznego,

¢. budowy scenariusza,

d. opisu wptywu na krytyczne, dla danej spotecznosci, procesy (vital societal

functions),

e. opisu skutkdw, oceny podatnosci i potencjalnej mozliwosci reagowania.

Odrazu wida¢, ze procedura ta przenika sie z procedurg szacowania ryzyka.
Dlatego tez, nie tracgc nic z gtdwnej mysli, ponizej omdéwione zostang niektd-
re tylko elementy oceny mozliwosci zarzadzania oszacowanym ryzykiem™.

3.1. Planowanie

Rozpoczyna sie na ogdét od posiedzenia grupy oséb odpowiedzialnych
za bezpieczeristwo na danym terenie. Decydujg one miedzy innymi o tym,
kto powinien sie zaja¢ problematyka ryzyka i jakie zasoby s3 niezbedne do
budowy scenariuszy dla poszczegdlnych zagrozen oraz jakie informacje sa
niezbedne do wykonania prawidtowo analizy i w jaki sposéb nalezy je gro-
madzi¢ (nalezy tutaj podkresli¢, ze rodzaj danych i sposéb ich gromadzenia
jest obecnie rozwigzywanym problemem). W tej fazie procesu okresla sie
réwniez, jacy eksperci i inni specjalisci o szczegdlnych umiejetnosciach (np.
komunikacyjnych) powinny znalez¢ sie w grupie oceniajacej zdolnosci pora-
dzenia sobie z ryzykiem.

2 Okreslenie ,,mozliwosci zarzadzania oszacowanym ryzykiem”” wskazuje, ze mimo swojej
ogdlnosci procedury, dotyczacej zarzadzania ryzykiem, zawsze taka mozliwos¢ zarzgdzania okresla
sie dla konkretnego oszacowanego ryzyka.
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3.2. Opis zdarzenia krytycznego

Zdarzenie krytyczne powinno by¢ zdefiniowane. Przy czym moga tu by¢ zasto-
sowane definicje naukowe, operacyjne lub tez prawne. W tym miejscu dokonuje
sie réwniez identyfikacji zdarzen inicjujgcych, tj. prowadzacych do zdarzenia kry-
tycznego. Takiej analizy dokonuje sie, przede wszystkim wykorzystujac drzewo
bteddw. W tym kroku szacuje sie mozliwos¢ wystapienia zdarzenia krytycznego
(w opisie jakosciowym) lub prawdopodobieristwo (w opisie ilosciowym) jego
wystapienia. Wazne jest tez okreslenie ogdlnych skutkdw, takich jak wptyw
na infrastrukture, fizycznych, spotecznych, ekonomicznych, srodowiskowych,
zdrowotnych, kulturowych, organizacyjnych lub tez technicznych.

W celu realizacji dalszych krokdw opis zdarzenia krytycznego powinien zawie-
ra¢ réwniez analize plandw reagowania, a takze przedsiewzie¢ prewencyjnych
dotyczacych tego typu zdarzen, w szczegdlnosci plandw zwigzanych z utrzyma-
niem ciggtosci funkcjonowania danej spotecznosci lokalne;j.

3.3. Budowa scenariusza

Identyfikacja zdarzenia krytycznego i ogdlny opis jego skutkéw pozwalaja
na wybdr scenariusza umozliwiajgcego reprezentacyjny dla danego zagrozenia
scenariusz przebiegu zdarzen. Wybdr opiera sie na zasadzie ,,scenariusz najgor-
szego, ale jeszcze wiarygodnego zdarzenia” (worst credible) lub ,,taki najgorszy
scenariusz, ktdry jest jeszcze rozsadnie praktyczny lub wiarygodny” (as high as
reasonably practical / credible). Wyboru takiego scenariusza co do zasady doko-
nujg eksperci, ale moga zaistnie¢ przestanki powodujace, ze wyboru dokonuja
decydenci. Przy budowie scenariusza wazne jest okreslenie poczatku zdarzenia
(chwila zerowa), efektéw kaskadowych (jezeli s3) oraz korica zdarzenia. Na ogét
przyjmuje sie, ze zdarzenie koriczy sie w chwili, gdy przestaje ,,produkowac’” swo-
je skutki. To ostanie stwierdzenie oczywiscie nie oznacza korica fazy reagowania.
Dotyczy tylko zdarzenia. Przy budowie scenariusza nalezy réwniez uwzglednic
zmienneiich wartosci. Uwzglednia sie przy tym skutki krétko- i dtugoterminowe.
Na podstawie podanego wyzej opisu tworzy sie catkowita narracje scenariusza.

3.4. Opis wptywu zdarzenia na procesy krytyczne

Ten krok identyfikuje procesy, ktére w wyniku wystapienia zdarzenia moga
ulec zaktdceniu. Sens tego kroku ilustruje ponizsza tabela.
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Tabela 3. Przyktady mozliwych zaktdcenr proceséw funkcjonowania spotecznosci lokalnej.

sektor

przyktady funkcji spotecznych

energetyka

produkcja i dystrybucja

obstuga finansowa

pfatnosci, dostep do gotdéwki, centralny
system pfatniczy, cieptownictwo, paliwo itp.

handel i przemyst

budownictwo, sprzedaz detaliczna,
produkowanie

zdrowie i opieka medyczna

serwis karetek pogotowia, dostawa
lekarstw i sprzetu medycznego, opieka
nad dzie¢mi, niepetnosprawnymi

i osobami starszymi, dostep do lekarzy,
opieka nad zwierzetami itp.

informacja i komunikacja

dostep do: facznosci telefonicznej,
internetowej, radiowej, poczty
elektronicznej, druk i dystrybucja
dziennikdw, stron web, medidw socjalnych

lokalne techniczne serwisy

dostarczanie swiezej wody, sprawnos¢
kanalizacji, sprawnos¢ urzadzen
sanitarnych, przejezdnos¢ drég itp.

dostawa zywnosci

dystrybucja, produkgja, inspekcja,
wytwarzanie itp.

administracja publiczna:
- zarzadzanie
- wspomaganie

lokalna, regionalna, rzagdowa, serwis
pogrzebowy, dyplomacja i obstuga
konsulatéw

ochrona, bezpieczeristwo

zaktdcenia funkcjonowania
sadownictwa, prokuratury, obrony,
wieziennictwa, strazy granicznej, policji,
strazy pozarnej, kontrola emigrantdw,
stuzb i strazy innego typu itp.

bezpieczeristwo spoteczne

zaktdcenia systemu emerytalnego,
zaktdcenia systemu ubezpieczen
(zdrowotnych i zwigzanych z bezrobociem)

transport

zaktdcenia ruchu lotniczego, kolejowego,
morskiego, transportu drogowego
i publicznego

Réwniez w tym kroku mozna poszukiwac odpowiedzi na dodatkowe pytania,
takie jak np.:

e (Czy system alarmowania jest sprawny?

e lle podmiotéw i ktdre uruchomione sg podczas alarmowania?

e (zyistnieje plan wspdtdziatania podmiotdéw i ich koordynac;ji?

e Kto wspétpracuje z kim?

e Kto petnirole wiodaca? itd.
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3.5. Opis skutkéw i oceny podatnosci wraz z oceng mozliwosci reagowania

W zasadzie krok ten stuzy do uszczegdtowienia scenariusza o takie kwestie, jak to,
jakie s3 wzajemne zaleznosci poszczegdlnych struktur i funkcji. W tym witasnie kroku
okresla sie réwniez czutos¢ poszczegdlnych systemdéw funkcjonowania spotecznosci
na dane zagrozenie. Sprawdza sie, czy wszystkie wartosci, ktére powinny by¢ chro-
nione, zostaty uwzglednione w scenariuszu. Dokonuije sie réwniez oceny mozliwosci
reagowania na dane zagrozenie, ze wzgledu na skutki. Ponadto ocenia sig, czy te
mozliwosci ze wzgledu na skutki sg akceptowalne, czy tez nie. Ta ocena powinna
dotyczy¢ nie tylko mozliwosci reagowania, ale réwniez dziatari prewencyjnych. Oile
szacujac ryzyko, mowa jest o skutkach jednego z mozliwych rodzajéw ryzyka, o tyle
przy rozpatrywaniu okreslonego ryzyka, zwigzanego z danym zagrozeniem, analizu-
je sie podatnos¢ poszczegdlnych elementdw systemu chronionego na dany rodzaj
zagrozenia. Dlatego tez przy budowie,,scenariusza najgorszego przypadku” nalezy
okresli¢ wtasnie podatnos¢ na ten rozwazany przypadek i dokonac hierarchizaciji.

W praktyce oceny mozliwosci zarzadzania ryzykiem dokonuje sie dla scena-
riusza najgorszego przypadku dla kazdego zagrozenia oddzielnie.

Podsumowujgc dotychczasowe rozwazania, mozna skonstruowac schemat
zilustrowany narys. 4.

Rys. 4. Schemat zarzadzania ryzykiem

Unijny przewodnik
zarzadzania ryzykiem
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W opisywanej koncepcji zarzadzania ryzykiem jako dalsze kroki proponuje
sie procedure pozwalajgcg na okreslenie miernikdw efektywnosci zarzgdzania.
Mierniki te odnosi sie do skutkéw zdarzenia. Ponizej zilustrowano przyktadowo
zdarzenie, ktdre pociggneto za sobg nastepujace skutki:

1. ofiary Smiertelne,

2. ranni,

3. duze zniszczenia,

4. zaktdcenia w funkcjonowaniu niektdrych instytucji,
5. trudnosci dotarcia do pracy.

Z punktu widzenia reagowania, kazdy z tych skutkéw mdgt powstad i czesto
w rzeczywistosci powstaje w wyniku niedoskonatosci zarzadzania ryzykiem.
W tym konkretnym przypadku oznacza to, ze nie odniesiono stuprocentowe-
go sukcesu. W metodzie BSR przyjmuje sie pie¢ wymiaréw, wzgledem ktdrych
mierzy sie efektywnos¢ dziatan. Sg to: PRZYWODZTWO, WSPOEPRACA, tACZ-
NOSC, ZASOBY i WIEDZA. Poniewaz kazdy z tych wymiaréw ma inny wptyw na
wielkos¢ skutkdw, kazdemu z nich mozna przypisac inng wage. Aby tego doko-
na¢, proponuje sie zbudowanie matrycy zwanej CODI MATRIX (od angielskiego
Consequences Dimensions), tj. skutki versus wymiary.

Tabela 4. Przyktad CODI Matrix"

Ofiary Ranni | Duze Zaktdcenia Trudnosci
zniszczenia | w funkcjonowaniu | w dotarciu
Smiertelne instytucji do pracy
przywédztwo X
wspoétpraca | X X X
tacznos¢ X X
zasoby X X
wiedza X

Analiza Matrycy CODI pokazuje, ze w tym przypadku najwiekszym, mozna
by rzec, ciezarem gatunkowym (wagg) obarczony jest wymiar ,,wspdtpraca”.
Nie tylko miat (lub moze mie¢) wptyw na liczbe ofiar Smiertelnych, ale réwniez
ma wptyw na dwa inne rodzaje skutkdw, mianowicie na: ,,duze zniszczenia”
i ,,zaktdcenia w funkcjonowaniu instytucji” (tfacznie na trzy rodzaje sposréd 9

3 Risk Management Capability Based on Gaps Identification...
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zaznaczonych na matrycy). Tak wiec waga tego wymiaru wynosi 3/9 = %. Poste-
pujac podobnie zinnymi wymiarami, otrzymujemy nastepujace wagi: ,,tgcznos¢”
i ,,zasoby” maja wagi 2/9, natomiast ,,wiedza” i ,,przywddztwo” — po 1/9. Anali-
zujac jednak waznos¢ wymiardw, wyraznie wida¢, ze wktad w najpowazniejsze
skutki majg wymiary ,,wspétpraca” i, tacznos¢”.

Po przypisaniu wag eksperci (stosujgc jedna z metod eksperckich) okreslaja
efektywnos¢ poszczegdlnych wymiaréw. Nalezy podkresli¢, ze opisane powyzej
wagi wskazuja na ,,wktad” poszczegdlnych wymiarédw w zaostrzenie skutkdw,
ale nie charakteryzujg efektywnosci zarzadzania, a wtasnie te ostatniag oce-
niajg eksperci w skali od 1 — gdy efektywnos¢ zarzadzania jest 100%, do o — gdy
wystepuje catkowity brak efektywnosci. | tak, niech wymiar ,,przywddztwo”
oceniony zostanie na 95%, ,,wspdtpraca” na 85%, ,,tacznos¢” na 65%, ,,zasoby”
na 80%, ,,wiedza” na 70%. Wéwczas mozna obliczy¢ srednig wazong wszystkich
wymiaréw: 95% x (1/9)+85%x (1/2)+65%x(2/9)+80%x(2/9)+70%x(1/9) = 96%. Wynik
oznacza, ze efektywnos¢ (zdolnos¢) zarzadzania ryzykiem zostata w tym przy-
padku oceniona na 96%.

Przeprowadzajgc podobng analize dla kazdego zagrozenia, otrzymuje sie
efektywnos¢ zarzadzania ryzykiem zwigzang z konkretnym zagrozeniem. Z tym
konkretnym zagrozeniem zwigzane jest ryzyko, ktére powinno by¢ oszacowane
zgodnie z przedstawiong tutaj metodyka. Narys. 5 przedstawiono schematycznie
omdwiona powyzej procedure.

Rys. 5. Procedura oceny efektywnosci zarzadzania wraz
z Matrycg Odpornosci (Matryca Sytuacji Kryzysowej)

| | |
;

v

v
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Jak wida¢ z powyzszego rysunku, znajac wielkos¢ ryzyka i efektywnos¢ za-
rzadzania, mozna okresli¢ wielkos¢ odpornosci dla kazdego zagrozenia.

Warto przy okazji poczyni¢ kilka uwag. Scenariusze opisowe stuzgce do oceny
ryzyka sytuacji kryzysowej na kazdym szczeblu jednostki administracyjnej, co do
swojej konstrukgji, nie réznig sie w sposdéb istotny. Rézna jest tylko skala. Stad
wynika, po pierwsze, ze istnieja sytuacje kryzysowe obejmujgce dany szczebel
administracji publicznej, a nie bedace sytuacjg kryzysowa na szczeblu wyzszym.
Po drugie, na kazdym szczeblu administracji powinno sie tworzy¢ scenariusze
opisowe na podstawie juz zagregowanych danych zgromadzonych we wtasnych
bazach. Wreszcie, czym wyzszy szczebel, tym bardziej szacowanie ryzyka jest
blizsze ,,najgorszemu scenariuszowi”. Np. wojewddztwa szacujg ryzyko zwigzane
z powodzig tylko dla duzych zlewni.

Jezeli chodzi o szacowanie ryzyka zwigzanego z zagrozeniem narodowym,
dokonywane w poszczegdlnych resortach, to ze wzgledu na skale zagrozen
opisane tutaj metody okreslania prawdopodobieristw i skutkdw nie majg zasto-
sowania, chociaz sam scenariusz opisowy, co do swojej konstrukcji, nie powinien
sie rozni¢. Opis np. pandemii réwniez powinien zawierac opis skutkéw. Metoda
okreslania zagrozenia narodowego nie obejmuje szacowania prawdopodobien-
stwa wystgpienia zagrozenia, lecz przy nieznanym prawdopodobieristwie roz-
patruje sie rézne mozliwe scenariusze z nim zwigzane, wykorzystujac teorie gier,
w szczegdlnosci gry z natura.

66



Bibliografia

Literatura:

Cretney R.M., Local responses to disaster. The value of community led post disaster re-
sponse action in a resilience framework, [w:] “Disaster Prevention and Management”
Vol. 25, No. 1, 2016, s. 27-40.

Guiding and Tailoring Risk Assessment for the Baltic Sea Region (praca zbiorowa), [w:] 14.3
Project implemented under EU Strategy for Baltic Sea Region (EUSBSR Action Plan)
RED BOOK 2013.

Mitchell J.K., Showalter P.S. (1998), Long road to recovery, [w:] Community responses to
industrial disaster, edited by James K. Mitchell, The United Nation University 1996.

Sandman P.M., Responding to community outrage: Strategies for effective Risk Commu-
nication, American Industrial Hygiene Association Fairfax, Va. Fourth Printing 1997.

Sharifi A., A critical review of selected tools assessing community resilience, [w:] “Ecologi-
cal Indicators” Volume 69, October 2016, s. 629-647.

Showalter P.S., Responding to “unconventional” millennial prediction, [w:] “Disaster
Prevention and Management” Vol. 7, No 4, 1998, s. 273-280.

SkomraW. (red.), Metodyka analizy ryzyka do stosowania na réznych poziomach zarzqdzania
kryzysowego, [w:] Metodyka oceny ryzyka na potrzeby zarzgdzania kryzysowego RP,
SGSP, Bell Studio 2015, s. 121-215.

SzopaT., Koncepcja graficznego przedstawiania terytorialnego rozktadu ryzyka i zagrozen,
[w:] Mapy terytorialnego rozktadu ryzyka (oprac.), Politechnika Warszawska, Szkota
Gtéwna Stuzby Pozarniczej, 2004.

UNEP-APELL Hazard identification and evaluation in a community, UNEP-APELL, Technical
Report, 12 12 (with support of Swedish government), 1988.

Risk Management Capability Based on Gaps Identification in the BSR, “From Gaps to Caps”.
The project was implemented in the following countries: Denmark, Estonia, Finland,
Germany, Iceland, Latvia, Lithuania, Norway, Poland and Sweden. Starting date:
2015-01-01; Ending date: 2016-12-31.

Wykaz tabel:
Tabela 1. Przyktadowy wykaz Zzrédet zagrozen.
Tabela 2. Przyktadowe skutki uwolnienia substancji niebezpieczne;j.
Tabela 3. Przyktady mozliwych zaktéceri proceséw funkcjonowania spotecznoscilokalne;j.
Tabela 4. Przyktad CODI Matrix.

Wykaz rysunkéw:

Rys. 1. Ogdlny schemat szacowania ryzyka.

Rys. 2. Podziat zagrozen ze wzgledu na czestotliwos¢ pojawienia sie zdarzen nieko-
rzystnych.

Rys. 3. Przyktadowa Matryca Ryzyka.

Rys. 4. Schemat zarzadzania ryzykiem.

Rys. 5. Procedura oceny efektywnosci zarzgdzania wraz z Matrycg Odpornosci (Matryca
Sytuacji Kryzysowej).

67



Streszczenie

W artykule na podstawie rezultatéw trzech projektéw badawczych przedsta-
wiono koncepcje szacowania ryzyka. Wskazano sposdb konstruowania Matrycy
Ryzyka na podstawie metody scenariuszowej. Opisano procedure oceny mozli-
wosci zarzgdzania oszacowanym ryzykiem. Podano sposoby pomiaru odpornosci
i konstrukgji Matrycy Odpornosci.

Stowa kluczowe: ryzyko, szacowanie ryzyka, zarzadzanie ryzykiem, matryca
ryzyka, matryca odpornosci.

Summary

How to measure the resilience of the local society

At the article a concept of risk assessment based on three international proj-
ects is presented. Taking into account scenario method the way of Risk Matrix
creation is considered. Procedure of assessing of risk management possibility is
described. The resilience measurement methods and Resilience Matrix design-
ing are illustrated.

Key words: risk, risk assessment, risk management, risk matrix, resilience
matrix.
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Rozdziat IV.

Stan bezpieczenstwa panstwa pochodnag
procesu podejmowania decyzji

w administracji publicznej

1. Wprowadzenie

W pierwszej potowie XX wieku rozmiar, liczba petnionych funkgji i zakres
wtadzy panstwa rosty, a przyrost i nieefektywnos¢ wykonywanych proceséw
i ich skutki zrodzity zywiotowa reakcje w postaci thatcheryzmu i reaganizmu.
Zwiekszajaca sie niewydolnos¢ sektora publicznego doprowadzita do reorientacji
liberalnej doktryny gospodarczej, a jej zasady przeniesiono takze na sfere débr
i ustug publicznych. Podstawowe cechy reorientowanej doktryny to:

e Dprzejecie przez wiadze publiczne odpowiedzialnosci za kluczowe dziedziny

zycia publicznego;

e przyjecie odpowiedzialnosci formalnej za funkcjonowanie przejetych dzie-
dzin publicznych, polegajace na stworzeniu przez wtadze publiczne efek-
tywnego i elastycznego systemu wytwarzania oraz dostarczania okreslo-
nych ustug zaspakajajacych potrzeby spoteczne;

e odpowiedzialnos¢ materialna wtadzy publicznej w zakresie dostarczania
okreslonych ustug publicznych, wigzaca sie z koniecznoscig ich finansowa-
nia ze srodkdéw publicznych, pochodzacych gtéwnie z podatkéw'.

Drhab. inz. Bogdan Kosowski — Uniwersytet Jagielloriski w Krakowie.
' S. Owsiak, Finanse publiczne. Teoria i praktyka, PWN, Warszawa 1999, s. 29.

69



Stad tez w artykule rozwazana jest problematyka odnoszaca sie do pan-
stwa jako suwerennej organizacji politycznej, spoteczeristwa zamieszkujgce-
go terytorium o okreslonych granicach, ktérego gtéwnym sktadnikiem jest
wtadza publiczna. Rzad konstytucyjny natomiast jest wynikiem swiadome-
go zamystu ograniczenia uprawnien wtadzy sprawowanej przez paristwo.
Streszcza to zasada ,,rzady prawa, nie ludzi” powszechnie przypisywana
Arystotelesowi, na co w obecnym ustroju Polski miedzy innymi zwraca uwage
Konstytucja RP, w ktérej art. 7 wskazuje sie: ,,Organy wtadzy publicznej dzia-
taja na podstawie i w granicach prawa”. Ma to zasadnicze znaczenie z punktu
widzenia efektywnosci funkcjonowania nie tylko administracji publicznej,
lecz przede wszystkim poszczegdlnych podmiotdw prawnych i fizycznych
dziatajacych w paristwie, co niestety w wielu przypadkach jest ignorowane
przez pracownikédw administracji publicznej. Prawo bowiem ,,nie rzadzi”
samo. Rzadzg, chociaz obecnie bardziej odpowiednim stowem jest ,,zarza-
dzaj3”, ludzie, ktérzy zajmuja okreslone pozycje w strukturze paristwa, jako
organizacji uwzgledniajacej podziat w zaleznosci od funkcji genotypowe;j.
Zgodnie bowiem z rola, jaka spetniaja organizacje w zaspokajaniu potrzeb
spotecznych, dzielimy je na:

e gospodarcze, dziatajgce na podstawie zasady ekonomicznosci;

e stuzace zaspokajaniu niematerialnych potrzeb spoteczenstwa;

e administracyjne ogdlnoparstwowe i lokalne;

e spoteczneireligijne’.

Zrédtem prawa i wartosci jest wiec spoteczeristwo, a wptyw na nie wy-
wierajg elementy struktury spotecznej. Na poziomie paristwa jako organizacji
spoteczno-politycznej prawo jest aktywnie ksztattowane przez hierarchiczng
strukture wtadzy. Stad tez role przywddcy w sensie instytucjonalnym nalezy
wyraznie oddzieli¢ od roli przywddcy w sensie interpersonalnym, co sprawia,
ze organizacja powinna dziatac sprawnie i efektywnie3. W instytucjach publicz-
nych bowiem wykonywane sa zadania przez osoby wyposazone w uprawnie-
nia, zajmujace okreslone pozycje w administracji rzagdowej i samorzadowej,
z zachowaniem zasady: ,,Samorzad terytorialny uczestniczy w sprawowaniu
wtadzy publicznej, a przystugujaca mu w ramach ustaw istotng czes¢ zadan
publicznych, samorzad wykonuje w imieniu wtasnym i na wtasng odpowie-
dzialnos¢™.

> M. Bielecki, Organizacja. Istota, struktury, procesy, Wyd. Ut, £6dZ 1992, s. 96.

3 F. Fukuyama, Budowanie paristwa. Wtadza i tad miedzynarodowy w XXI wieku, Dom Wydawniczy
REBIS, Poznari 2005, s. 98.

4 Konstytucja Rzeczypospolitej Polskiej z dnia 6 kwietnia 1997 r., art. 16.
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2. Teoretyczne podstawy zarzadzania w administrac;ji

Za twdrce zarzadzania w administracji uwaza sie powszechnie H. Fayola, ktéry
pogrupowat czynnosci administracyjne w takie funkcje jak:

e przewidywanie, badanie przysztosci i ustalenie odpowiedniego do niej

programu dziatania;

e organizowanie, tworzenie materialnego i spotecznego organizmu podmiotu;

e rozkazywanie, oddziatywanie na jednostki;

e koordynowanie, jednoczenie i harmonizowanie wszystkich czynnoscii wy-

sitkdw;

e kontrolowanie, czuwanie nad tym, aby wszystko odbywato sie w zgodzie

z przyjetym wzorcem.

Ustalit ponadto, ze kazda grupa czynnosci wykonywana w organizacji
wymaga specyficznych uzdolnien, ktére w instytucjach maja zasadnicze zna-
czenie dla kierownikéw wysokiego szczebla. Kierowa¢ bowiem to znaczy
przewidywac i wskazywac przyszte cele, nie zawsze pewne, co warunkuje,
ze dobry menedzer stojacy na czele organizacji musi mie¢ odwage podejmo-
wania ryzyka i ponoszenia odpowiedzialnosci. W innym przypadku moze on
by¢jedynie urzednikiem, ktdry sprawuje wtadze kierowniczg, zubazajac przy
tym siebie i podwtadnychs.

Kierunek administracyjny w teorii organizacji i zarzgdzania wigze sie tak-
ze z badaniami niemieckiego uczonego, socjologa, ekonomisty i metodologa
nauk spotecznych M. Webera, ktédrego powszechnie kojarzy sie z koncep-
cja idealnego typu organizacji biurokratycznej. Za typ idealny uwaza on
celowo obmyslona, abstrakcyjna konstrukcje, opisujaca strukture i zasady
funkcjonowania instytucji ,,doskonale racjonalnej”, do ktdrych zalicza sie
miedzy innymi:

e czynnosc¢urzedoway, ktdra jest dziatalnoscia statg, a jej zakres jest okreslony

stosownymi uregulowaniami prawnymi;

e kompetencje, ktdra oznacza wyrazne rozgraniczenie sfer uprawnieri i obo-

wigzkdéw urzedowych;

e hierarchie urzedowa, ktdéra wyraza sie w odpowiedzialnosci urzednikéw

nizszych instancji wobec urzednikdw wyzszych instancji;

e dziatalnos¢ urzedowa opartg na dokumentowaniu wszystkich czynnosci

realizowanych na podstawie utrwalonych pisemnie formalnych przepisdw;

e oddzielenie urzednikdw od wtasnosci srodkdw administracji i Srodkéw

utrzymania.

5> Zob.: H. Fayol, Administracja przemystowa i ogdIna, INOiK, Poznari 1947, s. 37 i nast.
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Weber zatozyt sprawne i wolne od zaktdceri funkcjonowanie administracji,
do ktérej mniej lub bardziej moga zblizad sie organizacje realnie funkcjonuja-
ce®. Kazde odchylenie od zatozonego modelu jest niesprawnoscig dziatania.
W tym przypadku biurokracja jest nie tylko typem idealnejinstytucji, ale takze
sposobem sprawowania wtadzy organizacyjnej, a jedynie wtadza racjonalna
moze by¢ stosowana elastycznie. Tylko ja mozna bez wiekszych komplikacji
nadawac, przekazywac, odbiera¢, zwiekszac i uszczuplad. Pojawia sie zatem
sens odrdznienia zakresu aktywnosci paristwa obejmujacego zbidr rozmaitych
funkcjii celéw, poczawszy od sity wtadzy paristwowej, tzn. zdolnosci paristwa
od planowania i realizowania polityki do egzekwowania prawa w sposéb
jasny, dla wszystkich zrozumiaty?, co nazywane jest potencjatem panstwa
i jego instytucji.

Obecnie w wielu krajach zagadnienia te rozpatrywane sg w ramach tzw. sub-
dyscypliny: zarzadzanie bezpieczeristwem publicznym, ktdre zapoczatkowane
zostato przez Amerykarnskie Stowarzyszenie Administracji Publicznej (ASPA)
oraz pracownikdéw i przedstawicieli uczelni i wydziatéw w dziedzinie zarzadza-
nia. Podkreslaja oni adekwatnos¢ metod zarzadzania ogdlnego w administracji
publicznej, miedzy innymi w odniesieniu do projektowania organizacji, motywo-
wania, wydajnosci, przywddztwa i zarzadzania strategicznego.

Rozwadj teorii i praktyki zarzgdzania w administracji publicznej, niewatpliwie
powigzanego z zarzagdzaniem bezpieczeristwem, wigze sie z dziataniami, ktdre
powinny zapewnic¢ efektywnos¢ systemu, jako rezultat podjetych dziatar opisa-
nych relacjg uzyskanych efektéw do poniesionych naktaddéw. Efektywnosé nalezy
rozpatrywad w dwdch aspektach:

e sprawnosci, co oznacza ,,robienie rzeczy we wtasciwy sposéb”. Umiejet-
nos¢ wtasciwego dziatania, ktdra zwigzana jest z naktadami i efektami.
Sprawne dziatanie to minimalizowanie kosztéw naktaddéw zuzytych do
osiggnietych celdw;

e skutecznosci, co oznacza ,,robienie wtasciwych rzeczy”. Umiejetnos¢ wy-
boru wtasciwych celéw.

Mozna tego dokona¢, modyfikujac istniejgce struktury organizacyjne oraz
nowe rozwigzania prawne. Obowigzek ten spoczywa na administracji publicznej,
co wynika bezposrednio z przyjetej koncepcji funkcjonowania panstwa. Wypet-
niajac to zadanie, panstwo powinno posiadac¢ dobre, transparentne i wiasciwe
dla kazdej sytuacji prawo, sprawng administracje wspdtpracujaca z wszelkimi
podmiotami oraz sprawnie dziatajace stuzby. Podejscie takie wskazuje na podsta-

¢ Zob.: R. Bendix, Max Weber. Portret uczonego, PWN, Warszawa 1975, s. 378 i nast.
7 B. Kosowski, Sprawne i elastyczne zarzgdzanie w kryzysie, Difin, Warszawa 2008, s. 48.
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wowa zasade, jaka jest cykl dziatania zorganizowanego wszystkich niezaleznych
podmiotdéw systemu.

Zasada ta nie ma sobie przeciwstawnejw odniesieniu do antynomii spraw-
nego dziatania, gdzie wyrdznia sie pary®: specjalizacja — uniwersalizacja, ak-
tywizacja - ograniczenie dziatan, oczekiwanie wtasciwej chwili (kunktacja)
- antycypacja, utrzymywanie okreslonego poziomu zasobdw - petne wy-
korzystanie zasobdw, koncentracja sit — zabezpieczenie wszystkich kierun-
kéw dziatania. Specjalizacja w pewnych sytuacjach (wedtug podziatu zadar)
usprawnia dziatanie w czasie i przestrzeni, w innych zas usprawnia kumulo-
wanie dziatan na mniejszej przestrzeniirozszerzonejspecjalizacji. Nadmierna
specjalizacja wiaze sie czesto z brakiem uniwersalnej wiedzy, czym charakte-
ryzuja sie wybitni specjalisci w konkretnej dziedzinie, co czasami powoduje
obnizenie sprawnosci dziatania pracy zespotowej. Nadmierna uniwersalizacja
jest réwniez niebezpieczna, bowiem czesto staje sie forma wszechstronnego
dyletantyzmu.

Z kolei aktywizacja dziatan polega na jak najbardziej czynnym zachowaniu sie
z wykorzystaniem catej swojej energii. Przeciwstawnym aktywizacji sg ograni-
czenia przyjmujace rézne formy dziatan. Odwrotnoscig oczekiwania wtasciwej
chwilijest antycypacja polegajaca na uprzedzaniu okolicznosci, ktére wptywaja
na sprawnos¢ dziatania w przysztosci. Podobnie zresztg jak posiadanie rezerw
czy tez wybranie pola dziatania i skoncentrowanie na nim catej uwagi i zasobdw,
zwigzane z zabezpieczeniem kierunkdw dziatania.

Przedstawione zasady sprawnego dziatania s3 ogdlnymi i uniwersalnymi.
Stanowig normatywng czes¢ prakseologii stosowang przy wszelkich rodzajach
dziatan, adaptowana przez nauki organizacjii zarzadzania. W kazdym przypadku
stosowania antynomii sprawnego dziatania trzeba oceni¢, ktéra z zasad dominu-
je, i ustali¢ sposdb dziatania lezacy miedzy dwoma skrajnosciami, jak to sie stosuje
np. w administracji publicznej funkcjonujacej w systemie scentralizowanym badz
zdecentralizowanym.

W spoteczenstwie scentralizowanym prawdopodobieristwo ryzyka sys-
temowego jest réwne prawdopodobienstwu btednej decyzji podejmowanej
przez wtadze publiczng. Kazda btedna decyzja dotyczy nie tylko jednej sfery,
a co najmniej kilku podsystemdw, a jesli poszczegdlne etapy kontroluje jeden
biurokrata, to pomytka staje sie bardziej prawdopodobna. Wéwczas przedsta-
wiciele paristwa nie rozdzielajg ryzyka, tylko je kumuluja. Nie tworzg warun-
kéw do samoregulacji, lecz dagzg do administrowania wszystkim, przenoszac
przy tym swoje decyzje na podwtadnych. Wtedy efektywnos¢ zarzadzania

8 W. Kiezun, Sprawne zarzqgdzanie organizacjq, SGH, Warszawa 1997, s. 23.
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zdecydowanie maleje, a tym samym maleje takze poziom bezpieczerstwa,
bedacego jednym z zasadniczych dziatan panstwa. Bezpieczenistwa, ktdre od
transformacji ustrojowej nabrato nowego znaczenia, a ktére obecnie nie moze
by¢ postrzegane jedynie jako ochrona przed klasycznymi zagrozeniami. Na
globalny poziom bezpieczeristwa majg bowiem wptyw zagrozenia® technolo-
giczne, spoteczne, ekonomiczne iinne (rys. 1) bezposrednio odczuwane przez
spoteczeristwo, ktdrego rola jest znaczgca. Systemy bezpieczeristwa bowiem
bez zaangazowania spotecznosci lokalnych nigdy nie beda efektywne, a nie-
stety w wielu przypadkach wtadza i administracja publiczna uwaza, iz lepiej
zna potrzeby i pragnienia spoteczenstwa.

Rys. 1. Wspditczesne zagrozenia

Jakich zagrozer obecnie najbardziej sie obawiasz?

7% 5% @spotecznych
m ekonomicznych

43% | naturalnych
otechnicznych
@ militamych
oinne: brak umiejetnosci
oinne: pozome

27%

Zrédto: opracowanie wiasne

Ta sytuacja stawia przed administracjg publiczng i wszystkimi podmiotami
uczestniczgcymi w systemie bezpieczeristwa nowe szczegdlne wymagania,
zwrdcone na spdjnosé i przejrzystosé na poziomie planowania i podejmowania
dziatan. Sytuacje zagrozen w jednym podsystemie powodujg bowiem reperku-
sje niebezpieczeristw w innych podsystemach. Tym samym istnieje bezwzgledna
potrzebaintegrowania wszystkich wyodrebnionych podsystemdéw funkcjonuja-
cych w paristwie. Tak wazna dziedzina wspdtczesnego zycia nie moze przeciez
by¢ pozostawiona dziataniu intuicyjnemu.

9 Badania ankietowe przeprowadzone zostaty z wykorzystaniem techniki internetowej wsrdéd
spoteczeristwa oraz ankiet dostarczonych do poszczegdlnych jednostek administracji publicznej
szczebla gminnego, powiatowego i wojewddzkiego. Przy opracowywaniu wynikéw autor zasto-
sowat normalny rozktad prawdopodobieristwa.
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3. System zarzadzania w administracji publicznej

Z historycznego punktu widzenia reformowanie instytucji publicznych za-
zwyczaj owocowato sukcesem, kiedy w spoteczenstwie istniat silny wewnetrzny
popyt na te instytucje. Tworzono je wtedy na nowo, importowano lub adaptowa-
no z obcych wzorcdw™. Tak tez byto i w Polsce, kiedy to w latach 90. ubiegtego
wieku rozpoczat sie proces decentralizacji wtadzy, a tym samym wprowadzenia
wyzszego poziomu uczestnictwa publicznego we wtadzy i szerszej kontroli nad
nig. Niemniej jednak warto pamieta¢, iz jednym z zasadniczych argumentéw
za centralizacjg wtadzy politycznej jest koniecznos¢ istnienia osrodka wtadzy,
egzekwujgcego minimalne normy. Przyznanie wiekszych uprawniert samorza-
dom nieuchronnie prowadzi do lokalnego zréznicowania efektdw zarzadzania.
W wielu przypadkach administracja zdolna jest do osiagania celéw réznymi
sposobami, co powoduje, ze wzrasta rola proceséw zarzadzania, a wraz z nimi
pojawia sie zbiurokratyzowanie (rys. 2).

Rys. 2. Mechanizm biurokratyzowania

> Wielkosé¢ <
v
| [ | [
LH | |
Koordynacja Sformalijowanie
| |
Biurtkracj a
v
Personel sztabﬁwy Per&onel administracyjny

Zrédto: opracowanie na podstawie: S. Galata, Podstawy zarzqgdzania nowoczesng organizacjg.
Ekonomia, kultura bezpieczeristwo, etyka. Wydawnictwo Difin, Warszawa 2007

° F. Fukuyama, Budowanie paristwa. Wtadza i tad..., s. 50.
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Wieksze uprawnienia zwigzane s3 z kontekstowym charakterem kazdej de-
cyzji oraz wiekszym stopniem zaufania, jakim zdecentralizowana organizacja
musi obdarzy¢ podlegte sobie jednostki, co bezposrednio wyptywa na proces
podejmowania decyzji. W takim przypadku decyzje podejmowane s3 blizej Zro-
detinformacji i zazwyczaj lepiej rozwigzuja sprawy lokalne, a organy wtadzy s3
bardziej wrazliwe i skuteczniejsze w reakcji na zmiany w otoczeniu. Efektywnos¢
dziatania nabiera szczegdlnego znaczenia zwtaszcza, gdy zmiany maja wyspecja-
lizowany charakter, bowiem proces podejmowania decyzji jest krétszy. Dodat-
kowo w przypadku, kiedy proces decentralizacji objat szereg jednostek, ktdrych
uprawnienia poniekad sie pokrywajg, to wspdtzawodnictwo miedzy jednostkami
moze dodatkowo sprzyjac sprawnosci oraz wysokiej jakosci swiadczonych ustug
publicznych™.

Z cechami tymi wigze sie jednak bezposrednio pomiar rezultatéw funkcjono-
wania administracji, ktdry jest bardzo istotny z punktu widzenia nieracjonalnego
wydawania srodkéw publicznych, bowiem ocena rezultatédw dziatalnosciinstytu-
¢ji daje mozliwos¢ poprawy efektywnoscijej funkcjonowania. W przypadku kiedy
decydent (wtadza) dysponuje niewielka iloscig informacji o wynikach pracy, wtedy
zazwyczaj wynagradza zatrudnionych pracownikédw na podstawie kryteridw:
stazu pracy, wysokosci budzetu i liczby pracownikdw danej instytucji. Cztonko-
wie tych organizacji nagradzani sg za zachowania, ktdre tak naprawde nalezy
uznac za nieudolne. Wykonujg bowiem zadania tylko i wytacznie sformalizowane,
objete narzuconymi odgdrnie instrukcjami i ustalong procedurg, chocby nawet
miata zajs¢ rozbieznos¢ z interesem spotecznym.

Takie zachowania odnosz3 sie zazwyczaj do personelu sredniego, ktdry wy-
trwale broni swoich posad, a z racji finansowania przez wtadze ustawodawczg,
domaga sie wiekszego budzetu, wiekszej liczby pracownikéw i wiekszych upraw-
nien. Ci pracownicy nie zastanawiaja sie, jak najlepiej realizowac cele i poprawiac
jakosciefektywnosc¢ ustug administracji publicznej™. Postrzegaja swoje zadania
bardzo wasko. Czesto czekaja, az problem, z ktérym powinni sie uporaé, na-
brzmieje tak bardzo, ze sytuacja stanie sie kryzysowa, po czym oferujg pomoc
osobom dotknietym juz skutkami kryzysu. Wydajg duze sumy pieniedzy na no-
wy rodzaj ustug, nie obmyslajac strategii zapobiegania problemom®. Reaguja
na sytuacje kryzysowe, czekajgc, az zrobi sie batagan. Spoteczeristwo bedgce
klientem ma natomiast ograniczong swobode ruchu, jako ze w dziedzinach,

"Tamze,s. 8.

2 K. Opolski, Stuzby i organy reagowania kryzysowego a zarzqdzanie jakoscig, [w:] M. Jabtonowski,
L. Smolak, Zarzqdzanie kryzysowe w Polsce, AH, Puttusk 2007, s. 65.

3 D. Osborne, T. Gaebler, Rzgdzi¢ inaczej. Jak duch przedsiebiorczosci przenika i przeksztatca
administracje publiczng, Media Rodzina, Poznari 2005, s. 316.
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w ktdérych administracja publiczna swiadczy ustugi, nie ma mozliwosci wyboru
ustugodawcy. Powoduje to, ze administracja publiczna uczy sie lekcewazy¢ klien-
ta, dbajac jedynie o organy ustawodawcze, gdyz stamtad otrzymuje fundusze.

Tak wiec, podczas gdy instytucje prywatne starajg sie zadowoli¢ klientdw,
administracja publiczna w wielu przypadkach stara sie zadowoli¢ grupy inte-
resu', funkcjonujgc w ramach tzw. btednego kota biurokracji, majacego cha-
rakter sprzezenia zwrotnego. Przejawia sie to potegujacymi sie odchyleniami
od wzorca, tym znaczniejszymi, im bardziej kierownictwo instytucji, typowymi
biurokratycznymi narzedziami, przeciwdziata negatywnym skutkom. Zjawisko
takie wystepuje czesto w zhierarchizowanej strukturze, w sytuacji braku mery-
torycznych pracownikdéw (rys. 3). Urzednicy wykonuja wtedy tylko te zadania,
ktdére otrzymuija, i rzadko robig cos ponad nie. Zanika komunikacja pozioma.
Pracownicy nizszych szczebli nie s3 nagradzani za swoje osiggniecia. Karani s3
za postepowanie wykraczajace poza przestarzate normy, mimo ze ich dziatania
znacznie lepiej stuza interesom spotecznym. Brak samorealizacji i perspektywicz-
nego rozwoju powoduje obojetnos¢, a czesto zmiane miejsca pracy najbardziej
wartosciowych pracownikdéw.

Rys. 3. Merytorycznos¢ w dziataniu

Czy w administracji publicznej zatrudnione sg osoby?

14% 1%

O merytoryczne

B na podstawie znajomosci i
uktaddéw politycznych

O nie mam zdania

75%
Zrédto: opracowanie wiasne

Natomiast w komunikacji pionowej przetozeni stosujg zasade przektamania
oraz pozostawiania informacji dla samych siebie, co wptywa na nieracjonalnos¢
podejmowanych decyzji. Tym samym pojawiajg sie rozbieznosci pomiedzy zada-
niami i wynikami urzednikdw oraz celami i osiggnieciami organizacji, potegujac
niezadowolenie ustugobiorcdw, ktdrzy coraz czesciej oczekujg duzej sprawno-
sci dziatania instytucji publicznych. Jestesmy spoteczenstwem coraz bardziej

' Tamze, s. 236.
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wyksztatconym, dzielimy sie na coraz wiecej podkultur. R6znimy sie systemami
wartosciistylem zycia. Ze spoteczeristwa masowego przeksztatciliSmy sie w spo-
teczenistwo bedgce mozaikg réznigcych sie kulturowo warstw. Interesujg nas
ustugi dostosowane do obecnego stylu zycia i gustu, czego w wielu przypadkach
nie oferujg instytucje publiczne. Stad tez zanika obywatelskos¢, wtadza przez
wielu jest ignorowana, a kiedy przychodzi z koniecznosci zetknac sie z sektorem
publicznym, dochodzi do konfliktéw i nieporozumien. W kontaktach z wtadza
najbardziej bowiem irytuje ludzi arogancja biurokracji, gdyz chcg by¢ traktowani
jak klienci, w sposéb podmiotowy a nie przedmiotowy. Poziom zadowolenia
jest jednak inny w réznych grupach spotecznych, a wysoki poziom zadowolenia
czesto bywa rezultatem matych oczekiwan® i odwrotnie, niski poziom satysfakgji
z ustug publicznych moze by¢ spowodowany zbyt wygdrowanymi, nierealistycz-
nymi oczekiwaniami.

Spoteczenstwo bedace uzytkownikiem ustug publicznych nie stanowi jedno-
litej grupy, ktéra oczekuje od administracji publicznejidentycznego produktu.
Przeciwnie, ustugi publiczne dostarczane sg réznym odbiorcom, w réznych ob-
szarach i wréznych okolicznosciach. Stad zaréwno menedzer instytucji publicz-
nej, jak i polityk powinien posiada¢ zdolnos¢ rozréznienia potrzeby i pragnien
spoteczenstwa, z petng swiadomoscig, ze sg one inne dla poszczegdlnych grup
spotecznychirdzne niz oficjalnie przyjete. Takie podejscie prowadzi do ustale-
nia fundamentalnych potrzeb, okreslajac, co jest pragnieniem, a co potrzebg
priorytetowa. Rodzg sie postawy, ktére D. Champion i T. Cowdell zestawili
w relacje, jakie zachodzg pomiedzy parfistwem, spoteczeristwem i obywatelem.

Relacje te moga by¢ aktywne, bierne lub restrykcyjne. Kiedy administracja
jest bierna, a odbiorca ustug aktywny, to mozna zauwazy¢ préby wymuszenia na
administracji publicznej okreslonych dziatan ze strony ustugobiorcy. W przypadku
kiedy administracja jest aktywna, a uzytkownik bierny, to parfistwo prébuje prze-
konac obywateli do proponowanego rozwigzania'®. Zdarza sie czasami, ze bierny
jest zardwno obywatel, jak rédwniez i parfistwo. Relacje te jednak w spoteczno-
sciach rozwinietych zachodza rzadko i raczej krétkotrwale. Trudno jest w takim
przypadku wyobrazi¢ sobie funkcjonowanie paristwa, z uwagi na wystepujace
powigzanie spoteczeristwa z paristwem i wtadzg go reprezentujaca. Tym bardziej
ze sektor publiczny posiada zobowigzania wobec spoteczeristwa i w przypadku
ustug publicznych nie wystarczy wyjs¢ naprzeciw wyrazonym pragnieniom, ale
réowniez nalezy znaleZ¢ potrzeby nieartykutowane, ustali¢ priorytety, alokowac

s K. Opolski, Stuzby i organy reagowania..., s. 63.
6 K. Elefalk, The Balanced Scorecard of the Swedish Police Service: 7000 officers in total quality
management project, “Total Quality Management” 2001, Vol. 12, no. 7 & 8, s. 959.
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zasoby w sposdb spotecznie uzasadniony i wreszcie konieczne staje sie rozliczenie
z tego, co zostato zrobione”, a to zalezy w duzej mierze od decydenta.

Stwierdzono, ze ,,statystyczny decydent wykazuje istotne przejawy nie-
sprawnosci, do ktdrych zalicza sie: zbyt centralistyczny styl pracy, nieplano-
wos¢, spontanicznos¢, zbytnie rozcztonowanie zdan, koncentracje na pracy
operatywnej lub tez konferencyjny styl pracy’®. Efektywnie dziatajacy decydent
charakteryzuje sie koncentracja na zagadnieniach strategicznych i pracy kon-
cepcyjnej, korzystajac z duzego zakresu przyznanych uprawnien, w niewielkim
stopniu ograniczony jest aparatem formalnej kontroli. Wtasciwej decyzji nie da
sie sformalizowa¢, gdyz u jej podstaw spoczywa zdolnos¢ oceny ztozonej sytu-
acji, wiedza i doswiadczenie. Dobry decydent, poza ksztattowaniem pozytywnej
atmosfery, a takze poprawnym przeptywem informacji, musi wiedzie¢ o tym,
ze czynnikiem, ktdéry przywigzuje pracownika do miejsca pracy i pozwala na
poprawe wynikdw, jest réwniez delegowanie na niego uprawnien, a takze praca
zespotowa w mato zhierarchizowanej strukturze. Zatwierdzanie kazdej decyzji
przez decydenta moze prowadzi¢ do spowolnienia pracy instytucji publicznej
lub do catkowitego paralizu, a odbidr spoteczny takiej instytucji staje sie wtedy
niekorzystny. Pracownicy natomiast posiadajgcy szerokie uprawnienia maja po-
czucie waznosci petnionych przez siebie funkcji i sg w stanie zapewnié wysoka
jakos¢ obstugiwania interesantéw.

Z racji faktu, ze w instytucjach publicznych praktycznie nie istniejg sankcje
za ,,niedobre praktyki”, suboptymalne uktady administracyjne bardzo dtugo
trwajg nienaruszone i to miedzy innymi staje sie przyczynkiem do dyskusji nad
alternatywnymi modelami administracyjnymi®. By¢ moze warto sie zastanowic
nad stworzeniem innego systemu motywacyjnego w instytucjach publicznych.
Systemu opartego na swiadomosci skracania czasu rozpatrywania spraw i podej-
mowania decyzji z uwzglednieniem interesu spoteczeristwa. Przeciez w paristwie
wolnorynkowym byt administracji publicznej, bedacej sektorem nieprodukcyj-
nym, uzalezniony jest od spoteczeristwa, ktdre nie powinno by¢ zniechecane do
instytucji publicznych przez wtadze jg reprezentujgce. Uwazac bowiem bedzie, ze
podejmowane decyzje nie majg na wzgledzie uzyskania jak najlepszych rezulta-
tow, ale zaspokojenie potrzeb okreslonych zorganizowanych grup spotecznych.
Dziatania wtadzy i administracji traktowane sg wtedy jako zaspokajanie intereséw
grup®, ktdre zorganizowaty sie po to, by utrzymac to, co juz zdobyty, ignorujac

7 K. Opolski, Stuzby i organy reagowania..., s. 64.

8 W. Kiezun, Sprawne zarzqdzanie..., s. 225.

9 F. Fukuyama, Budowanie paristwa. Wtadza i tad..., s. 101.

*° D. Osborne, T. Gaebler, Rzgdzic inaczej. Jak duch przedsiebiorczosci..., s. 435.
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przy tym interesy niezorganizowanych obywateli, ktérzy odniesliby korzysci
z wprowadzenia zmian. Tendencje takie umacniaja srodki masowego przekazu,
koncentrujac sie bardziej na widowiskach politycznych, konfliktach, wyscigach
do wtadzy, skandalach niz naistocie zarzgdzania. W wyniku takiego sposobu poj-
mowania wtadzy tworzy sie sytuacja, w ktdrejryzykowne jest przeprowadzenie
jakichkolwiek zmian, a menedzeréw administracji publicznej karze sie bardziej za
préby zmian niz za btedne decyzje przynoszace szkode spoteczenistwu i paristwu.

4. Konkluzje

Zazwyczaj w instytucjach publicznych cele organizacji bywajg mato wyraziste,
wewnetrznie sprzeczne i stabo skonkretyzowane, co jest wynikiem wykonywania
zadan tylko w jednym kierunku: ,,z géry w doét”. Taka organizacja dziatan rodzi
problemy w postaci naduzycia wtadzy, korupcje, biurokratyczng inercje bedaca
efektem zachowan kierujgcego sie wtasnym interesem przedstawiciela okre-
slonego szczebla administracji. W wielu przypadkach motywacja pracownika
jest inna lub tez inaczej rozumiana niz intencja mocodawcy, przez co nastepuje
sprzeniewierzenie sie wtadzy'. Organizacje kierujace sie poczuciem misji i jasno
sprecyzowanymi celami zostawiajg natomiast swym pracownikom swobode
wyboru metod stuzacych wypetnianiu misji i celdw, co jest pozyteczne® miedzy
innymi dlatego, ze:

e organizacje kierujace sie poczuciem misji sg bardziej sprawne, skuteczne

i pracuja wydajniej niz te organizacje, ktdre kieruja sie tylko przepisami;

e w organizacjach tych panuje wyzsze morale, sg sktonne do nowatorskich

rozwigzan i sg bardziej elastyczne.

Jak juz wspominano, administracja tradycyjna koncentruje sie na zwalczaniu
problemdw. Dla przyktadu, aby zwalcza¢ przestepczos¢, zatrudnia sie coraz
wiecej policjantéw, aby uporac sie z pozarami, kupuje sie coraz wiecej sprzetu
strazackiego. Rzadko koncentruje sie na prewencji, przyjmujgc misje Swiadczenia
ustug reagowania na zdarzenie. Jest to typowe dziatanie dla funkcjonowaniu ad-
ministracji w tzw. modelu biurokratycznym, ktérego charakterystyczng cechg jest
koncentracja na swiadczeniu ustug. Stad tez zdaniem autora warto podejmowac
préby przedyskutowania zmiany dotychczasowego modelu zarzadzania admini-

' F. Fukuyama, Budowanie paristwa. Whadza i tad..., s. 68.
2 D. Osborne, T. Gaebler, Rzqdzi¢ inaczej. Jak duch przedsiebiorczosci..., s. 165.
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stracja, wykonujaca zadania okreslone przez wtadze publiczna, lecz swiadczaca
ustugi dla spoteczenstwa.

W tym celu niezbedne staje sie stworzenie teoretycznych ram refleks;ji,
czyli nowego sposobu myslenia o wtadzy, a tym samym stworzenie nowego
paradygmatu® w nowoczesnej rzeczywistosci spotecznej*#, uwzgledniajacego
zwiekszenie odpowiedzialnosci pracownikdw administracji publicznej za po-
dejmowane decyzje. Wtedy merytoryka dziatania nie ulegnie naciskom poli-
tycznym, ktdre przeciez zmierzajg do ograniczenia uprawnien przedstawicieli
sektora publicznego i stanowig sztywne oraz czestokrod¢ irracjonalne przepisy
powszechnie kojarzone z biurokracja. Pracownik ulegajacy naciskom zazwyczaj
posiada mata wiedze, a zastaniajac sie przepisami, twierdzi, ze uniemozliwiaja
mu one reagowanie w szybko zmieniajgcych sie okolicznosciach, co doprowa-
dza do marnotrawstwa czasu i wysitku innych. Stad tez najstabszym ogniwem
systemu jest cztowiek. Tym bardziej ze z jednej strony jesteSmy zwolennikami
przepisdw w takiej mierze, w jakiej zapobiegaja one przykrym zdarzeniom,
a z drugiej strony te same przepisy w wielu przypadkach uniemozliwiaja roz-
sadne dziatania na rzecz zwiekszenia efektywnosci i zwiekszania poczucia
bezpieczeristwa obywateli.
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Streszczenie

W artykule przedstawione zostaty teoretyczne i praktyczne aspekty zarza-
dzania w administracji publicznej, traktujgc panstwo jako suwerenng organizacje
polityczng spoteczeristwa zamieszkujgcego okreslone terytorium. Zwrdécono
uwage na bardzo wazny element funkcjonowania administracji bedacej aparatem
wtadzy publicznej, jakim jest efektywnos¢ zarzadzania i zadowolenie spote-
czenstwa z ustug wykonywanych przez te instytucje. Okreslone zostaty relacje
miedzy wtadzg a obywatelem w aspekcie teoretycznym oraz empirycznym, co
pozwolito na przedstawienie ogdlnych trendéw panujacych obecnie w instytu-
cjach publicznych, z réwnoczesnym wskazaniem na potrzebe sformutowania
nowego naukowego paradygmatu funkcjonowania administracji, wykonujacej
zadania wtadzy publiczne;j.

Stowa kluczowe: wtadza, administracja, spoteczenstwo, ustugi, efektywnos¢,
zadowolenie.

Summary

State of the state security derivatives decision-making in public administration

The article presents the theoretical and practical aspects of management in
public administration, treating the state as a sovereign political society, which
inhabits the set territory. Attention is drawn to a very important element in the
operation of the public administration, which is the effective management and
public satisfaction with the services provided by these institutions. The relation-
ships between authority and the citizen were set in theoretical and empirical
aspect, which allowed to present the general trends, both in public institutions,
while also indicating the need for formulation of a new scientific paradigm of
the functioning of the administration which carrying out the public power tasks.

Key words: authority, public power, administration, public services, efficiency,
satisfaction.
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Prof. nzw. dr hab. Marcin M. Smolarkiewicz

Rozdziat V.

Nowoczesne techniki

w stuzbie zarzadzania kryzysowego —
nauka, dydaktyka, praktyka

1. Pojecie zarzadzania kryzysowego w zarysie

W swiecie, w ktérym zagrozenia naturalne przeplataja sie z zagrozeniami
technicznymi, bedgcymi konsekwencjg rozwoju cywilizacyjnego’, podlegamy od-
dziatywaniu szerokiej gamy zagrozen. Decydenci odpowiedzialni za zapewnienie
szeroko rozumianego bezpieczenistwa do najtrudniejszych sytuacji zaliczajg te
o charakterze kryzysowym. Kryzys jest zjawiskiem szczegdélnym, wystepujacym
w ramach ogdlnego, czasami bardzo dtugiego procesu zmian wystepujacych
wokdt nas. Mimo ze w literaturze przedmiotowej mozna odnalez¢ wiele defi-
nicji kryzysu?, kazdy zawiera zatamanie funkcjonujgcego systemu — przestaja
sprawdzac sie dotychczas istniejgce zasady i procedury - jak réwniez silng presje
czasuinieoznaczonos< alternatywnych scenariuszy rozwoju zdarzen, bedacych
konsekwencjg podejmowanych dziatan. Zarzadzanie bezpieczeristwem obywa-
teli w aspekcie ciggtego wzrostu liczby i intensywnosci wystepujacych zagrozen
stato sie nie lada wyzwaniem na poczatku XXI stulecia i w chwili obecnej jest

Prof. nzw. dr hab. Marcin M. Smolarkiewicz — Wydziat Inzynierii Bezpieczeristwa Cywilnego,
Szkota Gtéwna Stuzby Pozarniczej w Warszawie.

' J. Wojnarski, Kryzys konsekwencjq zagrozeri cywilizacyjnych, [w:] Zarzqdzanie kryzysowe w Polsce,
(red.) M. Jabtonowski, L. Smolak, Akademia Humanistyczna im. A. Gieysztora, Puttusk 2007, s. 301-331.

* ). Ziarko, J. Walas-Trebacz, Podstawy zarzgdzania kryzysowego. Cz. I. Zarzqdzanie kryzysowe
w administracji publicznej, Krakowka Akademia im. A. Frycza Modrzejewskiego, Krakowskie Towa-
rzystwo Edukacyjne — Oficyna Wydawnicza AFM, Krakéw 2010, s. 73-75.
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typem zarzadzania strategicznego?. W teorii zarzadzania kryzysowego odchodzi
sie powoli od czterofazowego, ciagtego procesu zarzadzania (w sktad ktdrego
wchodzi zapobieganie, przygotowanie, reagowanie i odbudowa) na rzecz podej-
scia progresywnego*, polegajgcego m.in. na podejmowaniu szerszych dziatan
w fazie przygotowania i zapobiegania, a nie poleganiu przede wszystkim na prze-
ciwdziataniu skutkom zdarzeri niekorzystnych, ktdre juz wystapity. Utrzymanie
akceptowalnego poziomu ryzyka i wystarczajagcego poziomu bezpieczeristwa
wymaga koordynacji dziatart wielu podmiotéw zaangazowanych w proces nie-
sienia pomocy w sytuacji wystapienia zdarzenia niekorzystnego.

Kazda kleska, katastrofa lub stan zagrozenia, ktére mozemy okresli¢ mianem sytu-
adji kryzysowej, bez wzgledu na przyczyne powstania dezorganizuje normalne zycie,
powoduje zatamanie lub przecigzenie administracji i infrastruktury paristwa lub jego
czesci. Stan przygotowania paristwa i jego obywateli na takie sytuacje mozna okreslic
stopniem, w jakim wykazuja oni gotowos¢ do podijecia krokéw zmierzajacych do ochro-
ny zycia i mienia zaréwno przed spodziewanym kataklizmem, jak i bezposrednio po
nim. W ujeciu analizy systemowej® bezpieczeristwo mozna rozpatrywac jako wtasnos¢
obiektu charakteryzujaca jego odpornosc¢ na powstanie sytuacji niebezpiecznej. W ta-
kim ujeciu mozna mdéwi¢ o zawodnosci bezpieczeristwa obiektu, czylijego podatnosci
na powstanie sytuacji niebezpiecznych. Zgodnie z przedmiotowa literaturg zarzadza-
nie kryzysowe jest jednym z bardziej ztozonych rodzajéw zarzadzania. Zarzadzanie
kryzysowe w odrdznieniu od typowego zarzadzania (w sktad ktérego wchodzg fazy
planowania, organizowania, motywowania i kontroli) charakteryzuje sie tym, ze®:

e jestintegralng czescig zarzadzania systemem,

e realizowane jest pod presja,

e zwigzane jest z rozwigzywaniem napieg,

e stanowi przeciwdziatanie eskalacji ktopotliwych zjawisk,

e przeciwdziata konfliktom,

e dazydo przywrdcenia stanu,,normalnego”, odrzucajgc problemy marginalne.

3 A. Dawidczyk, J. Gryz, S. Koziej, Zarzgdzanie strategiczne bezpieczeristwem. Teoria — Praktyka
- Dydaktyka, Wydawnictwo Wyzszej Szkoty Humanistyczno-Ekonomicznej, £t6dz 2006, s. 7-54.

4 P. Zebrowski, P. Abramowicz, A. Filipowska, D. Wréblewski, M.M. Smolarkiewicz, J. Wolanin,
M. Wisniewski, A. Bassara, Progresive crisis management system, [w:] The g9th World Multi-Confer-
ence on Systemics, Cybernetics and Informatics, Orlando, USA, 2005, s. 419-424.

5 P. Sienkiewicz, Badania naukowe bezpieczeristwa systeméw, [w:] Wyzwania bezpieczeristwa
cywilnego XXI wieku — Inzynieria dziatari w obszarze nauki, dydaktyki i praktyki, (red.) B. Kosowski,
A. Whodarski, Fundacja Edukacja i Technika Ratownictwa, Warszawa 2007, s. 41-52.

© W. Lidwa, W. Krzeszowski, W. Wiecek, Zarzgdzanie w sytuacjach kryzysowych, Wydawnictwo
Akademii Obrony Narodowej, Warszawa 2010, s. 31.
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Mimo ze sytuacje kryzysowe nie sg powszechne, nie da sie im catkowicie za-
pobiec. Wrazie ich wystagpienia szczegdlnie istotne staje sie zapewnienie funk-
cjonowania najwazniejszych elementdéw infrastruktury krytycznej parfistwa’.

W prawodawstwie polskim sytuacjg kryzysowg, zgodnie z art. 3 pkt 1 ustawy o za-
rzadzaniu kryzysowym? z dnia 26 kwietnia 2007 ., nazywa sie ,,sytuacje wptywajaca
negatywnie na poziom bezpieczeristwa ludzi, mienia w znacznych rozmiarach lub
srodowiska, wywotujaca znaczne ograniczenia w dziataniu wtasciwych organdw
administracji publicznej ze wzgledu na nieadekwatnos¢ posiadanych siti sSrodkéw”.

Rys. 1. Cykl 4-fazowego zarzadzania kryzysowego

ZADANIA: ZADANIA:
Identyfikacja zagrozen i Prz ie dziatan i zab
f hwystapieni PR|0RYTETOWE DZIALANIA:

PRIORYTETOWE DZIALANIA: —op ie planow zarzad;
— monitoring zagrozen, — opracowanie planow ochmny cywnlne;
—analiza i ocena potenc]alnych zagmzen —op p dziatan,
— analiza Zrédet i grozefi, — izacj; 0 Oacznosa i komunikacji,
— edukacja dla bezpleczenstwa - iZac 5
— szkolenie jednostek operacyjnych, - izacja i utrzymanie sy
- pr— p ych, ostrzegania i alarmowania,

ie i wdrozenie sy 6w zabezpieczen, — zabezpieczenie Srodkow,
- pvzygotowame narzedzi i technik komunikacji, — stworzenie i utrzymanie zabezpieczenia
- przy struktur zar socjalno-bytowego,

i systemu dowodzenia,
— koordynacja dziatan,

— szkolenia specjalistyczne
i doskonalenie umiejetnosci,

- planowanie — informowanie
zagospodarowania GOTOWANIE ludnoscicywilnej.
przestrzennego,

— transfer technologij,

— bilans zasobow.

STABILIZACJA

REALIZACJA

ODBUDOWA ZADANIA:

Zwalczame zagrozen
ZADANIA: skutkow
Odtworzenie obiektow PRIORYTETOWE DZIALANIA

i terenéw zniszczonych - homienie planow kry:

PRIORYTETOWE DZIAtANIA: — uruchomienie procedur operacyjnych
— szacowanie szkod i strat, — ostrzeganie i alarmowanie,
— pomoc poszkod (opieka . rehabilitacj — ratownictwo,
i wsparme psy i , odszk ia), — ewakuacja,

— uruchomieni OW uzy Scipubicznej, — pomoc medyczna
- odlwarzanle mfraslruktury komunalnej — zabezp terenéw zag ych,
jinej, spolecznej, tech j itp.), —zabezp ie mienia p ych,

— uzupelnienie zasobow, — ocena szkad,
- anallm podjetych dzialar |zabezpieczen — organizacja samopomocy,
- jai pieczen, —ochrona psychologiczna poszkodowanych,
— modyfikacj; i, planow i pi d iatani: — public relations.

Zrédto: M.M. Smolarkiewicz, Teoria matryc stowarzyszonych i N-wymiarowa matryca bezpieczen-
stwa —nowe metody matrycowe nd potrzeby zarzqdzania kryzysowego, WSZiP, Warszawa 2013, s. 9,
za: K. Sienkiewicz-Matyjurek. i F.R. Krynojewski, Zarzgdzanie kryzysowe w administracji publicznej,
Wydawnictwo Difin, Warszawa 2010, s. 21

7 W. Wéjtowicz, Bezpieczeristwo infrastruktury krytycznej, Ministerstwo Obrony Narodowe;j,
Departament Polityki Obronnej, Warszawa 2006, s. 63-68.

8 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2007 r. nr 89, poz.
590 z pézn. zm.).
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Zgodnie z art. 2 tej ustawy ,,Zarzadzanie kryzysowe to dziatalnos¢ organdw
administracji publicznej bedaca elementem kierowania bezpieczeristwem
narodowym, ktére polega na zapobieganiu sytuacjom kryzysowym, przygo-
towaniu do przejmowania nad nimi kontroli w drodze zaplanowanych dziatan,
reagowania w przypadku wystapienia sytuacji kryzysowych, usuwania ich
skutkdéw oraz odtwarzaniu zasobdw i infrastruktury krytycznej”. Z zapisu
tego jasno wynika, ze ustawodawca okresla zarzadzanie kryzysowe jako
proces cykliczny ztozony z czterech faz: zapobiegania, przygotowania, reago-
wania i odbudowy. Na rysunku (rys. 1) przedstawiono schemat 4-fazowego
zarzadzania kryzysowego?, wraz z opisem zadan realizowanych w ramach
poszczegdlnych faz.

W literaturze przedmiotu niejednokrotnie przytaczano juz i zbierano w jed-
nym zestawieniu wiele réznych, aczkolwiek zwykle bardzo bliskoznacznych
definicji pojecia zarzadzania kryzysowego™. Niezaleznie od przyjetej defini-
cji semantycznej, wartym i godnym podkreslenia jest tutaj fakt, ze ustawa
0 zarzadzaniu kryzysowym wprowadza do obszaru zarzadzania kryzysowe-
go i ochrony ludnosci zasady szczegdlnie istotne dla uporzadkowania tego
procesu™:

e prymatu uktadu terytorialnego;

e jednoosobowego kierownictwa i odpowiedzialnosci;

e kierowania i ponoszenia odpowiedzialnosci przez jednoosobowe organy

sprawujgce wtadze administracji ogdlnej;

e adekwatnosci w zakresie reakcji wtasciwego szczebla administracyj-

nego;

e powszechnosci;

e oddzielenia systemu gotowosci cywilnej od gotowosci militarnej.

9 K. Sienkiewicz-Matyjurek, F.R. Krynojewski, Zarzqdzanie kryzysowe..., s. 21.

® Tamze, s. 11-12.

" W. Skomra, Zarzqdzanie kryzysowe — praktyczny przewodnik po nowelizacji ustawy, PRESSCOM,
Wroctaw 2010, s. 12.
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Rys. 2. Fazy zarzadzania kryzysowego - zarzgdzanie progresywne

Analza Koazt - ekt

Nabyte
dogwiadczenia

Modemizacja Odbudowa [

Zrédto: P. Zebrowski, P. Abramowicz, A. Filipowska, D. Wréblewski, M.M. Smolarkiewicz, J. Wolanin,
M. Wisniewski, A. Bassara, Progressive crisis management system, [w:] The 9th World Multi-Confe-
rence on Systemics, Cybernetics and Informatics, Orlando, USA, 2005, s. 422

Wszystkie publikacje dziedzinowe podkreslaja, ze zarzadzanie kryzysowe
jest procesem ciggtym. W kazdej z faz zarzadzania kryzysowego podejmowa-
ne s3g decyzje, ktére w mniejszym lub wiekszym stopniu wptywaja na podat-
nos¢ na zagrozenia systemu podlegajgcego ochronie (zwykle w zarzadzaniu
bezpieczenstwem obywateli system taki sprowadza sie do pojecia spotecz-
nosci lokalnej). Zarzadzanie kryzysowe odbywa sie zatem na szczeblach od
lokalnego (gmina), przez posredni (powiat, wojewddztwo) az do centralnego
(kraj). Wraz ze wzrostem szczebla zarzadzania zmniejsza sie rola bezposred-
niego kierowania (dowodzenia), rosnie zas rola koordynacji dziatan. Dzieje sie
tak, gdyz od dziatan na poziomie operacyjnym przechodzi sie do dziatan na
poziomie taktycznym i strategicznym. Uwzglednienie obu wyzej opisanych
strategii w obszarze zarzadzania kryzysowego nosi miano wspomnianego
wczesniej zarzgdzania progresywnego (rys. 2), ktdére to podejscie stanowi
kolejng alternatywe jego opisu.
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2. Ujecie naukowe wspomagania zarzadzania kryzysowego

Komputerowe wspomaganie procesu podejmowania decyzji jest jednym z ele-
mentdw zarzadzania bezpieczeristwem™. Podejmowanie decyzji w sytuacjach,
w ktérych liczba czynnikdw znanych i mierzalnych jest znacznie mniejsza od
liczby czynnikéw nieznanych lub niemierzalnych, wymaga zastosowania narze-
dzi wspierajacych zarzadzanie informacjg oraz jej ewaluacje i agregacje. Faktem
jest, ze rzeczywisty proces decyzyjny w swojej istocie z trudem podlega opisowi
ilosciowemu. Mozna okresli¢ pewne reguty decyzyjne i, dziatajgc zgodnie z nimi,
wspomagac proces decyzyjny przez wybdr najlepszych alternatyw z punktu
widzenia wybranych kryteridw. Jednakze catkowicie matematyczny opis rzeczy-
wistego procesu decyzyjnego jest praktycznie niemozliwy. Szczegdlnie trudno
jest opisac proces decyzyjny w ztozonych, wieloaspektowych sytuacjach, z jakimi
mamy do czynienia podczas sytuacji kryzysowych.

Kolejnym czynnikiem wptywajacym na trudnos¢ opisu rzeczywistego proce-
su decyzyjnego jest fakt, Ze osoba podejmujaca decyzje w sytuacjach realnych
bardzo czesto musi dziata¢ w warunkach niedoboru (lub chaosu) informacji oraz
zwykle nie ma ona wystarczajacej ilosci czasu na przeprowadzanie doktadnych
analiz lub przygotowanie sie. Wreszcie wieloaspektowos¢ sytuacji rzeczywistych,
w szczegdlnosci sytuacji kryzysowych, podczas ktérych wptyw na podejmowane
decyzje majg inne czynniki, m.in. gospodarcze, polityczne, spoteczne, ekologicz-
ne i medialne, uniemozliwia skonkretyzowanie wzorca symulacyjnego procesu
decyzyjnego oraz utrudnia ewaluacje i prognoze konsekwencji (skutkéw) podej-
mowanych decyzji®. Zaistnienie sytuacji, w ktdrej grozg decydentowi negatywne
i trudne do przewidzenia konsekwencje, moze prowadzi¢ do utraty racjonal-
nosci decyzji. Wptyw na to ma réwniez istnienie tzw. ,,putapek decyzyjnych”
odnoszacych sie do sytuacji o charakterze kryzysowym w obszarze zarzadzania
bezpieczenstwem obywateli.

Za jedno z istotnych osiagnie¢ na drodze opisu procesu decyzyjnego mozna
uznad teorie perspektywy™ (ang. prospect theory), ktéra zostata sformutowana
przez Daniela Kahnemana i Amosa Tversky’ego. Wniesli oni do ekonomii dwa waz-

2 M.M. Smolarkiewicz, Koncepcje baz danych niezbednych dla funkcjonowania struktur zarzqdza-
nia kryzysowego (CPR, GCR), Elektroniczna Administracja, VI edycja konferencji ,, Teleinformatyczne
standardy i procedury w zarzadzaniu kryzysowym - narzedzia GIS-owskie oraz programy symula-
cyjne”, nr 3, maj-czerwiec 2006, s. 39-60.

3 T. Tyszka, Psychologiczne putapki oceniania i podejmowania decyzji, Gdariskie Wydawnictwo
Psychologiczne, Gdarisk 1999, s. 51.

4 P, Kahneman, A. Tversky, A Prospect Theory: An Analysis of Decision Under Risk, “Economet-
rica”, tom 47,1979, s. 263-292.

90



ne watki dotyczace kontrolowania ryzyka i awersji do strat. Kahneman i Tversky
pokazali w swoich badaniach, Zze ludzie w ocenach swoich szans zwykle nie kie-
ruja sie zasadami logiki i rachunku prawdopodobienstwa. Najczesciej korzystajg
ztatwych w uzyciu regut — nierzadko okazuja sie one by¢ wystarczajace, chociaz
moga tez w szczegdlnych sytuacjach prowadzi¢ do powaznych btedéw™. Okazuje
sie, ze przy ocenie swoich szans ludzie chetnie kierujg sie zasadg dostepnosci
psychicznej.

Zasada ta polega na tym, ze ludzie wnioskujg o prawdopodobieristwach na
podstawie wtasnego doswiadczenia. Czynnikami wptywajgcymina dostepnos¢
zdarzent w pamieci cztowieka sg przede wszystkim czas, ktéry uptynat od wy-
stapienia, oraz sposéb interpretacji wydarzen przez srodki masowego przekazu.
Oproécz tego w procesie podejmowania decyzji istotne znaczenie ma sposéb
sformutowania pytania, czyli przyjeta perspektywa. Kahneman i Tversky przeana-
lizowali ksztatt funkcji wartosci dla potencjalnych strat i dla mozliwych zyskdw.
Dziekiich badaniom wiadome jest, ze w sytuacji decyzji wielokryterialnej sposdb
przedstawienia problemu oraz jego ujecie moze wptywad na podejmowang de-
cyzje, co staje sie istotnym aspektem w szczegdlnosci opisu procesu decyzyjnego
w sytuacji kryzysowe;j.

Aby wspomagacd proces decyzyjny w zarzgdzaniu kryzysowym, jako jedna
z nielicznych inzynierskich metod wykorzystuje sie analize ryzyka. Istnieje wiele
definicji ryzyka. Wiekszos¢ z nich mozna odnalez¢ w pracach dotyczacych za-
rzagdzania i ekonomii. W zarzadzaniu bezpieczeristwem najczesciej korzysta sie
z ilosciowej, inzynierskiej definicji ryzyka, okreslanego jako iloczyn prawdopo-
dobieristwa wystapienia zdarzenia niekorzystnego i jego spodziewanych skut-
kéw'. Ryzyko definiuje sie réwniez jako wartosci oczekiwanej zmiennej losowej
reprezentujgcej straty powstate w wyniku realizacji zdarzenia niekorzystnego®.
Ryzyko w rozumieniu zarzadzania bezpieczeristwem obywateli ma zawsze dwa
aspekty. Z jednej strony méwi sie o tzw. ryzyku eksperckim' - obliczeniowym,
wymiernym aspekcie ryzyka, policzalnym w sensie inzynierskim, ktérego wartos¢
jest funkcjg prawdopodobieristwa wystapienia zagrozenia oraz jego potencjal-
nych skutkdéw. Z drugiej strony, ze wzgledu na koniecznos¢ ,,0sadzenia” analizy

5 T. Tyszka, Psychologiczne putapki..., s. 65-76.

6 J. Wolanin, Zarys teorii bezpieczeristwa obywateli, Wydawnictwo Danmar, Warszawa 2005,
s.23inast.

7 M.M. Smolarkiewicz, Metodyka wyznaczania niepewnosci okreslenia ryzyka na potrzeby zarzg-
dzania kryzysowego, [w:] Bezpieczeristwo wewnetrzne Rzeczypospolitej Polskiej na tle innych paristw
Unii Europejskiej. Stan obecny oraz perspektywy zmian, (red.) M. Lisiecki, M. Raczkowska-Lipiriska,
B. Sitek, W. Pokruszyriski, Wydawnictwo WSGE, Jézeféw k. Otwocka 2009, s. 495-502.

8 P.M. Sandman, Responding to Community Outrage: Strategies for effective Risk Communication,
Va. Fourth Printing, American Industrial Hygiene Association Fairfax, 1997, s. 3-5.
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ryzyka w realiach okreslonego obszaru (systemu), zwykle unikalnego pod wzgle-
dem istniejgcejinfrastruktury, jak réwniez struktury spotecznej, konieczne staje
sie uwzglednienie zwykle niepoliczalnego w sposdb inzynierski aspektu ryzyka,
zwanego w literaturze spotecznym wzburzeniem®. Spoteczne wzburzenie re-
prezentuje socjologiczny aspekt ryzyka zwigzany przede wszystkim z poczuciem
bezpieczenstwa spotecznosci lokalnej oraz jej indywidualng akceptowalnoscia
danego rodzaju ryzyka.

Kolejnym istotnym elementem sprawnego zarzadzania kryzysowego jest
zarzadzanie informacja*. Na kazdym szczeblu decyzyjnym istnieje potrzeba
pozyskiwania rzetelnych, aktualnych i jasno sformutowanych informacji, ktére
pozwalaja na podjecie najbardziej efektywnej w danym momencie decyzji. Ponie-
waz kazda sytuacja nadzwyczajna charakteryzuje sie niedoborem lub nadmiarem
informacji (mdwi sie o zjawisku chaosu informacyjnego), zapewnienie wszystkim
- stuzbom ratowniczym, administracji rzadowej i samorzadowej, jak réwniez
poszkodowanym i catemu spoteczeristwu — dostepu do wtasciwej dla danego
podmiotu, jednolitej (spdjnej na wszelkich poziomach) i aktualnejinformacji staje
sie jednym z kluczowych zadan zarzadzania w takich sytuacjach.

W zakresie zarzadzania kryzysowego i zarzadzania bezpieczeristwem istotne
jest wspieranie procesu decyzyjnego poprzez wykorzystanie kompletnychi spdj-
nych dziedzinowych baz danych*. Rozwdj systemdw komputerowych i bazoda-
nowych w aspekcie ich uzytecznosci w zarzadzaniu informacja, wprowadzenie
logiki rozproszonej oraz badania nad jej wykorzystaniem pokazaty, ze w obszarze
zarzadzania kryzysowego winno dazy¢ sie do tworzenia dziedzinowych systemdw
baz danych rozproszonych (ang. distributed database)*. Sieci komputerowych
baz danych, zarzadzajgce bardzo duzymi zbiorami danych zwykle konstruuje sie
na bazie technologii baz rozproszonych, aby unikna¢ niepotrzebnego powielania
informac;ji i zaoszczedzi¢ zasoby pamieci masowej, jednoczesnie zachowujac
tatwos¢ dostepu do informacji. Rozproszony system baz danych to taki system,
w ktérym wystepuje roztozenie danych przez ich fragmentaryzacje (podziat) lub
replikacje (powielenie) do réznych konfiguracji sprzetowych i programistycznych.
Rozproszone systemy baz danych s3g przeciwieristwem systemdw lokalnych,
tzn. takich, gdzie zaréwno dane, jak i oprogramowanie do ich zarzgdzania s3
zlokalizowane w jednym miejscu, np. w tym samym komputerze. Rozproszenie
danych - ich fragmentaryzacja lub replikacja, dotyczy informacji przechowy-

' Tamze, s. 7.

20 B, Deltor, Information management, [w:] Understanding information retrieval systems: man-
agement, types, and standards, CRC Press, Los Angeles, CA, USA, 2011, s. 125-134.

' M.M. Smolarkiewicz, Koncepcje baz danych niezbednych dla funkcjonowania..., s. 39-60.

2 Tamze.
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wanych w systemie. Gtdwnym celem rozproszonej bazy danych jest to, aby dla
uzytkownika wygladata ona jak jedna, scentralizowana baza. Zastosowanie logiki
rozproszonych baz danych w procesie wspomagania decyzji niesie ze soba wiele
korzysci. Z zalet takiego systemu baz danych nalezy podkresli¢ przede wszystkim
tatwos¢ tworzenia zapasowych serwerdw i kopii zapasowych danych z bazy
lokalnej oraz mozliwos¢ narzucenia lokalnej odpowiedzialnosci za dane.

3. Wybrane narzedzia uzytecznie w ksztatceniu kadr na potrzeby
zarzadzania kryzysowego

Bezpieczenstwo lub tez poczucie bezpieczeristwa jest jedng z podstawo-
wych potrzeb cztowieka zgodnie z piramida potrzeb Maslowa. Niezaleznie
od pryzmatu spojrzenia na dang spotecznos¢, kazda — bez wzgledu na rozmiar,
geneze powstania i wzajemne powigzania — stara sie stworzy¢ warunki do wta-
snej bezpiecznej egzystencji. Dzieje sie tak zaréwno w matych spotecznosciach
(lokalnych), jak réwniez w wiekszych, wynikajgcych z organizacji administracyjnej
- gminnych, powiatowych lub wojewddzkich. Na wszystkich szczeblach podzia-
tu administracyjnego paristwa budowane s3 systemy bezpieczeristwa - zbiory
unormowan prawnych, organizacyjnych, strukturalnych, spotecznych, majace
na celu obnizenie szansy (prawdopodobienstwa) wystepowania, jak réwniez
skutkdw zdarzen niekorzystnych. Budowa tego typu systemdw nierozerwalnie
powigzanych (dedykowanych) z dana spotecznoscia jest podstawowym zada-
niem strategii zapewnienia bezpieczenstwa obywateli. Kazdy istniejgcy system
bezpieczenstwa buduje sie na podstawie jednej z dwdch strategii — reagowania
i/lub zapobiegania.

Strategia reagowania nastawiona jest przede wszystkim na zlokalizowanie
wystapienia zagrozenia w jak najkrétszym czasie i minimalizacje jego skutkdw.
Strategia zapobiegania ma na celu niedopuszczenie do wystgpienia zagrozenia
oraz takie dostosowanie systemu podlegajacego ochronie, by w razie wysta-
pienia zagrozenia jego wptyw na ludzi, mienie i Srodowisko byt jak najmniejszy.
Jedna z mozliwosci dziatania w obszarze strategii zapobiegania jest edukacja*4.
Edukacja rozumiana szeroko - zaréwno powszechna edukacja spoteczeristwa
w zakresie zwiekszania Swiadomosci na temat wystepujacych zagrozen?, jak réw-

» A. Maslow, Motywacja i osobowosc, Biblioteka klasykéw psychologii, Wydawnictwo Naukowe
PWN, Warszawa 2005, s. 47 i nast.

** A. Dawidczyk, J. Gryz, S. Koziej, Zarzgdzanie strategiczne bezpieczeristwem..., s. 91-135.

» R. Jakubczak, A. Skrabacz, Spofeczeristwo w tworzeniu bezpieczeristwa narodowego Polski
w XXI wieku, Wydawnictwo Akademii Podlaskiej, Siedlce 2006, s. 146-148.
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niez odpowiednie przygotowanie stuzb odpowiedzialnych za niesienie pomocy
i usuwanie skutkdw zdarzen niekorzystnych oraz przedstawicieli administracji
rzgdowej i samorzadowej odpowiedzialnych za koordynacje i wspomaganie
dziatan ratowniczych. Ztozonos¢ i skala problemdéw wystepujacych podczas
kazdej sytuacji kryzysowej uniemozliwiajg nauczanie poprzez wskazanie scisle
okreslonych drég i procedur dziatania. Proces edukacji (przygotowywania de-
cydentdéw) powinien by¢ ukierunkowany na interdyscyplinarne przygotowanie
oraz nauke wspdtdziatania?® w sytuacjach trudnych i nietypowych. Aby osiggnac
tak sprecyzowane cele, nalezy skorzysta¢ z mozliwosci, jakie dajg dydaktyczne
gry decyzyjne.

Jedna z form dydaktycznych zwiekszajacych efektywnos¢ procesu nauczania
decydentéw odpowiedzialnych za podejmowanie decyzji w sytuacjach kryzy-
sowych jest Multimedialny Trening Decyzyjny (MTD)>: 8. Trening taki jest gra
celowg przeznaczong dla wyselekcjonowanego odbiorcy dorostego. Kategorie
te mozna zaliczy¢ do tzw. gier powaznych (ang. serious games). Symulacyjne gry
powazne realizowane s3g na podstawie okreslonego modelu symulacji, zas ich
cele dydaktyczne sg scisle okreslone. Gry takie wymagaja zazwyczaj wysokiej
mocy obliczeniowej komputerdw, specjalistycznych szkieletowych programdéw
eksperckich oraz umiejetnosci wykorzystywania rozproszonych baz danych,
jak réwniez efektywnego zarzadzania informacja. Wykorzystanie w procesie
edukacji gier powaznych, w szczegdlnosci MTD, pozwala przeprowadzi¢ analize
wtasciwych procedur, ocenic¢ ryzyko oraz proces podejmowania decyzji. MTD
stanowi efektywnag, skuteczng i uniwersalng metode dydaktycznga, ktéra pozwala
przygotowad decydentdw wszystkich szczebli do racjonalnego podejmowania
decyzji i dziatania w razie wystapienia sytuacji kryzysowej. Treningi takie budo-
wane s3 na bazie unikatowych scenariuszy sytuacji kryzysowych, z wykorzy-
staniem nowoczesnych narzedzi dydaktycznych. Scenariusze wykorzystywane
w procesie dydaktycznym opierajg sie gtdwnie na wiedzy z zakresu zarzadzania
kryzysowego, ochrony przeciwpozarowej, funkcjonowania organdw administracji
rzadoweji samorzgdowej, a takze organizacji i prowadzenia akcji ratowniczych.

% M. Cieslarczyk, Teoretyczne i metodologiczne podstawy badania problemdw bezpieczeristwa
i obronnosci paristwa, Wydawnictwo Akademii Podlaskiej, Siedlce 2009, s. 71.

> M.M. Smolarkiewicz, Zastosowanie Multimedialnych Treningéw Decyzyjnych w edukacji dla
bezpieczenstwa, [w:] Wyzwania bezpieczeristwa cywilnego XXI wieku — Inzynieria dziatari w obszarach
nauki, dydaktyki i praktyki, (red.) B. Kosowski, A. Wtodarski, Fundacja Edukacja i Technika Ratow-
nictwa, Warszawa 2007, s. 213-220.

8 M.M. Smolarkiewicz, Gra decyzyjna,WODA’ — symulacja powodzi na potrzeby szkoleniowe Cen-
tréw Zarzgdzania Kryzysowego, ,,Bezpieczeristwo i Technika Pozarnicza - Safety & Fire Technique”,
nr 2011/4, Jézeféw k. Otwocka 2011, s. 45-51.
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U podstaw realizacji MTD lezy zatozenie, ze decydent, osadzony w realiach
symulowanej sytuacji kryzysowej, na podstawie posiadanej wiedzy i doswiadcze-
nia jest w stanie sam wypracowac najlepsze w danej sytuacji rozwigzania, m.in.
dzieki mozliwosci szerszego spojrzenia na skale i rozmiar zagrozenia, z ktérym
przyjdzie mu sie zmierzy¢. Stworzenie wiernej symulacji rzeczywistosci — sytuacji
kryzysowej - w ramach Multimedialnych Treningédw Decyzyjnych wymaga wyko-
rzystania wszelkich dostepnych srodkédw komunikacji oraz form multimedialnego
odwzorowania rzeczywistosci. Dzieki temu Multimedialny Trening Decyzyjny jest
forma trenazera, pozwalajacego na ¢wiczenie umiejetnosci zarzadzania informa-
Cj3, analizy sytuacji oraz procesu podejmowania decyzji w sytuacji kryzysowe;j.
Stosowanie technik multimedialnych pozwala na osiggniecie lepszych wynikéw
dydaktycznych niz przy wykorzystaniu tradycyjnych metody przekazywania
wiedzy. Ksztatcenie multimedialne powoduje pobudzenie aktywnosci spostrzeze-
niowej, manualnej, intelektualneji emocjonalnej. Stymulowanie zaangazowania
emocjonalnego wptywa korzystnie na przyswajanie wiedzy i przyspiesza ten
proces, jak réwniez uczy kreatywnego myslenia.

Jednym z ciekawszych narzedzi technicznych, ktére mozna wykorzystac¢ na
potrzeby budowy MTD, jest srodowisko ,,rzeczywistosci wzbogaconej” (ang.
Augmented Reality — AR)*. Koncepcja implementacji obrazu rzeczywistego do
srodowiska aplikacyjnego, poszerzonego o markery reprezentujgce okreslone
obiekty lub zachowania, jest motywem przewodnim prac nad wykorzystaniem
technik cyfrowej wirtualnej rzeczywistosci w grach decyzyjnych. Przyktadem
takiej gry jest program ARES3*3', odwzorowujgcy dziatania ratowniczo-gasnicze
funkcjonariuszy Paristwowej Strazy Pozarnej (PSP) na poziomie interwencyjnym.
Gra decyzyjna ARES stanowi jgdro stanowiska badawczego do analizy procesu
podejmowania decyzji na poziomie interwencyjnym. Idea funkcjonowania pro-
gramu polega na pobieraniu poprzez urzgdzenie wejsciowe (kamere cyfrowa)
rzeczywistego obrazu. Odpowiedzialny za pobieranie, analize, przetwarzanie
i wyswietlanie obrazu jest menadzer rzeczywistosci wzbogaconej. Korzysta on
z bibliotek, ktdre pozwalaja sledzi¢ pozycje kamery w przestrzeni tréjwymiaro-
wej wzgledem znacznikdw umieszczonych w rzeczywistej przestrzeni. Obraz

? |.E. Sutherland, A head-mounted three dimensional display, Proceeding AFIPS ‘68 (Fall, part I)
Proceedings of the December 9-11, 1968, fall joint computer conference, part I, s. 757-764.

3 R. Mazur, J. Szewczyk, M.M. Smolarkiewicz, Dydaktyczne gry decyzyjne w sSrodowisku ,,rzeczy-
wistosci wzbogaconej” na przyktadzie systemu ARES. Metodologia badan, ,,Bezpieczeristwo i Technika
Pozarnicza — Safety & Fire Technique”, Wydawnictwo CNBOP, nr 2012/1, s. 57-66.

3" M.M. Smolarkiewicz, J. Szewczyk, Symulacja zdarzeri na poziomie interwencyjnym z wykorzysta-
niem rzeczywistosci wzbogaconej (program ARES) — analiza czaséw podejmowania decyzji, ,,Zeszyty
Naukowe SGSP”, nr 39, Warszawa 2009, s. 43-52.
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pobrany przez kamere analizowany jest przez odpowiednig funkcje znajduja-
c3 sie w menadzerze. Jezeli wraz z obrazem rzeczywistym pobrany zostanie
obraz markera znajdujgcego sie w bibliotece, wéwczas menadzer przekazuje,
za posrednictwem urzadzenia wyjsciowego, np. hetmu wirtualnego, rzutnika,
monitora itp., rzeczywisty obraz wraz ze sztucznie wygenerowanym obrazem
dwu- lub tréjwymiarowym.

4. Narzedzia wspomagania zarzadzania kryzysowego
— od nauki do praktyki

Praktyczne zastosowanie osiggnie¢ naukowych przyczynia sie do szybszego
rozwoju i lepszej konkurencyjnosci na rynkach miedzynarodowych. W obszarze
zarzadzania kryzysowego, w szczegdlnosci w zakresie wspomagania procesu
decyzyjnego, w ostatnich latach daje sie zaobserwowad szybki wzrost liczby
zastosowan systeméw wspomagania decyzji (SWD) i systemdw eksperckich
(SE)*>3, jak réwniez rozwigzan opartych na systemach informacji geograficznej
GIS (ang. Geographic Information System), czesto budowanych wspdlnie z modu-
tami dyspozytorskimi (aplikacjami stuzgcymi zarzadzaniu sitami i Srodkami)?+ 35,

Systemem wspomagania decyzji (SWD) nazywamy system informatyczny,
ktdry dostarcza informacje w danej dziedzinie z wykorzystaniem analitycznych
modeli decyzyjnych z dostepem do baz danych w celu wspomagania decydentdw
w skutecznym dziataniu w kompleksowymii Zle ustrukturalizowanym srodowisku.
SWD to systemy komputerowe wyposazone w interaktywny dostep do danych
imodeli, ktére wspomagaja rozwigzanie specyficznych sytuacji decyzyjnych, nie-
dajacych sie rozwigzad automatycznie przy uzyciu samego komputera®. Z uwagi
na istotne zalety SWD, ktéry pozwala decydentowi m.in. na projektowanie lub
poszukiwanie stosownych wariantédw rozwigzan, wzbogacenie umiejetnosci

32 M.M. Smolarkiewicz, Systemy wspomagania decyzji i systemy ekspertowe w zarzqdzaniu kryzyso-
wym —ich rola, zadania i ograniczenia, “Journal of Modern Science - Zeszyty Naukowo-Dydaktyczne
WSGE”, nr 1/6/2009, s. 371-384.

33 P. Sienkiewicz, H. Swieboda, R. Wieleba, K. Zwirek, Wspomaganie decyzji w systemie zarzqdza-
nia kryzysowego w srodowisku sieciocentrycznym, ,,Studia i Materiaty Stowarzyszenia Zarzadzania
Wiedza”, nr 33, 2010, s. 48-57.

3% M.M. Smolarkiewicz, Rola GIS w zarzqgdzaniu bezpieczeristwem, [w:] Zarzqgdzanie bezpieczen-
stwem — wyzwania XX| wieku, (red.) M. Lisiecki, Wydawnictwo WSZiP, Warszawa 2008, s. 135-145.

35 J. Ryzenko, M.M. Smolarkiewicz, Space-enabled information environment for crisis manage-
ment. Scenario-based analysis and evaluation in an operational environment, “Acta Astronautica”,
nr 66, 2010, s. 33-39.

3¢ J. Kisielnicki, H. Sroka, Systemy informacyjne biznesu. Informatyka dla zarzqdzania, Agencja
Wydawnicza Placet, Warszawa 2005, s. 239.
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w podejmowaniu decyzji, planowanie i wdrozenie decyzji oraz adaptacje, zasto-
sowanie systemu tego typu w znacznym stopniu moze podnies¢ efektywnos¢
podejmowanych decyzji. Oczywiste jest, ze nie da sie wyeliminowad czynnika
ludzkiego, jednakze decydent korzystajacy z SWD takze sie uczy. Rozwija w sobie
zdolnosci w obszarze podniesienia skutecznosci osobistej, rozszerzenia obszaru
poszukiwania rozwigzania problemu, utatwienia komunikacji miedzyosobowe;j.

Inng role w zarzadzaniu kryzysowym petnia systemy eksperckie. W podejmo-
waniu decyzji podczas zaistnienia sytuacji kryzysowej czesto istnieje potrzeba
skorzystania z wiedzy ekspertéw. W skrajnie trudnych sytuacjach, w obszarze
gtebokiej niepewnosci, gdy nie mozna polegac na Zzrédtach informacji (z uwagi
na chaos informacyjny), czesto jedynym rozwigzaniem pozostaje powierzenie
decyzjiich doswiadczeniu i wiedzy. W tym obszarze pojawia sie mozliwos¢ zasto-
sowania dedykowanych systemdw eksperckich, ktérych rola polega na przenie-
sieniu wiedzy eksperta do komputera, ktdry jest wyposazony w specjalne reguty
whnioskowania i jezyk, dzieki ktdremu moze komunikowac sie z uzytkownikiem
(decydentem)?”. System ekspercki zawiera wyspecjalizowang wiedze na temat
specyficznego obszaru ludzkiej dziatalnosci. Wiedza ta zorganizowana jest w taki
sposdb, ze umozliwia systemowi wejscie w interakcyjny dialog z uzytkownikiem,
w wyniku ktérego system moze oferowac rozsadne rady lub proponowac roz-
sadne decyzje oraz objasnia¢ sposdb rozumowania lezgcy u podstaw tych rad lub
propozycji. Systemy te moga samodzielnie tworzy¢ rézne modele sytuacji decy-
zyjnej, uwidaczniaé otrzymywane rozwiazanie i objasniac je. Aby rozstrzygnac
problem, muszg postugiwac sie specjalistycznymi programami zawierajgcymi
reguty heurystyczne, ktére odzwierciedlajg wiedze ekspertéw dziedzinowych.

Aby mdc koordynowac dziatania wielu podmiotdw dziatajacych narozlegtym
obszarze, nie wystarcza w obecnych realiach zapewnienie tgcznosci radiowej
oraz dostepu do baz danych. Wraz z rozwojem technik cyfrowych wprowadzone
sg coraz powszechniejsze rozwigzania oparte na systemach GIS. Zarzadzanie
kryzysowe jest wspierane, oprécz technologii GIS, réwniez przez inne techni-
ki satelitarne i okotosatelitarne. Wykorzystanie szerzej rozumianych technik
satelitarnych staje sie efektywne (majac na mysli relacje koszt-efekt) dopiero
w momencie, gdy sytuacja wymyka sie poza ramy ratowniczych dziatan proce-
duralnych, czyli w momencie wystapienia kryzysu (badz gdy sytuacja zaczyna
nosi¢ znamiona sytuacji kryzysowej), w przypadku dziatania na obszarach ubogich
w infrastrukture techniczna (gdy wystepuja trudnosci w okresleniu potozenia)
lub w przypadku zagrozen rozlegtych w czasie i przestrzeni.

37 M. Szmit, Informatyka w zarzqdzaniu, Centrum Doradztwa i Informacji Difin, Warszawa 2003,
S. 41-42.
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W przypadku rozlegtych zagrozen powodujacych dysfunkcje naziemnych
systemdéw komunikacji (takich jak powodzie, pozary laséw) tacznos¢ satelitar-
na staje sie niezbedna, gdyz naziemne stacje przekaznikowe moga przestac
funkcjonowad. £3cznosd satelitarna staje sie w dzisiejszych czasach niezbedna
jako alternatywny srodek komunikacji na poziomie taktycznym i strategicznym
(tzn. w obszarze dowodzenia w strukturze powyzej pojedynczego odcinka bo-
jowego). Kolejna i niezaprzeczalna zaleta wykorzystania technik satelitarnych
w zakresie tgcznoscii nawigacji sg mozliwosci, jakie niosg ze soba tzw. terminale
satelitarne. Terminale takie znacznie skracaja czas niezbedny do koordynacji
dziatart w miejscach o ubogiej infrastrukturze komunikacyjnej oraz wymagaja-
cych zgrania dziatan w przestrzeni (na przyktad poszukiwan oséb zaginionych
w lasach). Dzieki temu, ze terminale takie stajg sie coraz bardziej dostepne, nie
tylko dla stuzb odpowiedzialnych za bezpieczeristwo i niesienie pomocy, ale
takze dla zwyktych obywateli, w niedalekiej przysztosci wszyscy, ktdrzy znajda
sie w obszarze wystgpienia okreslonego zdarzenia niekorzystnego, otrzymaja
dostep do jednoznacznejinformacji, identycznego obrazu sytuacji. Wykorzystanie
systemdw takich jak GPS (ang. Global Positioning System) pozwala na okreslenie
z duza doktadnoscig potozenia prawie w kazdym miejscu na swiecie.

W obszarze zarzadzania kryzysowego nawigacja satelitarnajest wykorzysty-
wana przede wszystkim w transporcie materiatéw niebezpiecznych. W momencie
wypadku z udziatem pojazdu przewozgcego tego typu srodki zawsze istnieje
mozliwos¢ uwolnienia substancji, co stanowi powazne zagrozenie dla zdrowia
i zycia. W takich sytuacjach natychmiastowe ustalenie miejsca zdarzenia staje
sie zadaniem priorytetowym, gdyz im dtuzszy czas uwalniania substancji, tym
wiekszy moze by¢ obszar zagrozony. Monitorowanie ruchu pojazddw pozwala na
wczesniejsze udraznianie drég i uniemozliwianie wystapienia zatordw poprzez
wczesniejsze reagowanie na zaistniatg sytuacje. W przypadku dtugotrwatych
zagrozen wielkoobszarowych (takich jak powodzie, pozary laséw) tylko obraz
satelitarny jest w stanie pokazad rozlegtos¢ obszaru zaburzenia. Dzieki wyko-
rzystaniu otwartych modeli obliczeniowych, pozwalajacych na wprowadzanie
poprawek do warunkdéw brzegowych w trakcie trwania symulacji oraz dajgcych
mozliwos¢ startu obliczen od zadanej sytuacji, obraz satelitarny umozliwia uzy-
skiwanie biezacych poprawek do modeli, a co za tym idzie, zwiekszenie doktad-
nosci obliczeniowe;j.

Analiza ryzyka z wykorzystaniem informacji ze zobrazowar satelitarnych i mo-
delowych obliczert numerycznych umozliwia podejmowanie decyzji na podstawie
rzeczywistego ryzyka a nie jedynie prognoze rozwoju zagrozenia (wnoszone
réwniez dzieki korekcie modeli w czasie rzeczywistym). Dzieki takiej analizie
dowodzacy jest w stanie skoncentrowa¢ dostepne sity i srodki (ktérych liczba
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w sytuacji kryzysowej jest zwykle niewystarczajgca) w miejscu, gdzie istnieje
realna potrzeba i szansa obnizenia skutkéw zaistniatego zagrozenia.

Podsumowujgc powyzsze rozwazania, mozna stwierdzi¢, ze z punku widzenia
teorii decyzji i informacyjnych systemdw zarzadzania najbardziej stusznym $ro-
dowiskiem do rozwoju praktycznych narzedzi wspomagania decyzji na potrzeby
zarzadzania kryzysowego wydaje sie hybryda systemu wspomagania decyzji
(SWD) i rodziny systemdw eksperckich (SE), dziatajaca na podstawie rozproszo-
nych baz danych, w koncepcji hurtowni danych wspdtpracujaca z systemami
informacji geograficznej?®. Systemy takie moga by¢ budowane na podstawie
wielokryterialnych koncepcji modelowych. Do koncepcji takich mozna zaliczy¢
m.in. wielowymiarowe systemy matrycowe.

Jedna z koncepcji systemu matrycowego jest Teoria matryc stowarzyszonych
(TMS)*, ktdra uwzglednia m.in. matryce zagrozer i matryce bezpieczeristwa,
ale ze wzgledu na wykorzystanie szeroko rozumianego zarzadzania ryzykiem,
jako narzedzia optymalizujgcego podejmowane decyzje, ma ona zastosowanie
gtéwnie w obszarze zapobiegania i przygotowania, natomiast jej wykorzysta-
nie w obszarze reagowania jest raczej hipotetyczne z powodu dynamiki zmian
sytuacji w czasie w tej fazie. Teoria matryc stowarzyszonych wprowadza do ob-
szaru zarzadzania kryzysowego nowe narzedzia, tj. w fazie reagowania matryce
R-decyzji, taczaca rodzaj zdarzenia niekorzystnego z najczesciej wystepujgcymi
problemami decyzyjnymi, zas w fazie przygotowania i zapobiegania matryce Z-de-
cyzji, taczaca czynniki charakteryzujgce ryzyko zwigzane z realizacjg okreslonego
zagrozenia oraz wptywem poszczegdlnych decyzji na redukcje sity oddziatywa-
nia tego zagrozenia na catkowitg wartos¢ ryzyka. Matryce R-decyzji i Z-decyz;ji
prowadzg do skonstruowania Wielowymiarowej Matrycy Decyzji (WMD), przy
pomocy ktdrej poprzez poszukiwanie ekstreméw (miniméw) wartosci ryzyka
dochodezi sie do najlepszego w danym momencie wariantu decyzji.

Inng koncepcja systemu matrycowego jest N-wymiarowa matryca bezpie-
czenstwa*> 4, Pozwala ona na wspomaganie procesu podejmowania decyzji

3% M.M. Smolarkiewicz, Teoria matryc stowarzyszonych i N-wymiarowa matryca bezpieczeri-
stwa..., s. 92.

39 M.M. Smolarkiewicz, Teoria matryc stowarzyszonych w zarzqdzaniu kryzysowym, [w:] Wymiary
bezpieczeristwa na progu XXI wieku. Miedzy teoriq a praktykg, (red.) A. Zareba, B. Zapata, Polskie
Towarzystwo Nauk Politycznych, Wydawnictwo Adam Marszatek, Torun, 2010, s. 83-93.

4 M.M. Smolarkiewicz, Metody matrycowe w zarzqdzaniu bezpieczeristwem publicznym na po-
trzeby centréw powiadamiania ratunkowego — podejscie funkcyjne do konstruowania N-wymiarowej
matrycy bezpieczeristwa, [w:] Infrastruktura bezpieczeristwa publicznego. Ogélnokrajowe i lokalne
wyzwania cywilizacyjne, (red.) Z. Ciekanowski, Wydawnictwo WSZiP, Warszawa 2010, s. 365-377.

4 M.M. Smolarkiewicz, Wykorzystanie metodyki N-wymiarowej Matrycy Bezpieczeristwa na
potrzeby Centréw Powiadamiania Ratunkowego — studium przypadku, [w:] Bezpieczeristwo w ad-
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w fazie reagowania poprzez okreslenie relacji pomiedzy zbiorami informacji,
decyzji i dziatart w obszarze koordynacji aktywnosci wielu podmiotédw zaanga-
zowanych w akcje ratowniczg po wystapieniu zdarzenia niekorzystnego. Zostata
ona opracowana na potrzeby koncepcji funkcjonalnej Centrum Powiadamiania
Ratunkowego (CPR). Wspomniana metoda matrycowa wprowadza dwuwy-
miarowe dyskretne zaleznosci funkcyjne (tzw. funkcje relacji) do opisu relac;ji
pomiedzy zbiorami: mozliwych zdarzen niekorzystnych, wszystkich mozliwych
i realnych klas zagrozen, mozliwych miejsc zdarzenia, uwzgledniajgcych przede
wszystkim rodzaj miejsca lub obiektu, najbardziej istotnych z punktu widzenia
prowadzenia dziatani ratowniczych cech miejsca zdarzenia, podmiotdw zaan-
gazowanych w reagowanie, wspomaganie lub koordynacje dziatari, mozliwych
decyzji pozaproceduralnych (innych niz dysponowanie siti srodkéw okreslonego
podmiotu, takich jak informowanie medidw, alarmowanie ludnosci o zagroze-
niach, prosba o pomoc spoza powiatu i inne), mozliwych dziatari (w rozumieniu
realizacji zadan), wszystkich mozliwych do wykorzystania siti Srodkédw bedacych
w posiadaniu podmiotéw zaangazowanych.

Na podstawie wymienionych zbiordéw i relacji pomiedzy ich elementami
zdefiniowano 11 dwuwymiarowych matryc, ktdre, razem potaczone, tworza
N-wymiarowg matryce bezpieczeristwa. Kazda z matryc stanowigcych element
N-wymiarowej matrycy bezpieczenstwa opisuje jeden z aspektdw, ktdry staje sie
istotny na réznych etapach dziatan przy zaistnieniu zdarzenia niekorzystnego.
Metoda N-wymiarowej matrycy bezpieczeristwa sama w sobie stanowi jedng
z préb rozwiazania problemu koordynacji dziatan stuzb, inspekgiji, strazy oraz
innych podmiotéw zaangazowanych w niesienie pomocy i minimalizacje skutkdw
takich zdarzen. Ze wzgledu na koniecznos¢ podejmowania decyzji gtdwnie w sy-
tuacji niedoboru czasu i informacji ta metoda matrycowa staje sie potencjalnym
narzedziem wspomagania operatora CPR.

Wymienione powyzej wielowymiarowe systemy matrycowe s3 przyktadami
narzedzi, ktdre znajduja realne i praktyczne zastosowanie w procesie zarzadza-
nia kryzysowego. Teoria matryc stowarzyszonych wplata w sposéb systemowy
narzedzia analizy ryzyka w procedury wspomagania procesu decyzyjnego. Jej
zaletg jest mozliwos¢ funkcjonalnego podejscia do analizy koszt-efekt w kazdej
fazie procesu zarzadzania kryzysowego, dzieki czemu podejmowane decyzje
moga by¢ optymalizowane w ujeciu redukcji potencjalnego ryzyka. Niestety
stabosciag takiego podejscia jest koniecznos¢ ciggtego naptywu wiarygodnej

ministracji i biznesie we wspdtczesnym swiecie, (red.) M. Chrabowski, C. Tatarczuk, J. Tomaszewski,
Wydawnictwo WSAIB, Gdynia 2011, s. 106-115.
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i bardzo szczegdétowej informacji sytuacyjnej, co czesto stanowi duzy problem
w zdarzeniach o charakterze kryzysowym.

Bioragc powyzsze pod rozwage, wydaje sie stusznym stwierdzenie, ze metoda
tamoze stad sie nieocenionym narzedziem wspomagania decyzji, jezeli udatoby
sie stworzy¢ narzedzia, ktdre w sposdb ciggty s w stanie tworzy¢ przestrzenne,
poszerzone o propagacje czasowa, mapy ryzyka dla zagrozonych obszaréw. Do
podstawowych uzytkownikéw (odbiorcéw) narzedzi budowanych na podstawie
teorii matryc stowarzyszonych mozna zaliczy¢ przede wszystkim centra zarza-
dzania kryzysowego szczebla powiatowego, wojewddzkiego i centralnego, jak
réwniez Rzgdowe Centrum Bezpieczeristwa. W przypadku dziatar o charakterze
rutynowym, gdzie priorytetem staje sie przede wszystkim optymalizacja zarza-
dzania sitami i Srodkami, z pomoca przychodzi metoda N-wymiarowej matrycy
bezpieczeristwa. Metoda ta moze by¢ rdwniez wykorzystywana na potrzeby sytu-
acjikryzysowych, jednakze tylko w obszarze dobrze ustrukturalizowanych decyzji
w zakresie dziatart wymagajacych koordynacji wielu podmiotéw. W przypadku
takich wspdlnych i ztozonych dziatan stuzb, inspekgji, strazy oraz podmiotéw
administracji rzadowej i samorzadowej niezbedne jest ustalenie priorytetéw
i celéw, jakie maja by¢ poprzez nie osiggniete.

W takiej sytuacji najlepszym rozwigzaniem stajg sie procedury, ktére w spo-
séb elastyczny pozwalajg na zaangazowanie do dziatania sit i sSrodkéw tych
podmiotdw, ktére w danym momencie sg niezbedne. N-wymiarowa matryca
bezpieczeristwa jest de facto strukturg taczacg w logiczny sposdb poprzez zalez-
nosci funkcyjne tysiace prostych procedur utatwiajacych udzielenie odpowiedzi
m.in. na pytania: ktérych sit i srodkéw nalezy uzy¢ w danym momencie, kto
jest odpowiedzialny za koordynacje dziatan, a kto za ich wspomaganie, gdzie
poszukiwac zasobdw, w ktdrych posiadaniu sie nie jest w danej chwili, jakie
konsekwencje zdarzenia niekorzystnego sa najbardziej prawdopodobne, czy
w istniejacej sytuacji grozi eskalacja skutkdw itd. W tym miejscu nalezy zwrdcic
uwage, ze zarowno jedna, jak i druga metoda matrycowa nie jest narzedziem
bedacym w stanie samodzielnie podejmowac decyzje (w przeciwieristwie do
istotniej zaawansowanych metod opartych np. na sieciach neuronowych#),
a jedynie wspomagajacym ocene sytuacji i wybdr najlepszej z punktu widzenia
przyjetych kryteridw decyzji. Do podstawowych uzytkownikéw (odbiorcéw)
narzedzi budowanych na podstawie N-wymiarowej matrycy bezpieczenstwa
mozna zaliczy¢ przede wszystkim centra powiadamiania ratunkowego (CPR)
i stanowiska dyspozytorskie stuzb, inspekgcji i strazy.

# S, Biedugnis., M.M. Smolarkiewicz, M.Z. Smolarkiewicz, Sieci neuronowe w zagadnieniach
bezpieczeristwa zaopatrzenia w wode, ,,Zeszyty Naukowe SGSP”’, nr 41, 2011, s. 81-93.
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Streszczenie

W niniejszym artykule przeprowadzono analize wybranych teorii, systemdw
i narzedzi, ktdre sg wykorzystywane na potrzeby wspomagania procesu zarzg-
dzania kryzysowego. Omawiane zagadnienia podzielono z uwagi na nowe teorie
naukowe opisujgce m.in. proces podejmowania decyzji, narzedzia uzyteczne
w procesie edukacji decydentéw odpowiedzialnych za zapewnienie bezpieczen-
stwa obywateli oraz systemy praktyczne wspomagajace zarzadzanie kryzysowe.
Z systemdw tych w szczegdlnosci opisano wielowymiarowe metody matrycowe:
Teorie matryc stowarzyszonych oraz N-wymiarowg matryce bezpieczenstwa.
Przedstawione zagadnienia ukazujg powigzanie pomiedzy naukga, dydaktyka
i praktyka w procesie budowania nowych narzedzi na potrzeby optymalizacji
procesu zarzgdzania kryzysowego.

Stowa kluczowe: zarzadzanie kryzysowe, ryzyko, teoria perspektywy,
N-wymiarowa matryca bezpieczenstwa, Teoria matryc stowarzyszonych,
system wspomagania decyzji, system ekspercki.

Summary

Modern techniques for crisis management — science, didactics, practice

In this article, an analysis was made of chosen theories, systems and tools use
for supporting of the crisis management process. The topics were divided into
new scientific theories that describe, among others, decision-making process,
tools useful in education of decision-makers responsible for ensuring the safety of
citizens, and practical systems supporting the crisis management. Among these
systems, in particular, multi-dimensional matrix methods were described: Theory
of associated matrices and N-dimensional safety matrix. Presented issues show
the link among science, didactics and practice in the process of developing new
tools for optimization of the of crisis management process.

Key words: crisis management, risk, prospect theory, N-dimension safety
matrix, Theory of associated matrices, decision support system, expert system.
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Dr Pawet Gromek

Rozdziat VI.

Ciggtosc¢ dziatania

administracji publicznej w obliczu
zagrozen bezpieczenstwa powszechnego

1. Wprowadzenie do problematyki ciggtosci dziatania

Problematyka ciggtosci dziatania zdaje sie coraz mocniej determinowac
wspdtczesne postrzeganie bezpieczeristwa powszechnego, a takze funkcjo-
nowania podmiotéw dedykowanych do jego zapewniania. W przedmiotowym
kontekscie stawiane im oczekiwania s3 dwojakiego rodzaju. Po pierwsze, ukie-
runkowanie na zapewnienie bezpieczeristwa (rozumianego jako wolnos¢ od
zagrozen, a takze niezaktécone byt i rozwdj) ludnosci cywilnej wymusza perma-
nentne dostosowywanie dziatalnosci do nierzadko dynamicznie zmieniajgcych
sie uwarunkowan materialno-energetycznych, spotecznych i kulturowych.
Po drugie, wspomniane podmioty nierzadko same stajg w obliczu zagrozen,
przed ktérymi sg obowigzane chroni¢. Zachowanie ciggtosci dziatania dotyczy
wiec kreowania warunkéw do utrzymania bezpieczenstwa powszechnego
na minimalnym akceptowalnym dla paristwa i ogdtu jego obywateli poziomie
(wymiar zewnetrzny). Jest ono takze rozumiane przez pryzmat zapewnienia,
by organizacja chroniagca przed wtasciwymi zagrozeniami byta zdolna utrzymac
swiadczenie swoich ustug na wtasciwym sobie, minimalnym akceptowalnym
poziomie jakosci (wymiar wewnetrzny).

Dr Pawet Gromek - Wydziat Inzynierii Bezpieczeristwa Cywilnego, Szkota Gtéwna Stuzby Po-
zarniczej.
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Powyzsze zatozenia koresponduja z syntetyczng definicja ciggtosci dziatania,
ktdra zostata zawarta w miedzynarodowym dokumencie normatywnym'. Zgod-
nie z jej trescig to zdolnos¢ organizacji do kontynuowania swojej dziatalnosci
(dostarczania produktéw i/lub swiadczenia ustug) po wystapieniu zdarzenia
zaktdcajacego jej funkcjonowanie na poziomie jakosci okreslonym uprzednio jako
minimalny akceptowalny?. Organizacyjny kontekst pozwala implementowac taki
sposdb rozumienia na grunt pojedynczych organizacji, jak tez ich sieci (w tym tych
stanowigcych sformalizowane i niesformalizowane systemy dziatan ludzkich).

Ciggtosc¢ dziatania jest bezsprzecznie zwigzana z zagrozeniami, ktére podda-
wane sg ocenie z perspektywy ryzyka (zarzadzania ryzykiem) oraz wptywu na
dziatalnosc¢ (z ang. Business Impact Analysis, BIA). W pierwszym przypadku mowa
o procesowym ujeciu identyfikacji, analizy i oceny zagrozen pod katem prawdo-
podobieristwa (czestosci, czestotliwosci) ich wystgpienia w swietle wtasciwych
skutkéw dla organizacji. BIA odnosi sie natomiast do rozktadu czasowego strat
powstatych wskutek oddziatywania zagrozen na najwazniejsze procesy orga-
nizacyjne (procesy kluczowe, w tym krytyczne). Uwypukla sie w ten sposéb
koniecznos¢ prawidtowego wyznaczania odpowiednich buforéw czasowych,
a takze czynnosci pozwalajacych przywrdci¢ w okreslonych rygorach czasowych
jakos¢ najwazniejszych procesdw organizacyjnych do poziomu przyjetego za
akceptowalny3.

Zarzadzanie ryzykiem oraz BIA to dwa gtéwne fundamenty zarzadzania ciggto-
scig dziatania. Na nich jest budowany ten catosciowy proces zarzadczy, w ramach
ktdrego dokonuje sie identyfikacji potencjalnych zagrozen organizacyjnychiich
skutkdw, zapewniajgcy ramowe struktury budowania odpornosci organizacjina
wspomniane zagrozenia, umozliwiajacy rowniez skuteczne reagowanie w obliczu
ich materializacji, celem ochrony interesdw kluczowych interesariuszy, reputacji,
marki i eksponowanych wartosci*.

Na zarzadzanie ciggtoscia dziatania sktada sie wiele ztozonych aspektdow.
Na najwyzszym poziomie ogdlnosci bierze sie tu pod uwage struktury organi-
zacyjne (statyczne i dynamiczne), uktad priorytetéw dziatar zorganizowanych
(polityke organizacyjna), planowanie, zakresy odpowiedzialnosci, procesy,
procedury, a takze zasoby przeznaczone do zapewnienia ciggtosci dziatania
(dedykowane i/lub funkcjonujace codziennie w innych strukturach organiza-
cyjnych, zmieniajgce jednak swoja przynaleznos¢ w momencie aktywizacji

SO 22301:2012 Societal security. Business continuity management systems. Requirements.

> Tamze, 3.3.

3 Zob. R. Kaszubski, D. Romariczuk (red.), Ksiega dobrych praktyk w zakresie zarzqdzania ciggtoscig
dziatania. Business Continuity Management, Warszawa 2011, s. 77-86.

4 Zob. ISO 22301:2012..., 3.4.
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poszczegdlnych procedur awaryjnych). Ukazana w ten sposéb wieloaspek-
towos¢ zdaje sie wymuszad koniecznos¢ stosowania holistycznego podejscia
w niniejszym zakresie. W praktyce przedmiotu poznania wykorzystuje sie
podejscie systemowe, dbajac o to, aby system zarzadzania ciggtoscig dziatania
byt integralng czescig ogdlnego systemu zarzadzania organizacjg, dotyczyt
zas ustanawiania, wdrazania, funkcjonowania, monitorowania, przegladdw,
utrzymywania oraz doskonalenia dziatan ukierunkowanych na zapewnianie
ciggtosci dziatania®.

Ponadto omawiane czynnosci zarzadcze o charakterze systemowym powinny
by¢ wykonywane nieprzerwanie. Zgodnie z regulacjami normatywnymi wpisuje
sie je w modelowe ujecie procesu ciagtego doskonalenia organizacyjnego (z ang.
Plan-Do-Act-Check, PDCA). Oznacza to ich przydziat do czterech cyklicznie naste-
pujacych po sobie faz®:

e ustanawiania systemu zarzgdzania ciggtoscia dziatania — w ramach ktérego
tworzy sie przedmiotowa polityke, okresla cele, formutuje mechanizmy
nadzoru, a takze opisuje procesy i procedury pozwalajace na doskonalenie
systemowe;

e wdrozeniaieksploatacji systemu - utozsamianego z praktyczng implemen-
tacja zatozen systemowych na grunt codziennej dziatalnosci organizacji;

e monitoringu i przegladu — dotyczacych efektywnosci systemu, zwigzanych
z raportowaniem biezacego stanu systemu zarzadzania ciggtoscia dziata-
nia wraz z podejmowaniem ewentualnych czynnosci naprawczych i/lub
doskonalgcych;

e utrzymaniaidoskonalenia - mocno powigzanych z dziataniami skftadajacymi
sie na poprzednia faze, uwzgledniajacych jednak mozliwosci weryfikacji
ustanowionych pierwotnie celéw i polityki ciggtosci dziatania.

Ponadto analizowana problematyka dotyka bardzo charakterystycznych
kwestii zwigzanych z funkcjonowaniem, wrecz przetrwaniem organizacji. Bio-
ragc pod uwage wyniki analizy literatury przedmiotu, wymieni¢ nalezy, réwniez
normatywnie opisane’:

e kontekst dziatania organizacji (Srodowisko wewnetrzne i otoczenie, wyma-
gania, oczekiwania i ograniczenia, zakres systemu zarzadzania ciggtoscia
dziatania);

e przywddztwo (zaangazowanie naczelnego kierownictwa, polityke bez-
pieczenstwa, przypisane role, uprawnienia i zakresy odpowiedzialnosci);

5> Tamze, 3.5.
6 Zob. 1SO 22301:2012..., 0.2.
7 Tamze, 4-10.
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e planowanie (szanseizagrozenia, cele stuzace zapewnianiu ciggtosci dziatania);
e wsparcie (zasoby, kompetencje, Swiadomos¢ personelu, komunikacje we-
wnetrzng i zewnetrzng, dokumentowanie informacji);
e funkcjonowanie (planowanie i nadzdr operacyjny, BIAi ocene ryzyka, stra-
tegie ciggtosci dziatania, procedury ciggtosci dziatania);
e ocene efektywnosci (monitorowanie, pomiary, analize i ocene wiasciwa,
audyty, przeglady);
e doskonalenie (identyfikacje niezgodnosci i opracowywanie dziatar kory-
gujacych, ukierunkowanie na ciggte doskonalenie systemowe).
Na rysunku 1 ukazano morfologiczne zrelatywizowanie opisanych powyzej
kluczowych elementdw problematyki ciggtosci dziatania oraz systemowego
podejscia do przedmiotowego zarzgdzania.

Rysunek 1. Morfologiczne ujecie najwazniejszych elementéw problematyki systemo-
wego zarzadzania ciggtoscia dziatania
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Zrédto: opracowanie wiasne

2. Ciggtos¢ dziatania a funkcjonowanie administracji publicznej

Istnieje wiele sposobdw definiowania administracji publicznej®. Jedno z wta-
sciwych okreslen traktuje o zespole dziatan, czynnoscii przedsiewzie¢ organi-

8 Szerzej: E. Ochendowski, Prawo administracyjne. Czes¢ ogdlna, Toruri 2006, s. 19-24.
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zatorskich i wykonawczych, ktdre sg prowadzone celem realizacji interesu pu-
blicznego przez rézne podmioty, organy oraz instytucje na podstawie regulacji
prawnych®. W przedstawionym sposobie rozumienia przejawia sie systemowy
charakter przedmiotu rozwazan, do czego nawigzuje wprost kolejna definicja.
Mowi ona o tym, ze administracja to system ztoZzony z ludzi zorganizowanych
z ukierunkowaniem na stata, systematyczng i perspektywiczna realizacje do-
bra wspdlnego ujmowanego w swietle misji publicznej, ktdéra polega gtéwnie
na praktycznym wdrazaniu w zycie regulacji ustawowych, przy czym ludzie
wspdttworzacy omawiany system sg wyposazeni we wtadztwo parnstwowe
oraz srodki materialno-techniczne niezbedne z punktu widzenia realizacji swo-
ich zadan™.

W nawigzaniu do powyzszego, wyrdézni¢ mozna nastepujgce cechy admini-
stracji publicznej (m.in.)"

e ztozonos¢ ilosciowo-jakosciowa,

e prowadzenie dziatalnosci w imieniu paristwa oraz w interesie publicznym,

e posiadanie wtadztwa administracyjnego,

e prowadzenie dziatalnosci na podstawie regulacji prawnych,

e ciggtoscistabilnos¢ dziatan,

e organizacyjne oddziatywanie na zycie spoteczne w odniesieniu do wtasci-

wosci terytorialnej,

e monopolistycznosd.

Wymienione cechy nakreslaja kontekst organizacyjny administracji publiczne;j.
Swiadcza o jej istotnym udziale w perspektywie materializacji najwazniejszych
potrzeb publicznych. Z oczywistych przyczyn jedna z takich potrzeb oraz kon-
stytucyjnym obowigzkiem paristwa (w tym administracji publicznej dziatajacej
w imieniu paristwa) jest zapewnienie bezpieczeristwa jego obywatelom. Stad tez
nie powinna dziwi¢ najwyzsza ranga organdw administracji publicznej w zarza-
dzaniu bezpieczeristwem (paristwa, narodowym, wewnetrznym, publicznym,
spotecznym, powszechnym, ekonomicznym, militarnymitd.). Na uwage zastuguije
chociazby fakt, ze system zarzadzania kryzysowego sktada sie wytacznie z tego
rodzaju podmiotéw™.

W swietle przedstawionej roli administracji publicznejjeszcze jednajej cecha
zdaje sie wyrdzniac na tle pozostatych. To ciggtos¢ i stabilnos¢ dziatarl. Skoro

9 Por. H. I1zdebski, M. Kulesza, Administracja publiczna. Zagadnienia ogdle, Warszawa 1999, s. 79.

° Por. Z. Niewiadomski (red.), Prawo administracyjne. Czes¢ ogélna, Warszawa 2007, s. 29.

" Por. J. Zimmermann, Prawo administracyjne, Warszawa 2010, s. 29; E. Ura, Prawo admini-
stracyjne, Warszawa 2010, s. 86.

2 Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (tekst jedn.: Dz. U. z 2013 r.
poz. 1166 z pézn. zm.), art. 2.
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bowiem organy administracji publicznej s3 wykonawcami zadan publicznych,
to na najwyzszym poziomie ogdlnosci od ciggtosci ich dziatan zalezy ciggtos¢
funkcjonowania catego panstwa. Uwidaczniajg sie w tym miejscu dwa wymiary
ciggtosci dziatania administracji publicznej. Wtasciwe organy powinny bowiem
zapewniac ciggtosc funkcjonowania paristwa jako instytucji (wymiar zewnetrz-
ny), przy réwnoczesnym zachowywaniu ciggtosci dziatart wtasnych (wymiar
wewnetrzny).

Na tej podstawie mozna podja¢ prébe zdefiniowania ciggtosci dziatania ad-
ministracji publicznej. Pod terminem tym nalezy rozumie¢ zdolnos¢ organdw
administracji publicznej do kontynuowania swojej dziatalnosci (Swiadczenia ustug
publicznych) po wystapieniu zdarzenia zaktécajacego ich funkcjonowanie, na po-
ziomie jakosci okreslonym uprzednio jako minimalny akceptowalny w odniesieniu
do stanu funkcjonowania paristwa oraz stanu funkcjonowania tych podmiotdw.

Sformutowana definicja moze postuzy¢ za punkt odniesienia w toku bada-
nia zaleznosci zachodzacych pomiedzy dziatalnoscig administracji publicznej
a problematyka ciggtosci dziatania. Nawigzujac do wynikdw zastosowania in-
tuicyjnej odmiany analizy morfologicznej tego zagadnienia, wpierajac sie przy
tym zasygnalizowang dualnoscig wymiaréw przedmiotu rozwazan, wyrdznia sie
nastepujgce podejscia do omawianego zagadnienia wraz z charakteryzujgcymi
je zatozeniami:

1. Podejscie teoretyczne:

e W szerokim ujeciu cechy administracji publicznej jednoznacznie wskazu-
ja na jej powigzanie z aparatem wtadczym (kierowniczym, zarzadczym)
paristwa. Z tego powodu wtasciwe organy majg realne przetozenie na
funkcjonowanie catego narodu oraz wspétkonstytuowanej przez niego
jednostki instytucjonalnej. Ciggtos¢ dziatania administracji publicznej jest
w tym kontekscie réwnoznaczna z ciggtoscig dziatania paristwa.

e W waskim ujeciu swiadomos¢ istotnej roli organdw administracji publicz-
nej sktania ku stwierdzeniu, ze do katalogu intereséw narodowych nalezy
zaliczy¢ ciggtosc ich dziatania. W niniejszej perspektywie ciggtos¢ dziatania
administracji publicznejjest utozsamiana z ciggtoscig dziatania jej organdw.

2. Podejscie praktyczne:

e W szerokim ujeciu nalezy nawigzac do bezposredniego przetozenia oddzia-
tywania organéw administracji publicznej na bezpieczeristwo systemdw,
obiektdw, urzadzen, instalacji i ustug kluczowych z punktu widzenia nie-
zaktdcalnosci funkcjonowania catego paristwa. Mowa o infrastrukturze
krytycznej. W przedmiotowym swietle ciggtosc dziatania administracji pu-
blicznej wigze sie nierozerwanie z kreowaniem i utrzymywaniem warunkdw
zapewniania ciggtosci dziatania infrastruktury krytycznej.
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e W waskim ujeciu systemy zapewniajace ciggtos¢ dziatania administracji
publicznej s3 wymieniane wprost jako te wpisujace sie do ogdlnego kata-
logu elementdw infrastruktury krytycznej. Szerzej, organy administracji
publicznejréwniez mozna traktowac jako zaséb infrastruktury krytyczne;j.
Pomimo zdecydowanego przekroczenia ram interpretacyjnych ustalonych
w ustawie o zarzadzaniu kryzysowym, taki sposdb rozumienia zdaje sie
wychodzi¢ naprzeciw aktualnym trendom rozwoju problematyki ciggtosci

dziatania w Polsce i na catym swiecie®.

Na rysunku 2 zobrazowano idee badania relacji zachodzacych w obrebie
problematyki ciggtosci dziatania w funkcjonowaniu administracji publicznej,
uwzgledniajaca wskazane perspektywy i ujecia badawcze.

Rysunek 2. Idea badania relacji zachodzacych w obrebie problematyki ciggtosci dziata-
nia w funkcjonowaniu administracji publicznej
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Zrédto: opracowanie wiasne

3 Konkluzje po miedzynarodowym seminarium na temat ciggtosci dziatania administracji pu-
blicznej, Rzadowe Centrum Bezpieczeristwa, Warszawa 2016 r.
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Niezwykle trudno okresli¢, ktdre z zaprezentowanych wypadkowych podejs¢
i ujec sg cenniejsze poznawczo na tle pozostatych. Nie budzijednak watpliwosci
spostrzezenie, iz branie pod uwage wszystkich czterech pozwala na wieloaspek-
towe podejscie, szczegdlnie istotne w odniesieniu do niezwykle zréznicowanych
zagrozen bezpieczenistwa narodowego, w tym bezpieczeristwa powszechnego.

3. Zapewnianie ciggtosci dziatania
w kontekscie bezpieczeristwa powszechnego

Praktycy zarzadzania ciggtoscia dziatania niejednokrotnie wskazujg na za-
grozenia bezpieczenstwa powszechnego jako znaczaco rzutujgce na zdolnos¢
organizacji do kontynuowania swojej dziatalnosci (dostarczania produktéw i/lub
Swiadczenia ustug) na poziomie jakosci okreslonym uprzednio jako minimalny
akceptowalny™.

Do zagrozen bezpieczenstwa powszechnego, czyli czynnikdw negatywnie
wptywajacych na bezpieczeristwo (wolnos¢ od zagrozen, a takze niezaktécone
byt i rozwdj) ludnosci cywilnej w wymiarach egzystencjalnym oraz bytowo-kul-
turowym zalicza sie™:

e pozary;

e powodzie i podtopienia;

e upatyisusze;

e skazenia chemiczne;

e zaktdcenia w dostawach energii elektrycznej;

e zaktdcenia w dostawach paliw ptynnych;

e zaktdcenia w dostawach gazu;

e silne mrozy;

e intensywne opady sniegu;

e huragany;

e epidemie;

e epizootie;

e epifitozy;

e katastrofy budowlane;

e skazenia radiacyjne.

4 P. Gromek, Wspdtpraca z Paristwowgq Strazq Pozarng w ramach zarzqdzania kryzysowego
w swietle Business Continuity Management, seminarium zamkniete, Zwigzek Bankdw Polskich,
Warszawa 2015.

s Por. Krajowy Plan Zarzadzania Kryzysowego 2013/2015, RCB, Warszawa.
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Biorgc pod uwage perspektywy i ujecia wspdlnego traktowania problematyki

ciggtosci dziatania oraz funkcjonowania administracji publicznej, truizmem jest
stwierdzenie, ze zagrozenia bezpieczeristwa powszechnego wptywajg réwniez
na kluczowe obszary dziatalnosci organéw administracji publicznej. Doktadne
zbadanie tego oddziatywania jest mozliwe dopiero po zidentyfikowaniu wta-
sciwych procesdw kluczowych. Uwzgledniajgc wrazliwos¢ przedmiotowych
informacji, warto przyja¢ stosunkowo wysoki poziom ogdlnosci, sprowadzajgcy
rozwazania na grunt identyfikacji wspomnianych proceséw na podstawie zadan
wiasnych administracji publicznej. W tabeli 1 przedstawiono przyktadowe procesy
kluczowe przypisane do wybranych zadan wtasnych administracji publicznej.

Tabela 1. Przyktadowe procesy kluczowe w funkcjonowaniu administracji publicznej
w Polsce (wysoki poziom ogdlnosci)

przeciwpowodziowej

Lp. | nazwa grupy zadan szczebel przyktadowe procesy krytyczne
wiasnych administracji | (wysoki poziom ogdlnosci)
publicznej
1 | sprawowanie wtadzy centralny dostep do infrastruktury; minimalny
ustawodawczej sktad osobowy
2 | zarzadzanie kryzysowe centralny dostep do wiedzy eksperckiej;
dostep do sprawdzonych informacji
na temat sytuacji kryzysowej
3 | alarmowanie wojewddzki | warunki techniczne na potrzeby
przeciwpowodziowe alarmowania ludnosci
4 | zarzadzanie kryzysowe wojewddzki | kierowanie monitorowaniem,
planowaniem, reagowaniem
i usuwaniem skutkdw zagrozen
na terenie wojewddztwa
5 | edukacja publiczna powiatowy | dostep do edukacji publicznej
6 | sprawy ochrony powiatowy | funkcjonowanie krajowego systemu
przeciwpozarowej ratowniczo-gasniczego
7 | sprawy ochrony zdrowia gminny dostep do swiadczen z zakresu
podstawowej opieki zdrowotnej,
potoznictwa i ginekologii
oraz stomatologii
8 | sprawy ochrony gminny monitoring powodziowy;

zapewnienie warunkdéw do
ewakuacji ludzi, zwierzat i mienia

Zrédto: opracowanie wiasne
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Analizujgc charakter zidentyfikowanych proceséw kluczowych, mozna
zauwazy¢ zréznicowany stopien ich wptywu na bezpieczeristwo narodo-
we, w tym zarzadzanie kryzysowe ujmowane w mysl wtasciwych regulacji
ustawowych. Jednakze oczywistym pozostaje fakt, ze ich zaktédcenie moze
przektadac sie na realng i odczuwalng wolnos¢ od zagrozen, a takze nieza-
ktécone byt i rozwdj spotecznosci gmin, powiatéw, wojewddztw, a nawet
catego panstwa. Istotnymi Zréddtami zaktdcen sg natomiast zagrozenia bez-
pieczenstwa powszechnego.

W tabeli 2 zestawiono przyktady wptywu zagrozen bezpieczeristwa po-
wszechnego na procesy kluczowe w funkcjonowaniu administracji publicznej
w Polsce.

Tabela 2. Przyktady wptywu zagrozen bezpieczeristwa powszechnego na procesy
kluczowe w funkcjonowaniu administracji publicznej w Polsce

Lp. | przyktadowe procesy kluczowe przyktady wptywu zagrozen bezpieczen-
(wysoki poziom ogélnosci) stwa powszechnego

1 | dostep do infrastruktury zniszczenie lub znaczne uszkodzenie
niezbednej do kierowania podstawowej lokalizacji wtadzy
bezpieczeristwem narodowym ustawodawczej wskutek pozaru

wewnetrznego

2 | minimalny sktad osobowy trudnosci w zebraniu minimalnego sktadu
na potrzeby stanowienia ustaw osobowego podczas catkowitego zaniku

dostepu do energii elektrycznej (blackout)

3 | dostep do wiedzy eksperckiej bezposrednie zaangazowanie ekspertéw
na potrzeby zarzadzania kryzyso- | w dziatania operacyjne w strefie zagrozenia
wego na szczeblu centralnym radiologicznego podczas powodzi

4 | dostep do sprawdzonych chaos informacyjny spowodowany
informacji na temat sytuacji kaskadowym wptywem wiatréw
kryzysowej huraganowych na powstawanie w skali

masowej pozardéw, uszkodzer konstrukgji
budowlanych oraz utrate dostepu do
energii elektrycznej (blackout)

5 | warunki techniczne na potrzeby uszkodzenia fizyczne systemu syren
alarmowania ludnosci na poziomie | alarmowych wskutek oddziatywania silnych
wojewddztwa mrozéw i intensywnych opaddw sniegu

6 | kierowanie monitorowaniem, katastrofa budowlana podstawowej
planowaniem, reagowaniem lokalizacji centrum zarzadzania
i usuwaniem skutkdéw zagrozen kryzysowego obstugujacego wojewode
na terenie wojewoddztwa
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7 | dostep do edukacji publicznej skazenie chemiczne placéwki oswiatowej
w powiecie zlokalizowanej w poblizu trasy transportu
drogowego substancji niebezpiecznych (ADR)

8 | funkcjonowanie krajowego dysponowanie zasobéw odwodu
systemu ratowniczo-gasniczego operacyjnego do wsparcia dziatan
na poziomie powiatu ratowniczo-gasniczych w obliczu

wielkoobszarowego pozaru lasu
w s3siednim wojewddztwie

9 | dostep do swiadczen z zakresu utrata dostepu do energii elektrycznej
podstawowej opieki zdrowotnej, | w placéwkach publicznych zaktadéw
potoznictwa i ginekologii oraz opieki zdrowotnej wskutek zerwania

stomatologii na poziomie gminy oblodzonych linii energetycznych

10 | monitoring powodziowy w gminie | zniszczenie przez fale powodziowg
systemu monitoringu powodziowego
na terenie gminy

11 | zapewnienie warunkdéw do wytaczenie stacji paliw ptynnych
ewakuacji ludzi, zwierzat i mienia | zlokalizowanych na terenie gminy jako
na terenie gminy konsekwencja zaktdcert w dostawach

energii elektrycznej

Zrédto: opracowanie wiasne

Wyniki analizy wptywu wybranych zagrozern bezpieczeristwa powszechnego
na przyktadowe procesy kluczowe pozwalajg na konkluzje, ze badany rodzaj za-
grozen rzutuje w znacznej mierze na dostepnosc¢ zasobdw, ktérych wykorzystanie
jest niezbedne z punktu widzenia ciggtosci dziatania administracji publiczne;j.
Dotyczy to gtéwnie zasobdw ludzkich, rzeczowych i informacyjnych. Oczywistym
jest, ze posredni wptyw bedzie mozna zaobserwowac takze w przypadku zaso-
béw finansowych. Dlatego gtéwnym kierunkiem zapewniania przedmiotowej
ciggtosci dziatania powinna by¢ dbatos¢ o wyznaczenie i utrzymanie zasobdw
alternatywnych, mozliwych do uruchomienia w obliczu zaktdcer w postaci poza-
réw, powodzi, katastrofalnych w skutkach zjawisk pogodowych i chorobowych,
uwolnienia niebezpiecznych czynnikdw chemicznych i radiologicznych, utraty
dostepu do energii elektrycznej, paliw, gazu itp.

4. Rekomendacje dla administracji publicznej

Formutujgc rekomendacje z zakresu ciggtosci dziatania administracji publicz-
nej w kontekscie zagrozen bezpieczeristwa powszechnego, warto wzig¢ pod
uwage dwa wzajemnie uzupetniajgce sie podejscia — konceptualne i praktyczne.
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atozenia stworzy to mozliwosci elastycznego dopasowywania wytycznych
skazéwek do uwarunkowan funkcjonowania na poszczegdlnych szczeblach

administracji publicznej w Polsce, a takze w odniesieniu do konkretnych jedno-

ste

k terytorialnych.
Ujecie konceptualne dotyczy ciggtosci dziatania rozumianej jako atrybut ad-

ministracji publicznej. Z praktycznego punktu widzenia zaprzestanie jej dziata-

nia

to bezposredni krok ku bezprawiu, anarchii i rozpadowi instytucji parfistwa.

W niniejszym swietle warto rozwazy¢ pozytywne ustosunkowanie sie do naste-

pyj

1.

118

3cych zaleceri:

Ciggtos¢ dziatania nalezy uznac za jeden z najwazniejszych wskaznikdw po-
tencjatu sprawnego paristwa i organéw wtadczych stojgcych na strazy jego
niepodlegtosci. Oznacza to koniecznos¢ gtebokiego zakorzenienia przedmio-
towej problematyki w swiadomosci podmiotdéw kierujacych bezpieczeristwem
narodowym, czyli gtdwnie organéw administracji publicznej. Aktualnie ciggtos¢
dziatania zdaje sie by¢ nad wyraz oczywistym, aczkolwiek niepodkreslanym
aspektem bezpieczenstwa narodowego. Zmiana tego podejscia pozwoli na
stworzenie fundamentdw pod predyktywne projektowanie przysztosci pani-
stwa i narodu.

Istota ciggtosci dziatania administracji publicznej powinno by¢ zapewnianie
zdolnosci do kontynuowania swojej dziatalnosci rozumianej w swietle swiad-
czenia ustug publicznych po wystgpieniu wszelkiego rodzaju zdarzen zakté-
cajacych jej funkcjonowanie, na poziomie jakosci okreslonym uprzednio jako
minimalny akceptowalny. W tym kontekscie nalezy podkresli¢, ze administracja
publiczna powinna by¢ przygotowana na pojawianie sie przedmiotowych
zagrozen we wszystkich stanach funkcjonowania paristwa, a nawet w czasie
wojny.

Z uwagi na sciste zrelatywizowanie ciggtosci dziatania administracji publicznej
ze wzgledu na aparat zarzadczy panistwa, zaleca sie traktowac o niej w spo-
séb systemowy. Pozwoli to wykorzysta¢ analogie funkcjonalne wystepujace
pomiedzy systemem zarzgdzania ciggtoscia dziatania a systemem kierowania
bezpieczenstwem narodowym, w tym system zarzadzania kryzysowego.
Zapewnianie ciggtosci dziatania administracji publicznej nalezy bra¢ pod uwa-
ge przy projektowaniu i wprowadzaniu wszelkich zmian o systemowym lub
niesystemowym charakterze w odniesieniu do obszarédw prawa korespon-
dujacych z zadaniami stawianymi na poszczegdlnych szczeblach zarzadzania
paristwem.

Przedsiewziecia ukierunkowane na zapewnianie ciggtosci dziatania powinny
dotyczy¢ nie tylko administracji publicznej jako organizacyjnej catosci, lecz
réwniez odnosi¢ sie do jej poszczegdlnych jednostek (organdw, urzeddw itp.).



Wdrozenie rekomendacji sformutowanych w swietle ujecia konceptualnego

to zasadniczy etap budowania swoistej kultury ciggtosci dziatania poprzez stop-
niowe zwiekszanie wtasciwej Swiadomosci.

Ujecie praktyczne wyraza sie w bezposrednim czerpaniu ze sprawdzonych,

miedzynarodowych standardéw ciggtosci dziatania. Istnieje bowiem wiele re-
komendacji stosowanych w pragmatyce funkcjonowania organizacji for profit,
ktére moga stanowic inspiracje w zapewnianiu ciggtosci dziatania administracji
publicznej. Implementujac czes¢ z nich na grunt przedmiotu poznania, sformu-
towano nastepujgce rekomendacje dla administracji publiczne;j:

1.

Procesy kluczowe i procesy krytyczne nalezy wyznacza¢ na podstawie zadan
wiasnych oraz innych zadan przypisanych regulacjami prawnymi do poszcze-
gdlnych rodzajéw i szczebli administracji publicznej. Z uwagi na ich wrazliwos¢
zaleca sie rozwazenie ustalenia poziomu szczegdétowosci, powyzej ktérego
beda obowigzywaty klauzule informacji niejawnych.

Plany zarzadzania kryzysowego powinny dotyczy¢ zdecydowanie szersze-
go katalogu zagrozen niz jedynie tych rzutujacych na bezpieczeristwo po-
wszechne i bezpieczeristwo publiczne. Zaleca sie, aby wykorzysta¢ je do
integracji dokumentdw, ktdre stanowia o planowaniu cywilnym w Polsce.
Ich formutowanie na wzdér planéw ciggtosci dziatania pozwoli uwypukli¢
kwestie nie tylko zapobiegania, przygotowania, reagowania i odbudowy,
lecz takze koniecznosci utrzymania ustug publicznych swiadczonych przez
panstwo i poszczegdlne jednostki administracji publicznej na minimalnym
poziomie jakosci bez wzgledu na aktualng faze zarzadzania kryzysowego
w rozpatrywanym kontekscie.

Procesy komunikacyjne powinny przebiega¢ zgodnie z zatozeniami ko-
munikacji kryzysowej. Oznacza to koniecznos¢ sformutowania procedur
awaryjnych stosowanych w kontaktach z mediami w obliczu predefinio-
wanych okolicznosci, a takze merytoryczne i metodyczne przygotowanie
0s0b piastujacych stanowiska lub funkcje rzecznikdw prasowych oraz spe-
cjalistéw z zakresu public relations. Sama komunikacje kryzysowga nalezy
postrzegac réwniez z dwdch perspektyw — zewnetrznej (rozumianej jako
wymiana informacji podmiotu administracji publicznej z otoczeniem) oraz
wewnetrznej (utozsamianej z przeptywami informacyjnymi wewnatrz tego
podmiotu).

Osoby piastujace istotne z punktu widzenia ciggtosci dziatania funkcje powin-
ny by¢ bezwzglednie zastepowalne. Zwigzane z tym aspektem przerywanie
tancucha kierowania powinno zostac¢ opisane proceduralnie.

. Najwazniejsze elementy infrastruktury administracji publicznej powinny

zostac powielone i zlokalizowane w odlegtosci zapewniajacej izolacyjnos¢
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wzgledem zagrozen, ktére moga dotykac ich lokalizacji pierwotnych. Oznacza

to koniecznos¢ przygotowania sie na ewentualnos¢ ewakuacji wybranych

personelu i mienia (dokumentdéw, baz danych, aparatury itp.) do lokalizacji
alternatywnych.

6. Ochrona istotnych informacji powinna sie wyraza¢ w powieleniu zasobdw
informacyjnych na elektronicznych nosnikach informacji. Zapasowe ser-
werownie i bazy danych nalezy zintegrowac funkcjonalnie z lokalizacjami
alternatywnymi.

7. Operatorzy wybranych rodzajéw infrastruktury krytycznej od wielu lat funkcjo-
nuja na podstawie standarddéw ciggtosci dziatania. Wynika to wrecz z regulacji
prawnych (np. sektor bankowy, sektor energetyczny, sektor ubezpieczen
spotecznych). Administracja publiczna powinna cechowac sie otwartoscig na
wspotprace w zakresie ochrony infrastruktury krytycznej, a takze wymiane
przedmiotowych doswiadczen.

8. Cwiczenia z zakresu obronnosci, zarzadzania kryzysowego i obrony cywilnej
mozna zorganizowac tak, aby sprawdzaty one, niejako przy okazji, opracowane
i wdrozone procedury ciggtosci dziatania.

Wyszczegdlnione rekomendacje z oczywistych przyczyn nie stanowia kata-
logdw zamknietych. Zostaty sformutowane na relatywnie wysokim poziomie
ogolnosci. Starano sie dzieki temu zachowad ich uniwersalnos¢. Nalezy pamietag,
ze ciggtosc dziatania administracji publicznej w obliczu zagrozen bezpieczeristwa
powszechnego to ztozona problematyka. Niemniej jednak przytoczone wska-
zéwki pozwola niejako wyjs¢ naprzeciw aktualnym trendom zmian w sposobach
zapewniania bezpieczeristwa narodowego.
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Streszczenie

Ciggtos¢ dziatania administracji publicznej nabiera szczegdlnie na znaczeniu
w obliczu zagrozen bezpieczenstwa powszechnego. Pozary, powodzie, niszczy-
cielskie zjawiska pogodowe, zagrozenia chemiczne, zagrozenia radiologiczne,
a takze przerwanie dostepu do paliw ptynnych, gazu i energii elektrycznej sta-
nowig wybrane czynnikirzutujgce na bezpieczenstwo podmiotédw odpowiedzial-
nych za zapewnianie bezpieczeristwa narodowego.

Problematyke ciggtosci dziatania w funkcjonowaniu administracji publicznej
mozna bada¢ w dwdch ujeciach (wewnetrznym i zewnetrznym) oraz dwdch
perspektywach (teoretycznej i praktycznej). Dzieki tak unikalnemu potaczeniu
podejs¢ badawczych mozliwa jestimplementacja miedzynarodowych standarddw
ciggtosci dziatania. W gtéwnej mierze dotyczg one zwiekszania swiadomosci,
alternatywnosci zasobdw oraz tworzenia procedur. W tym kontekscie ciggtosc¢
dziatania administracji publicznej moze by¢ rozumiana jako integrator wielu
obszardéw kierowania bezpieczeristwem narodowym.

Stowa kluczowe: administracja publiczna, ciggtos¢, ciggtos¢ dziatania, bez-
pieczeristwo.

Summary

Continuity of public administration in a face of general security threats

Continuity of public administration gains inimportance in a face of general se-
curity threats. Fires, floods, destructive weather phenomenon, chemical threats,
radiological threats as well as breaks in fuel, gas and energy supply constitute
chosen factors affecting security of entities responsible for national security.

Problematic aspects of continuity in public administration operations can be
analyzed in two approaches (internal one and external one) and two perspectives
(theoretical one and practical one). Owning to such kind of unique connection of
research directions, implementation of international continuity standards is pos-
sible. In main realm, the standards concern awareness raising, alternativeness of
resources and procedural obtaining. In this context public administration continuity
can be understood as anintegrator of many fields in national security management.

Key words: public administration, continuity, business continuity, security.
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Dr Marek Woch

Rozdziat VII.
Bezpieczenstwo zdrowotne
w dziataniach organow
witadzy publicznej w Polsce

1. Zapewnienie bezpieczeristwa zdrowotnego

W Sprawozdaniu z ogdlnopolskiej konferencji naukowej pt. Przedsiebiorczos¢
w stuzbie zdrowia: ,,Podmioty niepubliczne w publicznej stuzbie zdrowia”, pod red.
Anny Gotebiowskiej oraz Marka Wocha, ktéra odbyta sie 12 maja 2016 . w Sejmie
RP, wspdlnie ze Zbigniewem Teterem wskazalismy, ze: , kazda zywa istota dgzy do
zapewnienia sobie bezpieczeristwa. Bezpieczeristwa dajacego szanse na przezycie
swoje i swojego potomstwa. Przezycie w optymalnych warunkach, dla zachowa-
nia ciggtosci gatunku. Cztowiek w dazeniu do optymalnego bezpieczeristwa nie
wyrdznia sie zbytnio sposrdd innych gatunkdw. Pierwotne osobniki zapewniaty
sobie bezpieczeristwo we wtasnym zakresie. W rozwinietych spoteczeristwach
odpowiedzialnos¢ za organizacje systemdw bezpieczeristwa powierzono wtadzy.
To wtadza opowiada za poczucie bezpieczeristwa swoich obywateli. W naszych
aktualnych polskich warunkach jest to demokratycznie wybrany rzad, reprezen-
tujacy paristwo oraz jego mieszkaricéw. Rzgd ma zapewni¢ réwniez jeden z naj-
wazniejszych elementdw bezpieczenstwa, jakim jest bezpieczenstwo zdrowotne.
Obowigzkiem paristwa jest zorganizowanie systemu opieki zdrowotnej w taki
sposdb, by zapewni¢ w sposdb optymalny poczucie bezpieczeristwa zdrowotnego
obywateli”.

Dr Marek Woch - Stowarzyszenie Centrum Spotecznej Demokracji.
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Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona
przez Zgromadzenie Narodowe w dniu 2 kwietnia 1997 r.', przyjeta przez Naréd
w referendum konstytucyjnym w dniu 25 maja 1997 r., w przepisie art. 5 wskazuje,
ze Rzeczpospolita Polska strzeze niepodlegtosci swojego terytorium, zapewnia
wolnosciiprawa cztowieka i obywatela oraz bezpieczeristwo obywateli, strzeze
dziedzictwa narodowego oraz zapewnia ochrone srodowiska, kierujac sie zasadg
zréwnowazonego rozwoju.

W mojej ocenie przywotane w przepisie art. 5 Konstytucji RP z dnia 2 kwietnia
1997 r. bezpieczenstwo obywateli réwniez obejmuje bezpieczeristwo zdrowotne,
ktdére powinno podlegad ochronie przez organy wtadzy publicznej’.

System ochrony zdrowotnej moze bezposrednio podlegad zarzadzaniu przez
paristwo lub podlegac silnym regulacjom prawnym. Stosunki wtasnosciowe re-
alizatoréw zadan systemu powinny by¢ z punktu widzenia klienta (Swiadczenio-
biorcy, pacjenta) obojetne. Istotg jest zapewnienie bezpieczeristwa zdrowotnego
na wysokim poziomie. Widac to doskonale na przyktadzie jednego z segmentdw
ochrony zdrowia, jakim jest lecznictwo uzdrowiskowe od lat regulowane przez
ustawe uzdrowiskowga. Wiascicielami uzdrowisk i sanatoridéw sg zaréwno Skarb
Panistwa, jednostki samorzadu terytorialnego, jak i podmioty niepubliczne. Sytu-
acja finansowa i jakos¢ swiadczonych ustug zalezne sg gtéwnie od zarzadzajacych
i sposobdw zarzgdzania’.

Jakos¢ ustug ze wzgledu na dominacje w uzdrowiskach medycyny uniwersa-
listycznej jest szczegdlnie wazna, nalezy jg poprawiad poprzez:

e wypracowanie standardéw postepowania leczniczego;

e tworzenie i wdrazanie programdw ukierunkowanych na potrzeby zdro-

wotne stale rosnacej populacji ludzi starszych;

e Scislejsze tgczenie leczenia szpitalnego z wczesna rehabilitacjg w warun-

kach uzdrowiskowych?.

' Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgromadzenie
Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Naréd w referendum konstytucyjnym w dniu 25
maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca 1997 r. (Dz. U.
21997 r.nr 78, poz. 483 z p6zn. zm.), dalej: Konstytucja RP z dnia 2 kwietnia 1997 .

*> Por. Rozporzadzenie Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie Raportu o zagroze-
niach bezpieczenstwa narodowego (Dz. U. z 2010 . nr 83, poz. 540), RCB, Ocend ryzyka na potrzeby
zarzgdzania kryzysowego Raport o zagrozeniach bezpieczeristwa narodowego, Warszawa 2013.
Raport o zagrozeniach bezpieczeristwa narodowego stanowi podstawe dla procesu planowania
cywilnego. Wnioski z raportu stanowig element Krajowego Planu Zarzadzania Kryzysowego oraz
s3 uwzgledniane w planach zarzadzania kryzysowego.

3 Por. Z. Teter, A. Kosowski, B. Jabtoriska, K. Kifert, Lecznictwo uzdrowiskowe w Polsce w latach
2005-2015, Warszawa 2016.

4+ A. Gotebiowska, M. Woch (red.), Sprawozdanie z ogéInopolskiej konferencji naukowej. Przedsie-
biorczos¢ w stuzbie zdrowia: ,,Podmioty niepubliczne w publicznej stuzbie zdrowia”, Warszawa 2016.
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2. Bezpieczeristwo zdrowotne w paristwie demokratycznym

Zapewnienie prawa do ochrony zdrowia® w paristwie demokratycznym jest
zagadnieniem wieloptaszczyznowym i wielopoziomowym®. Chciatbym natomiast
poruszy¢ w niniejszym podrozdziale problematyke tego uprawnienia, przystugu-
jacego kazdemu cztowiekowi w Polsce. Termin wieloptaszczyznowosci uzywany
byt przez Kazimierza Dabrowskiego do okreslania m.in. wybranych struktur
i funkcji spotecznych i politycznych’. Natomiast uwazam, ze termin ten réwniez
idealnie pasuje do opisywania systemu finansowania opieki zdrowotnej® i proby
wykazania, ze nie jest to linearny cigg poszczegdlnych uczestnikdw i zdarzen
w nim wystepujacych, a zorganizowanie i usystematyzowanie instytucji w nim
wystepujgcych wymaga skoordynowanych wielopoziomowych dziatan.

Zanim jednak przejde do zagadnieri ochrony zdrowia?, prosze zwrdci¢ uwage
na kryteria demokratycznego panstwa prawa, ktdre Bronistaw Jastrzebski przed-
stawit w nastepujacy sposdb: ,,podstawg paristwa demokratycznego przede
wszystkim s3: wolnos¢, rdwnosé, sprawiedliwosé, praworzadnos¢ i demokracja.
Paristwo prawa jest pojeciem pragmatycznym opartym na zwiazku z rzeczywi-
stoscig spoteczng, bo integruje ustrojowe zasady paristwa na gruncie prawa, jesli
jest oczywiscie tworzone na podtozu spoteczno-ekonomicznym i obywatelskim,
i jego norm konstytucyjnych, zalegalizowanych przez ustawodawce i wtadze
zwierzchnig, jaka jest Nardd, w formie referendum’®.

Juz sama definicja demokratycznego paristwa prawa zdaniem Jerzego Ja-
skierni nastrecza trudnosci w precyzyjnym ustaleniu modelu tego terminu. Jego
zdaniem, watpliwos¢ istnieje juz na etapie ustalania, czy wtasciwsze jest ujecie

5 Maria Szyszkowska wskazuje, ze: ,,Zycie i zdrowie cztowieka to jedna z wartosci, ktérag moz-
na uznac za niemal uniwersalna”’; M. Szyszkowska, Kazdy bywa pacjentem. Zarys filozofii farmacji,
Warszawa 2010, s. 7.

¢ Szerzej zob. J. Kornai, K. Eggleston, Solidarnos¢ w procesie transformacji, Warszawa 2002,
s.99-165, A. Czupryna, S. Pozdzioch, A. Rys, C. Wtodarczyk (red.), Zdrowie publiczne, tom I, Krakéw
2000, s. 167-212; W.C. Whodarczyk, Reforma opieki zdrowotnej w Polsce, Krakdw 1998, s. 13-43.

7 K. Dabrowski, Moralnos¢ w polityce. Wielopoziomowos¢ funkcji uczuciowych i popedowych
w zyciu spotecznym i politycznym oraz instytucjach, Warszawa 1991, passim.

8 W mojej ocenie system finansowania opieki zdrowotnej jest tylko jednym z elementdéw tzw.
systemu ochrony zdrowia. Jednak ze wzgledu na kwestie finansowe jest powszechnie przyjmo-
wany, jako dominujacy poglad.

9 Szerzej zob. M. Dercz, H. Izdebski, Organizacja ochrony zdrowia w Rzeczypospolitej Polskiej
w swietle obowiqzujqcego ustawodawstwa, Warszawa — Poznan 2001, s. 9 i nast., gdzie autorzy
przedstawiajg dylematy terminologiczne pojecia ,,ochrona zdrowia”; Takze: M. Woch, Instytucje
ksztattujgce system opieki zdrowotnej w Polsce. (Analiza prawno-poréwnawcza lat 1918-2004), War-
szawa 2012, s. 11.

‘° B. Jastrzebski, Polska — czy jest paristwem prawa, Ptock 2009, s. 24-25.
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demokratycznego panistwa prawnego jako z a s a d y ustroju czy jakozasad
ustroju. Podobnie z reguta tg wigze sie dylemat dotyczacy zakresu egzekwowania
zasad z niej ptynacych. Zwraca przy tym uwage, ze zbytni aktywizm wydobywania
z demokratycznego paristwa prawnego nowych regut i norm moze podwazy¢
pewnos¢ prawa. Nalezy takze wyraznie odrdézni¢ konstytucjonalizacje tej zasady
od procesu jej urzeczywistniania™.

Natomiast na temat Narodu John S. Mill pisat: ,,mozna powiedzie¢, ze naro-
dowosc¢ jest tam, gdzie s3 ludzie potaczeni wzajemnymi sympatiami, ktdre nie
sg im pobudkga do tego, ze chetniej dziatajg wspdlnie ze soba anizeli z innymi,
ze aby ten rzad sprawowany byt wytgcznie przez nich, albo przynajmniej przez
jakas czes¢. Uczucie narodowosci z rozmaitych przyczyn powsta¢ moze; czasami
wspdlnoty jezyka i religii, a nawet granice geograficzne przyczyniaja sie do jego
powstania i rozwoju. Ale najwazniejszg ze wszystkich jest tu wspdlnos¢ prze-
sztosci politycznej, wspdlnos¢ historii narodowej, a wiec wspdlnos¢ wspomnien,
powiazanych przez wspdlng dume i upokorzenie, smutki i radosci wspdlne.
Jednakze zaden z tych warunkdw nie jest ani niezbednie potrzebnym, ani sam
jeden wystarczajgcym do utworzenia narodowosci’””.

" Szerzejzob. A. Chmielarz, J. Sutkowski, Sprawozdanie z miedzynarodowej konferencji naukowej
,,Demokratyczne paristwo prawne w teorii i w praktyce w paristwach Europy Srodkowej i Wschodniej”,
tddz, 4-6 wrzesnia 2008r., ,,Przeglad Sejmowy” 2009, nr 2, s. 236 i nast.; J. Zajadto, Demokratycz-
ne paristwo prawne w teorii i w praktyce w paristwach Europy Srodkowej i Wschodniej, K. Skotnicki
(red.), ,,Przeglad Sejmowy” 2011, nr 3, s. 196-197; Takze: M. Pietrzak, Demokratyczne swieckie
paristwo prawne, Warszawa 1999, s. 27 i nast.; A. Rost, Instytucje prawa konstytucyjnego, Poznan
2003, s. 39 nast.; S. Wronkowska (red.), Zasada demokratycznego paristwa prawnego w Konstytucji
RP, Warszawa 2006; H. Suchocka (red.), Tworzenie prawa w demokratycznym panstwie prawnym,
Warszawa 1992; E. Morawska, Klauzula paristwa prawnego w Konstytucji RP na tle orzecznictwa
Trybunatu Konstytucyjnego, Toruri 2003, s. 19 i nast.; T. Koztowski, Spér o obecne pojecie prawa, [w:]
Teoretycznoprawne problemy integracji europejskiej, L. Leszczynski (red.), Lublin 2004, s. 11i nast.;
W. Staskiewicz, Demokratyczne paristwo prawne w Polsce lat dziewiecdziesigtych: eufunkcjonalnos¢
teorii i dysfunkcjonalnos¢ praktyki, [w:] Prawo i tad spoteczny, Ksiega Jubileuszowa dedykowana
Profesor Annie Turskiej, Warszawa 2000, s. 110-140.

= John S. Mill, O rzqdzie reprezentatywnym. Poddaristwo kobiet, Krakéw — Warszawa 1995,
s.245. Szerzej zob. K. Grzybowski, Historia doktryn politycznych i prawnych, Warszawa 1968, s. 370
i nast.; C. Strzeszewski, Katolicka Nauka Spoteczna, Warszawa 1985, s. 503 i nast.; W. Lutostawski,
Ludzkos¢ Odrodzona. Wizje przysztosci, Warszawa 1910, s. 214 i nast.; A. Rossmanith, Antropologiczna
perspektywa rozwazan o demokracji w ujeciu Wincentego Lutostawskiego, [w:] Wincenty Lutostawski
(1863-1954). Materiaty z posiedzenia Naukowego PAU w dniu 19 X1 2004 r., Polska Akademia Umiejet-
nosci Archiwum Nauki PAN i PAU w Stuzbie Nauki nr 16, Krakéw 2010, s. 127-139; C. Znamierowski,
Szkota prawa: Rozwazania o paristwie, Warszawa 1999, s. 72 i nast.; A. Kryniecka-Piotrak, Koncepcja
demokracji w poglgdach filozoficznych Czestawa Znamierowskiego, praca doktorska napisana pod
kierunkiem prof. dr hab. Marii Szyszkowskiej, Warszawa 2003 (niepublikowana); M. Oakeshott,
O postepowaniu cztowieka, Warszawa 2008, s. 313 — gdzie autorzy podijeli probe zdefiniowania
pojecia,,Naréd”.
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Majac na wzgledzie terminy ,,demokratyczne paristwo prawa” oraz ,,Na-
réd”, biore za punkt wyjscia do moich dalszych rozwazan Konstytucje RP z dnia
2 kwietnia 1997 r., ktéra stanowi w przepisie art. 2, iz: ,,Rzeczpospolita Polska
jest demokratycznym panstwem prawnym?®, urzeczywistniajagcym zasady spra-
wiedliwosci spotecznej”, w art. 38: ,,Rzeczpospolita Polska zapewnia kazdemu
cztowiekowi prawng ochrone zycia”, a w art. 68:

,»1. Kazdy ma prawo do ochrony zdrowia.

2. Obywatelom, niezaleznie od ich sytuacji materialnej, wtadze publiczne za-
pewniajg rdwny dostep do swiadczer opieki zdrowotnej finansowanej ze
srodkéw publicznych. Warunki i zakres udzielania swiadczer okresla ustawa.

3. Wtadze publiczne s3 obowigzane do zapewnienia szczegdlnej opieki zdro-
wotnej dzieciom, kobietom ciezarnym, osobom niepetnosprawnym i oso-
bom w podesztym wieku.

4. Wiadze publiczne sg obowigzane do zwalczania choréb epidemicznych
i zapobiegania negatywnym dla zdrowia skutkom degradacji srodowiska.

5. Wtadze publiczne popierajg rozwdj kultury fizycznej, zwtaszcza wsrdd dzieci
i mtodziezy”.

3. Odpowiedzialnos¢ wtadz publicznych
za bezpieczenstwo zdrowotne

Wydawatoby sie, ze sprawa jest oczywista - prawo do ochrony zdrowia,
a w tym kontekscie i zycia, przystuguje kazdemu ze srodkéw publicznych.
Natomiast wykonanie uprawnien lezy w gestii wtadz publicznych. W tym mo-
mencie pojawia sie jednak problem z taka interpretacja, poniewaz podczas
rozmdéw w réznych srodowiskach zajmujacych sie ta tematyka, ale réwniez z ust
kazdego cztowieka, ktdry wczesniej czy pdzniej bedzie osobg potrzebujaca

3 W orzecznictwie Trybunatu Konstytucyjnego utrwalony jest poglad, iz ogdlne zasady, wynika-
jace z art. 2 Konstytucji, powinny by¢ przestrzegane szczegdlnie restryktywnie, jesli chodzi o akty
prawne odnoszace sie do fundamentalnych wartosci chronionych przez Konstytucje. Szczegdlnie
donioste znaczenie winny one mie¢ na ptaszczyZnie wolnoscii praw cztowieka i obywatela (K 33/00,
OTK ZU nr 7/2001, poz. 217) — takze w odniesieniu do wolnosci i praw ekonomicznych, socjalnych
i kulturalnych, wsréd ktdrych jest gwarantowane przez art. 68 ust. 1 Konstytucji prawo do ochrony
zdrowia. Starannej realizacji dyrektyw, wynikajacych z zasad przyzwoitej legislacji, nalezy wymagac
od ustawodawcy zwyktego zwtaszcza przy reglamentacji prawnej tych sfer, ktére zostaty uznane za
szczegolnie newralgiczne przez samego ustrojodawce; Wyrok TK z dnia 7 stycznia 2004 r., sygn. akt
(K14/03), OTK - A 2004, nr 1A, poz. 1. (Dz. U. 2 2004 r. nr 5, poz. 37); (dalej: Wyrok TK z dnia 7 stycz-
nia 2004 r.); Zob. takze: J. Galster, W. Szyszkowski, Z. Wasik, Z. Witkowski, Prawo konstytucyjne,
Torun 1995, s. 68 i nast.; W. Skrzydto, Konstytucja Rzeczypospolitej Polskiej, Warszawa 2007, s. 12-13.
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pomocy lub juz byt beneficjentem systemu ochrony zdrowotnej, pada pytanie:
Co obligatoryjnie powinno by¢ publiczne, a co moze by¢ prywatne w systemie
opieki zdrowotnej2'

Pozostaje réowniez kwestia odpowiedzialnosci wtadz publicznych®, ktdre
maja zapewni¢ rowny dostep do swiadczen opieki zdrowotnej finansowanej
ze Srodkdw publicznych. Juz na tym polu pojawia sie kolejna kwestia niedo-
okreslona, poniewaz wtadze publiczne maja je tylko ,,zapewnic”*, a nie np.
nzagwarantowac”?.

Natomiast miedzy ,,zapewni¢”, jak to jest zapisane w Konstytucji RP, a ,,za-
gwarantowac”, jak postuluja inni, réznica jest subtelna, ale moim zdaniem bardzo
istotna. Chodzi mianowicie o odpowiedzialnos¢, ktdra spoczywad ma tylko na

* M. Biardzki, Publiczne czy prywatne - dylemat na nowgq kadencje, ,,Stuzba Zdrowia”, dziennik
ogdlnopolski z dnia 17 pazdziernika 2011 r., s. 7-9 i nast.

5 Por. Wyrok TK z dnia 7 stycznia 2004 r.; Wyrok TK z dnia 27 czerwca 2000 1., sygn. akt (K 20/99),
OTK-A2000, nr 5, poz. 140; ,,Poprzez okreslenie zaktadéw opieki zdrowotnej mianem ,,publiczny”
ustawodawca uznat, ze ich znaczenie jest donioste z punktu widzenia interesu publicznego. Na tyle
wazne, aby uzna¢ koniecznos¢ ich podporzadkowania rzgdowym lub samorzagdowym organom
paristwa, chociaz przez nadanie im osobowosci prawnej uzyskaty one duzy stopiert samodzielnosci
oraz niezalezng od Skarbu Paristwa i jednostek samorzadu terytorialnego podmiotowos¢ prawna
(w sferze stosunkédw majgtkowych). Okolicznos¢, iz w odniesieniu do publicznych, samodzielnych
zaktaddw opieki zdrowotnej organami tworzgcymi sg organy administracji rzadowej lub jednostki
samorzadu terytorialnego, stwarza gwarancje i zabezpieczenie, ze zaktady te beda mogty realizo-
wac cele, dla ktdrych je utworzono. Wigze sie z tym — w okreslonych ustawowo sytuacjach - zo-
bowigzanie do ponoszenia konsekwencji majgtkowych zwigzanych z ich dziatalnoscig. Ani organ
administracji rzagdowej, ani jednostka samorzadu terytorialnego nie moze uwolnic sie od tego
rodzaju obowigzkéw bez stosownego ustawowego przyzwolenia. W ten sposdb zabezpiecza sie
mozliwos¢ realizowania celéw publicznych zwigzanych z ochrong zdrowa, o ktérych mowa w art.
68 Konstytucji”. Sad Najwyzszy w wyroku z dnia 8 pazdziernika 2009 r. (sygn. akt Il PK 110/09)
zauwazyt, ze ,,Samodzielne Publiczne Zaktady Opieki Zdrowotnej, jakkolwiek odrebne od Skarbu
Paristwa organizacyjnie i niezalezne finansowo, stanowia jednak emanacje paristwa z uwagi na
celowoscich tworzenia i likwidowania (zwfaszcza w kontekscie prawa réwnego dostepu do swiad-
czen opieki zdrowotnej — art. 68 ust. 2 zd. 1 Konstytucji RP) oraz sposobu finansowania (swoista
zaleznosc¢ od srodkdéw publicznych), jak rowniez w ramach systemu opieki zdrowotnej finansowanej
ze srodkéw publicznych przez NFZ”. Z pisma z dnia 4 stycznia 2010 1. Izby Skarbowej w Warszawie
(IPPP1/443-1019/09-2/MP) wynika, ze gmina réwniez jest organem wtadzy publicznej. Jezeli tak
szeroko ujmiemy ten termin, to nalezy okresli¢ katalog dziatari na rzecz mieszkaricéw w kwestii
ochrony zdrowia na danym terenie.

' J. Bralczyk (red.), Stownik 100 tysiecy potrzebnych stéw, Warszawa 2008, s. 979: ,,zapew-
ni¢” - 1. oswiadczy¢ komus, ze cos jest lub bedzie na pewno, 2. sprawi, ze cos sie stanie lub ktos
uzyska cos.

7 Tamze, s. 221.,,gwarancja”’ - to inaczej poreczenie, zobowigzanie, ktére ktos nam daje, biorgc
tym samym odpowiedzialnos¢ za co$ lub za kogos. Staje sie wtedy gwarantem. Kiedys méwiono
o gwarantach naszej niezaleznosci: jesli mi ktos gwarantuje niezaleznos¢, jestem jednak zalezny
- wiasnie od niego.
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gwarantujacym, a na zapewniajacym juz nie (dlatego w przypisach zamiescitem
definicje tych znaczen)®.

Pozostaje réwniez kwestia wtadz publicznych, ktére maja zapewniad réwny
dostep do sSwiadczen opieki zdrowotnej, czy szerzej — ochrony zdrowia. Nalezy
zadad pytanie, czy nie podja¢ préby enumeratywnego wymienienienia w jednym
akcie prawnym organdw i instytucji wtadz publicznych, ktdre realizujg poszczegdl-
ne zadnia z zakresu ochrony zdrowia. Nalezy zauwazy¢, ze wtadza publiczna to
organy i instytucje wchodzace w sktad paristwa polskiego i wykonujace zadania
narzecz jego i obywateli (ale nie tylko obywateli). Pozostaje jednak trudnos¢, na
co wskazuje Trybunat Konstytucyjny, ktdry okreslit, iz chodzi o organy panstwa
i organy samorzadu terytorialnego, jednoczesnie jednak nie wymienit, co to za
organy™.

Ponadto ,,w polskiej literaturze przedmiotu niestety od wielu lat rozréznienie
termindw ,,wtadza publiczna” i ,,wtadza panstwowa’ jest najczesciej pomijane
lub stosowane bywa zazwyczaj na korzys¢ tej drugiej, o ktdrej sie mowi wiecej
i zwiekszym zaangazowaniem, a ktdrg traktuje sie jako wtadze ,,rzeczywisty”, czy
tez wtadze w znaczeniu organizatorskim bez zwigzkéw z wolg powszechna (rozu-
miang za J.J. Rousseau jako odzwierciedlenie umowy spotecznej, przy czym wola
powszechna nie mogta by¢ w tej koncepcji utozsamiana z wolg wiekszosci)’*°.

8 Wyrok TK z dnia 7 stycznia 2004 r. Trybunat Konstytucyjny, dostrzegajac te réznice, stwierdzit,
iz dostep do swiadczer ma by¢ rzeczywisty a nie o charakterze programowym. Sformutowanie
Konstytucji RP (verba legis: ,,wtadze publiczne [... ] zapewniaja...””) jest kategoryczne i ma charak-
ter gwarancyjny. Pytanie: jak i kto ma to wyegzekwowad? - pomimo iz art. 190 ust. 1 Konstytugji
RP stanowi, iz orzeczenia Trybunatu Konstytucyjnego majg moc powszechnie obowigzujaca i sg
ostateczne; Szerzej. zob. M. Safjan, Skutki prawne orzeczer Trybunatu Konstytucyjnego. Tekst wy-
stgpienia wygtoszonego przez Prezesa Trybunatu Konstytucyjnego prof. M. Safjana w Komitecie
Nauk Prawnych Polskiej Akademii Nauk 6 stycznia 2003 r.; Art. 1 pkt 3 Uchwaty Senatu Rzeczypo-
spolitej Polskiej z dnia 9 listopada 2007 r. (MP z 2007 r. nr 86, poz. 925), ktéry stanowi, iz po dziale
IX dodaje sie IXa w brzmieniu: Wykonywanie orzeczer Trybunatu Konstytucyjnego. Obwieszczenie
Marszatka Senatu Rzeczypospolitej Polskiej z dnia 13 maja 2010 r. w sprawie ogtoszenia jednolitego
tekstu uchwaty Senatu Rzeczypospolitej Polskiej — Regulamin Senatu (MP z 2010 1. nr 39, poz. 542).

9 Wyrok TK z dnia 7 stycznia 2004 r. Na temat réznego okreslenia terminu ,,wtadza publiczna”,
,,organy wiadzy publicznej” i konsekwencji ustrojowych z tym zwigzanych szerzej zob. M. Konarski,
M. Woch (red.), Z zagadnieri nadzoru i kontroli organédw wtadzy publicznej w Polsce, tom 1, Warszawa
2012, passim; Szerzej zob. M. Dercz, Samorzqd, likwidujgc szpital, nie zapewni opieki pacjentom,
»,Gazeta Prawna” 31 maja 2011 r., http://praca.gazetaprawna.pl/wywiady/518907,samorzad_likwi-
dujac_szpital_nie_zapewni_opieki_pacjentom.html, dostep: 3.04.2017r., gdzie autor wskazuije, ze
»-+-jednym z gtéwnych problemdéw zwigzanych z funkcjonowaniem ochrony zdrowia w Polsce jest
brak ustawowego okreslenia, ktére podmioty wtadzy publicznej ponosza prawng odpowiedzialnos¢
za poszczegdlne rodzaje i poziomy swiadczert”.

20 M. Konarski, M. Woch, Z zagadnieri nadzoru i kontroli organéw wiadzy publicznej w Polsce, [w:]
Z zagadnien nadzoru i kontroli organéw wtadzy publicznej w Polsce, tom 5, M. Konarski, M. Woch
(red.), Warszawa 2015, s. 13.
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Trybunat Konstytucyjny stwierdzit, iz: ,,pojecie «wtadzy publicznej» w rozumie-
niu art. 77 ust. 1 Konstytucji obejmuje wszystkie wtadze w sensie konstytucyjnym
- ustawodawczg, wykonawczga i sagdownicza. Nalezy ponownie podkresli¢, ze
pojecia organu panstwa oraz organu wtadzy publicznej nie s3 tozsame. W pojeciu
wtadzy publicznej mieszczg sie bowiem takze inne instytucje niz paristwowe lub
samorzadowe, o ile wykonuja funkcje wtadzy publicznej w wyniku powierzenia
czy przekazania im tych funkcji przez organ wtadzy paristwowej lub samorzado-
wej. Wykonywanie wtadzy publicznej dotyczy wszelkich form dziatalnosci pan-
stwa, samorzadu terytorialnego i innych instytucji publicznych, ktére obejmuja
bardzo zréznicowane formy aktywnosci. Wykonywanie takich funkgji tgczy sie
z reguty, chociaz nie zawsze, z mozliwoscig wtadczego ksztattowania sytuacji
jednostki. Dotyczy to obszaru, na ktérym moze dojs¢ do naruszenia praw i wol-
nosci jednostki ze strony wtadzy publiczne;j.

Nazwa «organ» wtadzy publicznej, uzyta w art. 77 ust. 1 Konstytucji, oznacza
instytucje, strukture organizacyjng, jednostke wtadzy publicznej, z ktdrej dziatal-
noscig wiaze sie wyrzadzenie szkody, nie zas organ osoby prawnej w kategoriach
prawa cywilnego. Odpowiedzialnos¢ oparta na tym przepisie obcigza strukture
(instytucje), a nie osoby z nig zwigzane (jej funkcjonariuszy). Podstawowe zna-
czenie ma ustalenie, czy dziatanie organu wtadzy publicznej zwigzane jest z re-
alizacjg jego prerogatyw. Formalny charakter powigzan pomiedzy bezposrednim
sprawca szkody a wtadza publiczng jest mniej istotny. Ustalenie statusu osoby,
ktdra jest bezposrednim sprawca szkody, utatwia jednak przypisanie danego
dziatania organowi wtadzy publicznej”*".

Andrzej Zoll** zajat stanowisko, iz ,,pewien podstawowy zarys odpowiedzialnosci
wtadzy publicznej za wyrzadzone szkody mozna zrekonstruowad wprost z normy
konstytucyjnej”. Jesli przepis — art. 77 ust. 1 Konstytucji - mdéwi o wynagrodzeniu
szkody wyrzgdzonej przez organ wtadzy publicznej, to, w ocenie Rzecznika Praw
Obywatelskich, nalezy przez to rozumiec wszystkie wtadze w sensie konstytucyj-
nym: ustawodawczg, wykonawczg i sgdownicza. Pod pojeciem organu wtadzy
publicznej, zdaniem rzecznika, ustawodawca konstytucyjny rozumiat dziatalnos¢
instytucji wiadzy publicznej jako takiej, a odpowiedzialnos¢ jest zlokalizowana
po stronie struktury tejze wtadzy, a nie oséb zwigzanych z tg struktura. Przepis
konstytucyjny odpersonalizowuje odpowiedzialnos¢ wtadzy publicznej.

Stawomira Wronkowska zauwaza natomiast, ze ,,... parfistwo prawne to pan-
stwo, ktdre chroni jednostke przed naruszeniami jej praw przez osoby bedace
funkcjonariuszami paristwowymi i przed wyrzadzanymi przez tych ostatnich

' Zob. takze: Wyrok TK z dnia 4 grudnia 2001 . (sygn. akt (K 18/00), OTK - A 2001, nr 8, poz. 256).
2 Rzecznik Praw Obywatelskich od 30 czerwca 2000 r. do 30 czerwca 2005 r.
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szkodami. Dlatego tez w panistwie prawnym istnieje odpowiedzialnos¢ odszko-
dowawcza panstwa za dziatania jego funkcjonariuszy’’>.

Z kolei Janusz Trzcinski, czytajac art. 68 Konstytucji RP, stawia pytanie: czy
prawo do zdrowia jest prawem cztowieka w takim sensie, ze obywatel moze sie
na to prawo powotadizadadjego realizacji? Czy tez moze jest to przepis adreso-
wany do wtadz publicznych - po prostu apel, deklaracja intencji, okreslenie celu,
ktdéry wtadza publiczna ma spetni¢??* Réwniez nalezy odpowiedzie¢ na pytanie:
czy artykut 68 Konstytucji RP posiada normatywny charakter, czyli czy stwarza
prawo podmiotowe obywatelowi, czy s3 to tylko normy programowe?*

Przez prawo podmiotowe J. Trzcinskirozumie powszechnie takg norme, ktdra
po pierwsze, wskazuje scisle okreslonego adresata (obywatel, inny podmiot), po
drugie, daje adresatowi normy moznos¢ wyboru zachowania sie (tzn. spetnienia
lub niespetnienia tej normy), ktéry moze zaleznie od tego, czy chce dochodzi¢
swoich praw, czy nie, odpowiednio sie zachowad i, po trzecie, gdy przepis ten
ksztattuje sytuacje prawng adresata normy. Jezeli te trzy cechy wystepuja: jest
wyrazny adresat, jest uksztattowanie sytuacji prawnej tego podmiotu i podmiot
ma prawo wyboru zachowania sie, to mozemy powiedzie¢, ze mamy do czynienia
z prawem podmiotowym?®.

Natomiast za normy programowe uznaje sie takie normy, ktdre nakazujg re-
alizacje lub dazenie do osiggniecia pewnego celu. Chodzi tu o cele normodawcy,
cele i zadania kierowane pod adresem wtadzy publicznej, a nie prawo po stronie
obywatela. Norma programowa nie wykazuje zatem, jak nalezy sie zachowac po
to, aby zrealizowad pewien cel, lecz okresla, jaki cel powinien by¢ zrealizowany.
Czesto mdwi, jaki cel moze by¢ zrealizowany ze wzgledu na mozliwosci, jakie ma

% S. Wronkowska, Zarys koncepcji paristwa prawnego..., s. 76.

*4 J. Trzcinski, Konstytucyjne prawo do zdrowia na tle art. 35 karty podstawowych praw Unii Eu-
ropejskiej, [w:] Szes¢ lat Konstytucji Rzeczypospolitej Polskiej. Doswiadczenia i inspiracje 1997-2003.
Profesorowi Kazimierzowi Dziatosze prace dedykowane na siedemdziesieciolecie, L. Garlicki, A. Szmyt
(red.), Warszawa 2003, s. 302.

» Na temat norm szerzej zob. K. Opatek, Zagadnienia teorii prawa i teorii polityki, Warszawa
1986, s. 197 i nast.; C. Znamierowski, Oceny i normy, Warszawa 1957, s. 496 i nast.

% J. Wréblewski, Zasady tworzenia prawa, Warszawa 1989, s. 137, gdzie Autor wskazuje, ze:
»Adresat aktu prawnego powinien méc go zrozumied. Znajomos¢ ta jest zréznicowana w stosunku
do rozmaitych rodzajéw informacji o przepisach prawnych i ze wzgledu na rézne grupy adresatéw
tych przepisdéw. Jest oczywiste, ze znajomos¢ prawa zakfada zrozumienie sformutowarn tekstéw
prawnych, a wiec aktédw prawnych zawierajgcych przepisy obowiagzujgce”; Takze: H. Rot, Elementy
teorii prawa, Wroctaw 1980, s. 71, gdzie Autor wskazuje, aby przez ,,«akt prawotwdrczy» (nor-
matywny, normodawczy) jako podstawowy skfadnik strukturalny systemu prawa stanowionego
(ustawowego, ,,zamknietego”’) rozumie¢ akt wydany przez organ paristwa (lub inny uprawniony
podmiot) na podstawie upowaznienia zawartego w konstytucji lub innej ustawie, w formie przez
ustawe przewidzianej i zawierajagcy normy, ktdre okreslonego rodzaju podmiotom wyznaczajg
okreslonego rodzaju zachowania sie ilekro¢ wystapig przewidziane w tych normach okolicznosci”.
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wtadza publiczna. Zdaniem J. Trzciniskiego art. 68 ze wzgledu na swojg redakcje
przypomina (w ust. 2-5) norme programowa a nie prawo podmiotowe i jest
klasyfikowany wsréd norm programowych. Podkresla réwniez, ze nie mozna
jednak bez dyskusji godzic sie na taka interpretacje art. 68 Konstytucji i odmo-
wi¢ mu normatywnego charakteru w takim sensie, ze nie moze by¢ podstawa
dochodzenia przez jednostke jej praw?. Chociazby sktadajac do Trybunatu Kon-
stytucyjnego skarge konstytucyjna?.

Krystian Complak wskazuje natomiast, Ze: ,,jesli polska doktryna i praktyka
konstytucyjna nie zrezygnujg z pogladu o programowym charakterze norm
ustawy zasadniczej o celach panstwa - zwtaszcza w kontekscie praw spoteczno-
-gospodarczych jednostki —ich realizacje w naszym porzadku prawnym wymusza
miedzynarodowe instancje i organy. Co wiecej, normy te zostang zastosowane
ze znacznie abstrakcyjniejszego poziomu niz przewiduje to Konstytucja Rzeczy-
pospolitej’”*.

4. Wnioski

Nalezy zauwazy¢, ze za bezpieczeristwo zdrowotne obywateli, ale i cudzo-
ziemcdw odpowiada nie tylko jeden organ wtadzy wykonawczej, ktérym jest
minister wtasciwy do spraw zdrowia. Prawa i obowiazki przenikaja sie na wielu
poziomach réznych organdw wtadzy i instytuciji.

W tekscie pt. Finansowanie swiadczen opieki zdrowotnej przez jednostki samo-
rzqdu terytorialnego w Polsce zwrdcitem uwage, ze jednostki samorzadu tery-

77 J, Trzcinski, Konstytucyjne prawo do zdrowia..., s. 303.

8 Szerzej zob. M. Woch, Indywidualna skarga konstytucyjna jako srodek ochrony wolnosci lub
praw, Warszawa 2011, passim; J. Trzcifiski, Glosa do wyroku Trybunatu Konstytucyjnego z dnia 2 lip-
ca 2002 r. (sygn. akt U 7/01), ,,Przeglad Sejmowy” 2002, nr 5, s. 132, gdzie Autor stwierdzit, ze ,,...
przepisy, ktére niestusznie nazywa sie normami programowymi, takze po stronie obywatela stwa-
rzaja prawa podmiotowe co najmniej w takim zakresie, w jakim prawa te s3 odzwierciedleniem
obowiazkdw wtadzy publicznej, a wiec na poziomie minimum tych praw lub — jak kto woli — na
poziomie ich istoty”.

» Szerzej zob. K. Complak, Konstytucyjne postanowienia programowe czy normy o celach pan-
stwa, [w:] Szes¢ lat Konstytucji..., s. 46-61; K. Dziatocha, Wewnetrzna hierarchia norm konstytucji
w orzecznictwie Trybunatu Konstytucyjnego, [w:] Paristwo-ustréj-konstytucja. Ksiega pamigtkowa
poswiecona profesorowi Wiestawowi Skrzydle, Z. Marikowski (red.), Lublin 1991, s. 55-56; T. Gi-
zbert-Studnicki, A. Grabowski, Normy programowe w konstytucji, [w:] Charakter i struktura norm
konstytucji, J. Trzcinski (red.), Warszawa 1997, s. 112; M. Zieliriski, Wyktadnia prawa. Zasady. Reguty.
Wskazdwki, Warszawa 2002, s. 39-40; P. Sarnecki, Normy programowe w konstytucji i odpowiadajgce
im wolnosci obywatelskie, [w:] Szes¢ lat Konstytugji..., s. 252-262.
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torialnego®® w celu zaspokajania potrzeb wspdlnoty samorzadowej w zakresie
ochrony zdrowia, uwzgledniajac w szczegdlnosci regionalng mape potrzeb zdro-
wotnych, priorytety dla regionalnej polityki zdrowotnej oraz stan dostepnosci do
Swiadczeri opieki zdrowotnej na obszarze wojewddztwa, moga finansowac dla
mieszkaricdw tej wspdlnoty swiadczenia gwarantowane?'. Jak réwniez, ze byto
to mozliwe przed zmiang przepisdw ustawa z dnia 10 czerwca 2016 r. 0 zmianie
ustawy o dziatalnosci leczniczej oraz niektdrych innych ustaw3.

Przyktadowo nalezy réwniez zwrdci¢ uwage, ze Biuro Bezpieczeristwa Naro-
dowego, przy pomocy ktérego Prezydent Rzeczypospolitej Polskiej** wykonuje
zadania w zakresie bezpieczenstwa i obronnosci, wskazuje, ze stuzba zdrowia
kwalifikuje sie do systemu bezpieczeristwa narodowego. Pomimo ze Minister-
stwo Zdrowia odpowiada m.in. za organizacje systemu ochrony zdrowia, polityke
zdrowotna i lekowag, to jednak w obowigzujgcych ramach prawnych, wykonujac
konstytucyjny obowigzek zapewnienia dostepu do swiadczer medycznych, réw-
niez w sytuacjach kryzysowych, nalezy mie¢ na uwadze, ze wszystkie dziatania
podmiotéw uprawnionych do udzielania swiadczert medycznych i wsparcia or-
ganizacyjno-logistycznego wynikaja wytgcznie z umocowanych w prawie wta-
sciwosci organdw, zas skuteczna, w petni nowoczesna i kompetentna pomoc
medyczna powinna by¢ wypadkowg wspdtpracy i wspdtdziatania wszystkich jed-
nostek oraz stuzb porzadkowych, technicznych, medycznych i administracyjnych.
Mdwigc o wiasciwosci organdéw paristwa odpowiedzialnych za zapewnienie na
wymaganym poziomie opieki zdrowotnej nalezy mie¢ na uwadze, ze wtasciwosc
ta lezy nie tylko w gestii ministra zdrowia, ale réwniez organdéw administracji
rzagdowej w terenie i samorzadowej*.

Biuro jest takze merytoryczno-organizacyjnym zapleczem Rady Bezpieczen-
stwa Narodowego powotywanej przez Prezydenta RP. Prezydent RP, na podstawie
ustawowego upowaznienia, okresla organizacje oraz zakres dziatania Biura Bez-
pieczeristwa Narodowego®. W strukturze biura funkcjonuje Departament Prawa

3° Szerzej zob. M. Konarski, M. Woch, Ewolucja prawa miejscowego jednostek samorzqdu tery-
torialnego w Polsce, Warszawa 2014, passim.

3" M. Woch, Podstawowa opieka zdrowotna jako filar funkcjonowania organéw jednostek samorzg-
du terytorialnego w Polsce, [w:] Funkcjonowanie samorzqdu terytorialnego — uwarunkowania prawne
i spoteczne, A. Gotebiowska, P.B. Zientarski (red.), Warszawa 2016, s. 177-201; Szerzej: M. Woch,
Ochrona zdrowia w Polsce z punktu widzenia filozoficznoprawnego, Warszawa 2015, s. 89 i nast.

3 Dz.U.z2016 1. poz. 960.

33 Dalej: Prezydent RP.

3% Por. BBN, Biata Ksiega Bezpieczeristwa Narodowego RP, Warszawa 2013, s. 88 i nast.

3 Por. Ustawa z dnia 21 listopada 1967 r. o powszechnym obowigzku obrony Rzeczypospolitej
Polskiej (Dz. U. z 2012 r. poz. 461 z péZn. zm.); Zarzadzenie nr 2 Prezydenta Rzeczypospolitej Pol-
skiej z dnia 11 sierpnia 2010 r. w sprawie organizacji oraz zakresu dziatania Biura Bezpieczeristwa
Narodowego.
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i Bezpieczeristwa Pozamilitarnego, ktdry w zadaniach ma m.in. udziat w pracach
nad przygotowywaniem koncepcji strategicznej oraz zakresdw zadari struktur pan-
stwa w pozamilitarnych dziedzinach bezpieczeristwa narodowego (w szczegdlnosci:
bezpieczenstwo publiczne, zdrowotne, informacyjne, spoteczne, ekonomiczne,
gospodarcze oraz inne na polecenie szefa biura lub zastepcéw szefa biura).

Ponadto w strukturach panstwa polskiego funkcjonuje Rzgdowe Centrum
Bezpieczenstwa, bedace panstwowg jednostkg budzetowg podlegta Prezesowi
Rady Ministréw. Do zada¢ centrum nalezy opracowywanie i aktualizowanie Krajo-
wego Planu Zarzadzania Kryzysowego, we wspdtpracy z wiasciwymi komdrkami
organizacyjnymi urzeddw obstugujacych ministréw oraz kierownikéw urzeddéw
centralnych, w tym réwniez Ministra Zdrowia®.

Natomiast poprzez infrastrukture krytyczng, ktéra obejmuje systemy oraz
wchodzace wich sktad powigzane ze sobg funkcjonalnie obiekty, w tym obiekty
budowlane, urzadzenia, instalacje, ustugi kluczowe dla bezpieczenstwa paristwa
i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania organdw
administracji publicznej, a takze instytucji i przedsiebiorcéw, rozumie sie réwniez
systemy ochrony zdrowia®’.

Biorgc powyzsze pod uwage, nalezy stwierdzi¢, ze zagadnienia dotyczace
ochrony zdrowia w Polsce to nie tylko finansowanie swiadczeri opieki zdrowotnej
przez jednego ptatnika publicznego, a przewaznie w debatach publicznych do
tego sprowadzaja sie wnioski.
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Streszczenie

Pojecie bezpieczeristwa obywateli obejmuje rdwniez bezpieczeristwo zdro-
wotne, ktdre powinno podlegac ochronie przez organy wtadzy publicznej. Jednak
w strukturze panistwa funkcjonuje wiele organdw i instytucji wtadzy publicznej,
ktdre majg w swych zadaniach zagadnienia odnoszgce sie do ochrony zdrowia,
€0 czasami nie utatwia ich realizacji.

Stowa kluczowe: bezpieczeristwo obywateli, bezpieczeristwo zdrowotne,
organy wtadzy publicznej.

Summary

Health security in the activities of public authorities in Poland
The concept of the security of citizens also includes health security, which
should be protected by public authorities. But in the structure of the state are
many organs and institutions of public authority, which are in their tasks, issues

relating to health, which sometimes does not facilitate their implementation.

Key words: public security, health security, public authorities.
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St. kpt. dr Aneta Kutakowska/Dr Ewa Frankowska

Rozdziat VIII.
Rola monitoringu ekonomicznego
w organizacji

1. Wstep

Celem niniejszego artykutu jest zaprezentowanie fundamentalnego
znaczenia informacji ekonomicznej, ktéra ma kluczowy wptyw na funk-
cjonowanie wszystkich podmiotéw dziatajgcych w gospodarce. Dyna-
miczne tempo procesu globalizacji gospodarowania, wyrazajace sie nagty-
mi i radykalnymi zmianami wystepujacymi we wszystkich obszarach zycia
podmiotéw (rynki, technologie, innowacje, konkurencja, sSrodowisko), prowadzi
do zmian w wielkosci i strukturze popytu i podazy. Wspdtczesna dziatalnos¢ orga-
nizacji okreslana jest coraz bardziej przez wartosci intelektualne i niematerialne, a
takze przez srodkiinformacyjne, technologiczne, informatyczne. O poziomie rozwoju
spoteczno-gospodarczego paristwa, a tym samym stopie zyciowejjego mieszkancdw,
w ostatecznej mierze decydujg podmioty gospodarcze kreujace wartos¢'.

Kazda organizacja, chcac sie utrzymac na rynku oraz by¢ konkurencyjna wobec
innych podmiotéw, powinna nieustannie obserwowac swoje otoczenie i szybko
reagowac na zachodzace w nim zmiany. System informacji w organizacji powi-
nien funkcjonowac sprawnie przede wszystkim na etapie wczesnego ostrzegania
o mozliwych zagrozeniach. Powinien umozliwia¢ organizacjiidentyfikacje (ocene)

St. kpt. dr Aneta Kutakowska, Dr Ewa Frankowska — Zaktad Podstaw Ekonomiii Nauk o Zarzadza-
niu, Wydziat Inzynierii Bezpieczeristwa Cywilnego, Szkota Gtéwna Stuzby Pozarniczej w Warszawie.

' K. Janasz, W. Janasz, K. Koziot, K. Szopik-Depczyniska, Zarzgdzanie strategiczne, Koncepcje,
Metody, Strategie, wydanie drugie, Wydawnictwo Difin, Warszawa 2010, s. 18.
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przysztych szans i zagrozen. Dtugofalowe decyzje rozwojowe organizacji wy-
magajg zapotrzebowania na informacje i wiedze o prawdopodobnych zachowa-
niach konkurentdw, odbiorcéw i dostawcdéw. Sukcesy wspétczesnych organizacji
powigzane sg scisle z informacjg i zasobami informacyjnymi, ktérymi dysponuja
przedsiebiorstwa’.

Z punktu widzenia ekonomii informacje mozemy traktowac jako dobro, ponie-
waz zaspokaja okreslone potrzeby podmiotu gospodarujgcego. Charakteryzuje
sie pewnymi szczegdlnymi wiasciwosciami, ktére odrdzniaja jg od innych typdw
ddbr. Podstawowa cecha charakterystyczng informacji jest to, ze jej konsumpgja,
czyli wdrozenie jej do swych zasobdw wiedzy, lub wykorzystanie jej do podjecia
optymalnej decyzji nie powoduje jej zuzycia. Wskutek tego nie ma potrzeby po-
nownego ubiegania sie o pozyskanie informaciji, ktéra juz pozyskalismy. Kolejng
znaczgcy cechg specyficzng informacji jest mozliwosci jej powielania i przekazy-
wania réznym komdrkom i uzytkownikom w organizacji. Optymalizacja proceséw
w organizadji nie jest mozliwa bez szybkiej i wiarygodnejinformacji. Dla zrozumienia
funkcji, jaka petni informacja, konieczne staje sie uswiadomienie tego, ze obecnie
funkcjonujemy w czasach uksztattowanych przez informacje.

2. Istota informacji i procesy informacyjne w organizac;ji

Informacja stanowi wskaznik poziomu i jakosci rozwoju cywilizacyjnego. Jej
zdefiniowanie sprawia wiele trudnosci. Prébujac okresli¢ pojecie informacji,
nalezy zaznaczy¢, ze jest to termin, ktéry charakteryzuje sie duzg ztozonoscia.
W literaturze przedmiotu autorzy prébujg okresli¢, czym jest informacja, dosto-
sowuijac definicje do potrzeb danej dziedziny, lub postuguja sie tym pojeciem bez
préby zdefiniowania, poniewaz nie widzg potrzeby definiowania tego terminu,
informacja jest bowiem pojeciem pierwotnym, naturalnym, ktdre istnieje i jest
rozumiane przez ogoét. Informacja jest takze opisywana za pomocga cech, wta-
snosci lub spetnianych przez nig funkgji. Jest ona przedmiotem zainteresowania
srodowiska naukowego, ktére dazy do poznania i zbadania natury informacji.
W nauce termin informacji uwaza sie powszechnie za ogdlny, interdyscyplinarny,
powigzany ze wszystkimi dyscyplinami naukowymi.

Pojecie informacji zwigzane jest ze wszelkiego rodzaju wiadomoscia. Infor-
macje jako termin w literaturze fachowej okresla sie takze jako:

e wszystko, co mozna zuzytkowac do bardziej sprawnego wyboru dziatan

prowadzacych do realizacji celdw i zadan organizacji;

> Tamze, s. 38.
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odzwierciedlenie rzeczywistosci, ktére zmienia zachowania odbiorcy;
dowolng wiadomos¢, na podstawie ktdrej odbiorca podejmuje okreslone
dziatanie;

kazdy rodzaj wiadomosci, ktdrej mozna przypisac okreslone znaczenie;
wiadomos¢ uzyskiwang przez cztowieka poprzez obserwacje lub czynnos¢
umystowga podlegajaca przekazowi nadawca—-odbiorca;

wiadomos¢ o rzeczach, przedmiotach, zjawiskach lub procesach;
czynniki, na podstawie ktérych ludzie, Zywe organizmy oraz urzadze-
nia automatyczne moga w sprawny sposdb przeprowadzi¢ celowe
dziatanie;

doniesienie o otaczajgcym nas swiecie i odbywajacych sie w nim procesach;
specyficzne dobro niematerialne, ktére nabiera coraz wiekszego znaczenia,
przeobrazajac swiat i spoteczeristwa;

fundamentalna wtasnos¢ standw i procesdéw fizycznych, biologicznych,
psychologicznych oraz spotecznych;

dane uswiadomione i zinterpretowane przez cztowieka3.

Zgodnie z przytoczonymi powyzej definicjami informacji, nalezy wyrdznié trzy
gtéwne rodzaje dziatalnosci informacyjnej, ktdre prezentuje ponizszy rysunek.

Rysunek 1. Rodzaje dziatalnosci informacyjnej

przechowywanie |::> przesylanie |:> przetwarzanie

Zrédto: opracowanie wtasne na podstawie S. Forlicz, Informacja w biznesie, Polskie Wydawnictwo

Ekonomiczne, Warszawa 2008, s. 15

1.

Przechowywanie informacji jest dziataniem statycznym, w czasie ktérego
informacja nie powinna ulega¢ zmianom, i odbywa sie przy wykorzystaniu
pewnego obiektu majgcego charakter materialny. Urzadzenie stuzace do
przechowywania informacji umozliwia zapisywanie w nim informacji, prze-
chowywanie jej i odtwarzanie. Przyktadem magazynu informacji jest np. dysk
twardy komputera itp.

3 W.K. Roman, Podstawy zarzqdzania informacjq, Wydawnictwo Naukowe Uniwersytetu Mikotaja
Kopernika, Torun 2012, s. 16-17.
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2. Przetwarzanie informacji dotyczy przeksztatcania zbioru informacji w inny zbidr
informacji, najczesciej wedtug okreslonego z géry algorytmu. Przetworzenie
informacji daje mozliwos¢ wyciggania pewnych wnioskdw lub sklasyfikowania
i uporzadkowania informacji.

3. Przesytanie informacji to wszelkiego rodzaju przemieszczanie informacji od
nadawcy do odbiorcy przez ztozony z ogniw kanat tgcznosci. Ogniwa kanatu
tacznosci sg to wszelkie obiekty fizyczne umozliwiajgce przesytanie informacji
od nadawcy do odbiorcy. Sygnaty (informacje) dochodzace do danego ogniwa
nazywaja sie sygnatami (informacjami) wejsciowymi, a sygnaty (informacje)
wychodzace z danego ogniwa — odpowiednio — sygnatami (informacjami) wyj-
sciowymi.

Proces przeptywu informacji sktada sie z nastepujacych elementdw, ktdre
przedstawia ponizszy rysunek.

Rysunek 2. Proces przeptywu informacji

zakodowanie przejscie informacji rozkodowanie informacii
uksztaltowanej przez  ——>|  przez ogniwakanalu ——> rocowalne miormacy
o - = o przez odbiorce
nadwee informaciji lacznodci ;

Zrédto: opracowanie wiasne na podstawie S. Forlicz, Informacjaw biznesie..., s. 15

Przeptyw informacji moze zostad zainicjowany przede wszystkim przez
ewentualnego odbiorce informacji, ktdry uznaje (czasem intuicyjnie) mozliwos¢
poprawy jakosci lub podejmowanej decyzji dzieki poszerzaniu swojej wiedzy
przez zdobycie nowych informacji. Nalezy jednak zaznaczy¢, ze pozyskiwanie
nowych informacji (np. droga obserwacji rzeczywistosci, zbierania informacji
od innych podmiotdéw) jest tylko jedng strong mozliwej aktywnosci informa-
cyjnej podmiotu. Inng strong aktywnosciinformacyjnej podmiotdéw jest takze
przekazywanie informacji (np. transmisja danych lub sygnalizowanie). Przeptyw
informacji moze zostac zainicjowany przez nadawce informacji, ktéry odczuwa
ched poprawy wtasnej sytuacji dzieki zmianie decyzji podjetej przez ten drugi
podmiot na skutek otrzymanych informacji. W takiej dziatalnosci informacyj-
nej, jaka jest przesytanie informacji, nalezy wyrdzni¢ dwie formy aktywnosci
podmiotdw, ktére przedstawia rysunek 3.
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Rysunek 3. Formy aktywnosci w przesytaniu informacji

przekazywanie

* zbieranie
1 gormadzenie
informacji

* wysvlanie
1 nadawanie
informacji

pozyskiwanie

Zrédto: opracowanie wiasne na podstawie S. Forlicz, Informacja w biznesie..., s. 16

Przyktadami pozyskiwania informacji przez podmioty gospodarcze moga
by¢ np.:

e badania rynku;

e badania konsumentdw i konkurencji;

e zbieranie informacji przez konsumentéw na temat oferentdw, cen, jakosci

swiadczonych ustug lub towardw;

e zbieranie informacji przez pracodawce na temat potencjalnych pracownikdéw;

e badania nad rozwojem technologii i innowacjami;

e badania marketingowe itp.

Z punktu widzenia ekonomii informacje mozemy traktowac jako dobro, ponie-
waz zaspakaja okreslone potrzeby cztowieka. Jednak dysponuje ona pewnymi
szczegdlnymi wtasciwosciami, ktdre odrdzniaja jg od innych ddbr. Pierwszg cecha
charakterystyczng informacji jest to, ze konsumpcja informacji, czyli wprowadzenie
jej do zasobu wiedzy jednostki lub wykorzystania jej w celu podjecia optymalnej
decyzji, nie powoduje jej zuzywania. Kolejng wazng cechg informacji jest mozliwos¢
jej powielania, teoretycznie nieskoriczong liczbe razy, najczesciej przy znikomo
niskich kosztach i bez utraty jej uzytecznosci dla powielajacego, np. uzytecznos¢
dla osoby prowadzacej szkolenia informacja zawarta w materiatach szkoleniowych
pozostaje niezmieniona, niezaleznie od tego, ile razy zostanie przekazana*.

Zapotrzebowanie informacyjne zwigzane jest przede wszystkim w podej-
mowaniem optymalnych decyzji gospodarczych w organizacji. Wspdtczesnos¢
otoczenia dalszego i blizszego przedsiebiorstwa wymaga od organdéw kierowni-
czych szybkich, efektywnych wynikéw dziatalnosci gospodarczej. Wykonywanie
zadan zwigzanych ze sprawnym podejmowaniem decyzji mozliwe jest w sytuacji

4 Tamze, s. 16.
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zapewnienia wsparcia procesu decyzyjnego przez odpowiedni poziom i jakos¢
informacji, przede wszystkim ekonomicznychs.

3. Monitoring ekonomiczny jako mechanizm dostarczania
informacji ekonomicznej w organizac;ji

W praktyce gospodarczej wystepuje kilka technik dokonywania bezposrednich
pomiaréw dziatalnosci gospodarczej. Przyjmujac za kryterium uzytecznos¢ w bezpo-
srednim dostarczaniu informacji ekonomicznych, nalezy stwierdzi¢, ze metoda naj-
bardziej pomocng jest obserwacja, ktdra dostarcza badaczowi rzetelneji prawdziwej
wiedzy o obserwowanych obiektach. Tok postepowania obserwacyjnego polega na
ukierunkowanym, zmierzonym i systematycznym postrzeganiu badanych obiektéw
w ich naturalnych warunkach. Dziatania obserwacyjne w znacznym stopniu przyczy-
niajg sie do poznania i zrozumienia przeptywu dziatan i proceséw gospodarczych®.
Zaobserwowane prawidtowosci statyczne z okreslonym prawdopodobieristwem
wptywaja na rozpoznanie zjawisk i obiektdw przez obserwatora, sg zrédtem pogte-
biania jego wiedzy o obserwowanych obiektach. Stata obserwacja i kontrola proceséw
lub zjawisk w Stowniku jezyka polskiego jest zdefiniowana jako monitoring?, a zatem
monitoring to ciggte obserwowanie przebiegu funkcjonowania badanego obiektu.

Monitoring to mechanizm informacyjny, ktéry systematycznie dozoruje ilo-
sciowe i jakosciowe zmiany pewnych ustalonych wczesniej obiektéw obserwacji,
wykorzystujac okreslone techniki rejestracji. W literaturze przedmiotu wystepuje
zréznicowane rozumienie monitoringu, traktowanego jako:

e obserwacjaiodpowiednio zorganizowana rejestracja wszystkich zdarzen,
parametrdéw oraz sytuacji zwigzanych z funkcjonowaniem obiektu, moga-
cych mie¢ wptyw na dziatania catosci obiektu lub kluczowej jego czesci;

e dziatalnos¢ badawcza, ktdra pozwala ocenid skutecznos¢ i efektywnos¢
decyzji i mozliwosc jej korekty;

e tok postepowania dotyczacy powiadamiania decydentéw o mozliwych
zagrozeniach i mozliwosciach interwencji® .

> A. Mytlewski, Monitoring ekonomiczny przedsiebiorstw, Wydawnictwo Uniwersytetu Gdan-
skiego, Gdarisk 2007, s. 7.

¢ H. Gabrusiewicz, M. Hamrol, E. Kurtys, H. Sobolewski, Analiza wartosci jako narzedzie optyma-
lizacji kosztéw wiasnych przedsiebiorstwa, Akademia Ekonomiczna, Poznari 1998, s. 66.

7 Stownik jezyka polskiego, Polskie Wydawnictwo Naukowe.

8 R. Cegieta, A. Zalewski, Racjonalne zarzqgdzanie przedsiewzieciami informatycznymi i systemami
komputerowymi, Nakom, Poznari 2000, s. 314.

9 Tamze, s. 12.
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Jednym z fundamentalnych obszaréw zastosowania monitoringu jest dziatal-
nos¢ gospodarcza. Wdrozenie koncepcji monitoringu do dziatalnosci gospodar-
czej okresla sie mianem monitoringu ekonomicznego. W literaturze przedmiotu
spotyka sie okreslone rozumienie monitoringu ekonomicznego:

1. jest rozpatrywany jako systematyczne, metodyczne obserwowanie oraz

rejestrowanie zmian zachodzacych w organizaciji i jej otoczeniu blizszym
i dalszym, dla celéw diagnozy, sterowania i przewidywania postepu sytuacji
gospodarczej’;

2. to mechanizm dostarczania wzglednie statych co do struktury tresci i form
organizacyjnych okreslonych stanéw systemu gospodarczego, w wybranych
momentach lub przedziatach czasowych, bez dokonania ich gtebszej analizy
i oceny™;

3. to metoda wspomagania zarzgdzania organizacja, ktéra ma na celu nad-
zorowanie kluczowych i najbardziej strategicznych sktadnikéw, ktére maja
wptyw na funkcjonowanie organizacji i przygotowanie ewentualnych de-
cyzji niwelujacych zagrozenie;

4. tozespdtelementdw, ktdry wykorzystuje narzedzia do rejestracji zdarzeni proce-
sOw gospodarczych oraz ustalania biezgcych stanéw obserwowanego zjawiska.

Po rozwazeniu powyzszych definicji monitoringu ekonomicznego mozna
stwierdzi¢, ze ten mechanizm jest tokiem dziatanl i postepowania o charakte-
rze organizatorskim, ktérych zasadniczym zadaniem jest zrealizowanie celu
w odniesieniu do wyraznie okreslonych obiektdéw i zjawisk oraz ich atrybutdw.
Organizacja czynnosci w zakresie monitoringu ekonomicznego dotyczy przede
wszystkim okreslonego toku postepowania, ktdry opisany jest przez rysunek 5.

Rysunek 4. Tok postepowania w dziatania organizacyjnych
w zakresie monitoringu ekonomicznego

1. 1dentyfikacja 2. opis obiektow 3. rejestracja
1 wybor obiektow |— Za polmoca | wymkow dzialania
obserwacji wzorca obiektu

i

5. czynnoscl porzadlkujace
i udostepnienie wynikow
1 WZOICOW

4. zetawienie
wzorca z wynikami

Zrédto: A. Mytlewski, Monitoring ekonomiczny..., s. 12.

© 7. Leszczyriski, Monitoring finansowy w zarzqgdzaniu matym i srednim przedsiebiorstwem, [w:]
Zarzqgdzanie matym i Srednim przedsiebiorstwem, Uwarunkowania europejskie, (red.) M. Struzycki,
Difin, Warszawa 2002, s. 274.

" W. Flakiewicz, Systemy informacyjne w zarzqdzaniu, Wydawnictwo Beck, Warszawa 2002, s. 43.
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Monitoring ekonomiczny nalezy rozpatrywac jako metode badan gospodar-
czych, ktdra polega na dtugookresowej, ciggtej lub odpowiednio czestotliwej
obserwacji odpowiednio wyselekcjonowanych obiektéw i procesdw, opisywaniu
tych obiektdw i procesdw za pomoca przyjetych wzorcédw oraz na czynnosciach
porzadkujacych doptyw informacji o tych obiektach i procesach do uzytkowni-
kdw lub odbiorcédw informacji. Organizowanie funkcji i zadart monitoringowych
prowadzi do uksztattowania stabilnych i trwatych mechanizmdw zaopatrzenia
informacyjnego dla potrzeb kadry zarzadczej i decydentdw. Ponizszy rysunek
prezentuje miejsce kierownictwa w organizacji w systemie monitorowania.

Rysunek 5. System monitorowania w organizacji

i Zasilanie ! ; : Wykonawcy
L systemu ‘ 3
Normatywna Analizator | L Kierownictwo
baza danych firmy

Przeptyw informacji

________________ Interwencja

Zrédto: J. Kisielnicki, H. Sroka, Systemy informacyjne biznesu. Informatyka dla zarzqdzania, Placet,

Warszawa 1999, s. 178

Przedstawiony na rysunku model systemu monitoringu ekonomicznego w or-
ganizacji, opisany przez J. Kisielnickiego, zasila podmiot gospodarujgcy w informa-
cje wynikowe, dokonujac jednoczesnie porédwnan z wartosciami normatywnymi
(wzorcowymi) okreslonymi dla danej kategorii obiektéw. Analizator w modelu
ma za zadanie ustawiczne porédwnywanie wynikdw z wtasciwymi wielkosciami
wzorcowymi. Model monitoringu ekonomicznego moze by¢ wykorzystywany
w réznorodnych koncepcjach zarzadzania w organizacji, tj. np. logistycznych,
marketingowych, procesowych oraz kontrolingowych. W zakresie wczesnego
ostrzegania monitoring ekonomiczny ma wyznaczone zadania, do ktérych nalezy
zaliczyc¢™:

 W. Radzikowski, J. Wierzbiriski, Controlling, Koncepcje - metody - zastosowania, Toruriska
Szkota Zarzadzania, Toruri 1999, s. 88-89.
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e ustalenie dziatann pozwalajacych na wczesniejsze zaobserwowanie
i przeanalizowanie symptomdw niebezpieczeristwa przed jego wy-
stapieniem;

e przekazywanie charakterystycznych informacji wczesnego ostrzegania
w przypadku zmian sytuacji, procesdw, gdy odbiegaja one od zatozonych
norm w organizacji

e przekazywanie informacji z okreslonym wyprzedzeniem, aby uzytkownicy
lub decydenci w organizacji dysponowali czasem na wprowadzenie dziatan
likwidujacych lub zmniejszajacych zagrozenia;

e musi by¢ mechanizmem, ktéry w sposdb zindywidualizowany i uwzglednia-
jacy specyfike danej organizacji bedzie dostarczat informacji o otoczeniu
sektorowym lub makroekonomicznym.

Podmiotem monitorujacym jest organizacja lub wtasciciel podmiotu
gospodarujgcego. W wezszym znaczeniu podmiotami monitorujgcymi moga
by¢ komdrki organizacyjne organizacji lub pojedyncze stanowiska do tego
ustanowione. Przedmiotem pracy podmiotu monitorujacego jest informacja
ekonomiczna. Z kolei pomiotami monitorowanymi sg obiekty oraz zdarzenia,
ktére zachodzg we wnetrzu podmiotu lub w jego otoczeniu. Nalezy pamietad,
ze efektami zachowywania sie obiektu sa zdarzenia gospodarcze. Zdarzenia
te w obszarze monitoringu ekonomicznego powinny spetnia¢ warunek mie-
rzalnosci, to znaczy, ze obserwator powinien nada¢ obiektowi miare zdarzenia
lub stanu.

Réznorodnos¢ doboru metod, technik i struktur monitoringu ekonomicznego
wptywa bezposrednio najego réznorodnos¢ typologiczng. Klasyfikujgc monito-
ring ekonomiczny w organizacji, nalezy wykazac wiele czynnikdéw ksztattujacych
jego podziat, do ktdrych przede wszystkim zaliczamy:

1. Kryterium czestotliwosci przeprowadzania obserwacji:
e monitoring ciggty — nadzorujacy i dokonujacy obserwacji w czasie rzeczy-
wistym;
e monitoring periodyczny — dokonujgcy obserwacji z okreslong czestotliwo-
$cig (o statej i zmiennej periodycznosci).
2. Kryterium zakresu monitoringu:
e monitoring wewnetrzny — skierowany na obserwacje zdarzen gospodar-
czych zachodzacych we wnetrzu przedsiebiorstwa;
e monitoring zewnetrzny — skierowany na otoczenie organizacji lub realizo-
wany z otoczenia w stosunku do przedsiebiorstwa;
e monitoring mieszany - realizujgcy obserwacje otoczenia, jak i wnetrza
organizacji.
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3. Kryterium pola obserwacji:

monitoring marketingowy — polegajacy na obserwacji makrootoczenia
i otoczenia sektorowego;

monitoring finansowy - polegajacy na obserwacji kategorii finansowych
kwantyfikujacych wszystkie sfery dziatalnosci organizacji;

monitoring zasobdéw ludzkich — nadzorujgcy gospodarowanie i przeptywy
zasobdw ludzkich;

monitoring produkcyjno-technologiczny - realizujgcy funkcje ciggtej kon-
troli (czesto automatycznej) nad procesami technologicznymi;
monitoring ekologiczny — prowadzacy nadzdr nad emisjg czynnikdw szko-
dliwych przez przedsiebiorstwo.

4. Kryterium podmiotowe:

monitoring obligatoryjny - zinstytucjonalizowany, nakazany prawem przez
zewnetrznych audytoréw przedsiebiorstwa;

monitoring wiasny — fakultatywny, najczesciej menedzerski, wynikajgcy
z potrzeb zarzadczych.

Znaczaca cechg wskazanej powyzej klasyfikacji monitoringu ekonomicznego
jest fakt, ze poszczegdlne jego rodzaje stuza dostarczaniu informacji dla potrzeb
okreslonych grup uzytkownikdéw lub decydentdw organizacji.

Struktury i zadania monitoringu ekonomicznego w organizacji wymagaja
zbudowania trwatych mechanizmdéw zapewniajgcych odpowiednio czestotliwe
uzyskiwanie informacji ekonomicznych o okreslonych atrybutach jakosciowych.
Odpowiednio zbudowany monitoring ekonomiczny wymaga jednoznacznego
wyznaczenia:

podmiotu monitorujacego, uprawnionego do przeprowadzenia obserwacji
i dalszego wykorzystania wynikdw;

podmiotu monitorowanego, ktdry podlega obserwacji;

przedmiotu monitorowania, tj. zadan podlegajacych obserwacjiiich mier-
nikéw;

termindw i czestotliwosci dokonywania obserwacji;

zrédta pozyskiwania informacji o przebiegu realizacji zadania;

sposobdw gromadzenia i przetwarzania informacji;

sposobdw prezentowania, w tym wizualizacji, informacji o przebiegu re-
alizacji zadan.

Powyzsze mechanizmy stuzg realizacji okreslonych celéw monitoringu eko-
nomicznego.

3 R. Borowiecki, M. Romanowska, System informacji strategicznej, Wywiad gospodarczy a kon-
kurencyjnos¢ przedsiebiorstwa, Wydawnictwo Difin, Warszawa 2001, s. 127-129.
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Monitoring ekonomiczny moze dotyczy¢ réznorodnych obszaréw dziatalnosci
organizacji. Znaczaca kwestig w tym obszarze jest opis pdl badawczychiich roz-
réznienie, dlatego nalezy wskazad nastepujace zakresy badawcze w monitoringu
ekonomicznym:

e polaznajdujgce sie we wnetrzu organizacji;

e pola znajdujgce sie w otoczeniu organizacji;

e polamieszane, gdzie obiekt obserwacji wychodzi poza granice organizacji.

Zawartos¢ pol badawczych w monitoringu ekonomicznym prezentuje poniz-
szy rysunek™.

Rysunek 6. Zakres pdl badawczych w monitoringu ekonomicznym

~ ~

otoczenie sektorowe
oraz makrootoczenie

zewnetrzne

p ~ p ~

Polabadawcze

W monitoringu mieszane procesy gospodarcze
ekonomicznym

finanse, zasoby
wewnetrzne rm— Iudzkie,
produkeja

Zrédto: A. Mytlewski, Monitoring ekonomiczny..., s. 29

Rozpoznanie pdl badawczych w monitoringu ekonomicznym daje mozliwo-
sci pozyskania wszechstronnych informacji, ktére pozwalaja na kompleksowe
planowanie oraz ocene réznych zjawisk i proceséw.

4. Zarzadzanie zasobami informacyjnymi w organizacji

Procesy globalizacji sprawiajg, ze do zarzadzania kazd3 organizacja niezbedne
staje sie dysponowanie i pozyskiwanie coraz wiekszejilosciinformacji. Przyczyn
zwiekszonego popytu informacyjnego w organizacji jest wiele. Do zasadniczych
czynnikéw nalezy zaliczy¢ przede wszystkim rozwdj technologii informacyjnych,
ktdry powoduje powstanie nowych struktur informacyjnych o zasiegu global-
nym oraz narzedzi do zarzadzania nimi, czyli instrumentdw do pozyskiwania,
selekcjonowania, analizowania, przetwarzania, zarzadzania i przekazywania
informacji. Do innych bodzZcéw zaliczy¢ powinno sie takze coraz bardziej ztozo-

% Tamze, s. 29.
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ne warunki funkcjonowania organizacji wszystkich typdw, a przede wszystkim
gospodarczych. Wzrastajgce potrzeby podyktowane sg tworzeniem nowych
zasobdw wiedzy w organizacjach, czyli traktowaniem informacji jako kapitatu
podmiotu gospodarujacego i jako zasobu kreujgcego wartos¢ organizacji oraz
postrzeganiem zasobu informacyjnego jako czynnika, ktéry powoduje przewage
nad konkurencja organizacji®.

Biorgc powyzsze pod uwage, jednym z kluczowych wyzwarn stojacych przed
wspotczesng organizacjg jest koniecznos¢ nieustannego dopasowywania sie do
szybkich zmian zachodzacych w otoczeniu organizacji. Fundamentalnym celem
terazniejszych organizacji jest maksymalizacja zyskdw. Funkcjonujgce organizacje
nastawione na osigganie zyskdw wykorzystujg kombinacje zasobdw, ktdre po-
siadajg w swojej dyspozycji. Do tradycyjnych naktaddw, jakie sg wykorzystywane
w procesach gospodarczych, nalezy zaliczy¢ ziemie, prace i kapitat.

Obecnie czwartym kluczowym czynnikiem, ktéry odgrywa duzg role w proce-
sach gospodarczych, jest informacja i zasoby informacyjne bedace w dyspozyc;ji
organizacji. W organizacji nalezy szczegdtowo wymienic¢ zasoby materialne pod
postacia srodkdw finansowych, technicznych i kapitatu ludzkiego oraz zasoby niema-
terialne, do ktdrych nalezy jak najbardziej zaliczy¢ informacje, wiedze, kwalifikacje,
doswiadczenie, zdolnosci i kulture organizacyjna. Wszystkie powyzsze czynniki sg
przedmiotem planowania, kontroli i koordynacji w zakresie zarzgdzania jednostka
gospodarujaca®. Informacjaizasoby informacyjne s3 jednym z najbardziej znaczacych
naktaddw, jakie wspdtczesnie biorg udziat w procesach gospodarczych. Odgrywaja
znaczaca role w procesach produkcyjnych, zarzadczych i komunikowania oraz wy-
miany débr i ustug. Wobec powyzszego bez odpowiedniego zasobu informacyjnego
niemozliwe jest efektywne i optymalne funkcjonowanie jakiejkolwiek organizacji”.

Woyjasniajac pojecie ,,zaséb informacyjny”, nalezy stwierdzi¢, ze jest to pewna
ilos¢ danego dobra, ktdére zostato zgromadzone po to, aby mogto by¢ wyko-
rzystane w przysztosci przez podmiot gospodarujacy. Zaséb informacyjny to
przede wszystkim uporzadkowany zestaw danych, wiadomosci i wiedzy w po-
staci zbiorédw zebranych w celu ich przetwarzania i otrzymania nowej jakoscio-
wo informacji o wyznaczonym zakresie funkcjonalnym w strukturze podmiotu
gospodarujacego’®.

5 R. Zygata, Podstawy zarzqdzania informacjg w przedsiebiorstwie, Wydanie UE, wydanie |, Wro-
ctaw 2007, s. 43.

® Tamze, s. 30.

7 Tamze, s. 60.

8 M. Adamczyk, A. Jurga, J. Katkowska i inni, Projektowanie systemdéw informacyjnych zarzg-
dzania, Poznan 2010, s. 34.
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Definiujac zakres zarzadzania informacjg, nalezy przez to rozumie¢ organi-
zowanie i kontrolowanie obiegu informacji w organizacji w celu zapewnienia
optymalnych warunkéw dla osiggania zatozonych celéw, czyli realizacji misji
organizacji*.

Gromadzenie zasobdw informacji jest zwigzane z rozwojem spoteczno-gospo-
darczym, ktéremu towarzyszy szybki rozwdj narzedzi i technologii informacyj-
nych. Fundamentalng rola zasobu informacyjnego jest zaspokajanie wszystkich
potrzeb informacyjnych organizacjiijej poszczegdlnych komdrek i uczestnikdw.
Przyjmujac powyzsze przestanki odnoszace sie do zasobdw, ktdre sg w dyspo-
zycji organizacji, nalezy stwierdzi¢, ze warunkujg one realizacje celéw przed-
siebiorstwa oraz warunkujg skuteczne zarzagdzanie podmiotem. Zarzgdzanie
zasobami informacyjnymi jest wspdtczesnie niezbednym dziataniem w ramach
kompleksowego zarzadzania kazdg jednostka gospodarujaca. Potrzeba zarza-
dzania informacja zrodzita sie w warunkach spoteczeristwa informacyjnego,
dysponujgcego, wytwarzajgcego i potrzebujgcego ogromnej ilosci informacji.
Zarzadzanie informacja jest skutkiem koniecznosci przechowywania zasobdw
informacji, ich przetwarzania oraz udostepniania.

Kluczowym celem zarzadzania zasobami informacyjnymi jest identyfikacja
sytuacji wewnetrznej i zewnetrznej organizacji oraz dostarczenie informacji
zgodnych z potrzebamiiniezbednych do podejmowania decyzjiirozwigzywania
zaistniatych sytuacji problematycznych. Zarzadzanie zasobami informacyjnymi
jest procesem ztozonym, poniewaz dynamiczne zmiany techniczne i technolo-
giczne oraz stale powiekszajgce sie zasoby informacyjne wymagaja skoordy-
nowania wspdtistnienia i wspdtdziatania wielu czynnikdw. Kazda organizacja
dysponuje wtasnymi zasobami informacyjnymi, ale réwniez pozyskuje informacje
z otoczenia blizszego i dalszego. Biorgc powyzsze pod uwage, kazda organizacja
powinna przeszkoli¢ swdj personel, zatrudnia¢ specjalistdw oraz mie¢ w swoich
zasobach urzadzenia przetwarzajace dane, a nierzadko nawigzywac wspdtprace
z profesjonalnymi instytucjami zewnetrznymi. Rdwnie istotnym argumentem
przesadzajacym o koniecznosci zarzgdzania informacja jest postrzeganie infor-
macji jako poszukiwanego i cenionego towaru bedacego przedmiotem wymiany
i handlu. Wzrost roli informacji w zyciu podmiotéw gospodarujacych jest czyn-
nikiem determinujgcym rozwdj i pojawianie sie innowacji*.

9 Tamze, s. 87.
2 Tamze, s. 78.

151



5. Obserwacja ekonomiczna jako narzedzie wspomagajace
podejmowanie optymalnych decyzji i zarzadzanie zasobami
podmiotéw w skali mikroekonomicznej - badania empiryczne

Podstawowym celem i zatozeniem badari przeprowadzonych w listopadzie i grud-
niu 2016 roku byto uzyskanie opinii na temat zastosowania obserwacji ekonomicznej
jako narzedzia wspomagajacego podejmowanie racjonalnychi efektywnych decyzji
gospodarczych oraz wptyw na zarzadzanie zasobami podmiotéw mikroekono-
micznych. W celu pozyskania danych wykorzystano metode badawczg za posred-
nictwem ankiety. Metoda ta nalezy do najbardziej popularnych metod badawczych
i polega na uzyskaniu informacjii danych od okreslonej zbiorowosci oraz weryfikacji
zatozen badania. Kwestionariusz jako instrument badawczy stanowit podstawe do
opracowania szczegdtowej analizy opinii badanych podmiotdw. Badania ankietowe
umozliwity pozyskanie od okreslonych respondentéw informacji dotyczacych tego,
jak dana osoba ankietowana ocenia i postrzega badane zjawisko. Badania opieraty
sie na metodach jakosciowych w celu poznania wewnetrznych zachowari odnosnie
do wykorzystania obserwacji ekonomicznej w swojej dziatalnosci. Kwestionariusz
dostarczony do respondentéw miat forme anonimowa. Badania przeprowadzone
byty wsrdd gospodarstw domowych i podmiotéw gospodarczych, obejmujac 182
respondentdéw. Badania ankietowe zweryfikowaty opinie i wskazaty tendencje do-
tyczace zastosowania obserwacji ekonomiczne;j.

Pytania dotyczyty:

e typologii badanych podmiotdw: miejsca zamieszkania, wieku oraz ptci;

e zagadnien zwigzanych z obserwacja zjawisk ekonomicznych w otoczeniu
mikroekonomicznym i makroekonomicznym oraz kategorii i zjawisk eko-
nomicznych podlegajacych obserwacji;

e Zrédet pozyskiwania informacji ekonomicznej;

e wptywu obserwacji ekonomicznej na decyzje gospodarcze.

Wykres 1. Pte¢ respondentéw

kobieta
33%

mezczyzna
67%
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Wykres 2. Wiek respondentéw
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Wykres 3. Miejsce zamieszkania
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Wykres 4. Obserwacja zjawisk ekonomicznych
w otoczeniu mikroekonomicznym i makroekonomicznym

14% _
Btak ®nie

153



Wykres 5. Kategorie i zjawiska ekonomiczne podlegajace obserwacji

ime [ 03%

16,8%

rynek pracy
f—— 5,0%

rynek finansowy
6,8%

tempo zmian zachodzacych w technicei technologii
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7,7%

atrakeyjnéé form i ofert ulok owania oszezednodci
dostepnoséi atrakeyjnosé ofert kredytéw
tempo przyrostu dochodu narodowego orazjego podzial

Kursy walut 15,9%

pod 4 8,9%
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stopa bezrobocia
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117,8%
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Wykres 6. Zrédta pozyskiwania informacji ekonomicznej

39.3%
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innych codzienna
podmiotow

Wykres 7. Wptyw obserwacji ekonomicznej na decyzje gospodarcze

Htak Hnie

Wykresy 1-7. Zrédto: opracowanie wtasne na podstawie badari ankietowych: ,,Obserwacja eko-
nomiczna - narzedzie wspomagajgce podejmowanie optymalnych decyzji i zarzadzanie zasobami

podmiotéw w skali mikroekonomicznej”
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6. Whnioski

Przeprowadzone badania pozwolity uzyska¢ odpowiedzi na zadane pytania
w kwestionariuszu ankietowym oraz poznac opinie badanych respondentéw
w zakresie stosowania obserwacji ekonomicznej do rzeczywistosci gospodarczej
w otoczeniu makroekonomicznym i mikroekonomicznym. Zebrane dane postuzy-
ty do sformutowania wnioskéw na temat wptywu obserwacji ekonomicznej na
podejmowanie decyzji gospodarczych i zarzadzanie zasobami. Uzyskane infor-
macje i wiedza o zachowaniach oraz potrzebach informacyjnych respondentéw
pozwolity oceni¢ zastosowanie monitoringu ekonomicznego w dziatalnosci pod-
miotéw gospodarujacych. Badania ankietowe zweryfikowaty opinie i wskazaty
tendencje dotyczgace zrddet pozyskiwania informacji ekonomicznych. Uzyskano
takze informacje dotyczace rodzajéw obserwowanych kategorii i zjawisk ekono-
micznych w otoczeniu respondentdéw. Przeprowadzone badania ukazaty znaczacy
wptyw obserwacji rzeczywistosci gospodarczej na decyzje ekonomiczne.

7. Zakoniczenie

Szybki rozwdj gospodarczy, techniczny i kulturalny we wspdtczesnym swiecie
wywotuje wzrost zapotrzebowania na wszechstronng informacje. Jest ona pro-
pagatorem wiadomosci, czyli stanowi jeden z najbardziej kluczowych elementdéw
rozwoju organizacji. Zapotrzebowanie informacyjne zwigzane jest przede wszystkim
z podejmowaniem optymalnychiracjonalnych decyzjii zarzgdzaniem zasobami orga-
nizacji. Efektywnosci sprawne funkcjonowanie systemoéw informacyjnych wptywa
bezposrednio najakosc¢ informaciji, a to z kolei wptywa na decyzje oraz na zarzadzanie
organizacja. Szczegdlnym wyzwaniem stojgcym przed wspdtczesnymi organizacjami
i decydentami jest jakos¢ i rzetelnos¢ informacji oraz szybkos¢ jej pozyskania.

Podstawowym mechanizmem informacyjnym wykorzystywanym w organizacji
jest monitoring ekonomiczny, ktéry dostarcza informacji niezbednych do sprawne-
go jej funkcjonowania. Koncepcja monitoringu ekonomicznego jest odpowiedzia
na rosnace problemy zwigzane z informacjg ekonomiczng wazng z punktu widze-
nia zarzadzania organizacja. Monitoring ekonomiczny systematycznie nadzoruje
ilosciowe i jakosciowe zmiany pewnych ustalonych wczesniej obiektéw lub zjawisk
obserwacji, wykorzystujgc okreslone techniki rejestracji. Mechanizm ten charakte-
ryzuje sie odpowiednio zorganizowang rejestracjg wszystkich zdarzer gospodar-
czych oraz sytuacji zwigzanych z funkcjonowaniem organizacji, ktére moga miec
wptyw na jej dziatanie lub na istotna jej czes¢. To takze zespdt dziatan, ktéry ma
wptyw na ocene trafnosci decyzji i ewentualne jej skorygowanie.
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Sprawnie zbudowany i funkcjonujgcy monitoring ekonomicznych powinien
prowadzi¢ do porzadkowania przeptywdw i zasobéw informacyjnych. Uporzad-
kowanie zasobdéw informacyjnych jest czynnikiem stuzacym uzytecznosciinfor-
magcji i dostosowania jej do wymogdéw decydentdw, odbiorcdw i uzytkownikdw.
Ustugi monitoringu ekonomicznego mogga by¢ realizowane samodzielnie przez
organizacje, jednak coraz czesciej realizowanie tych ustug przekazywane jest
wyspecjalizowanym jednostkom (outsourcing).

Wspdtczesna organizacja, wykorzystujgc mechanizm monitoringu ekono-
micznego, zapewnia sobie informacje ekonomiczng, ktdra staje sie niezbedna do
rozwoju i sprawnego funkcjonowania oraz zapewnienia sobie bezpieczeristwa
ekonomicznego.
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Streszczenie

Artykut poswiecony jest problematyce zwigzanej z informacjg w organizacji.
Przedstawiono w nim znaczenie informacji i zasobdw informacyjnych w proce-
sach gospodarczych. Zaprezentowano i omdéwiono podstawowy mechanizm
informacyjny w postaci monitoringu ekonomicznego, ktdry wykorzystywany jest
w organizacji do podejmowania najkorzystniejszych ekonomicznie decyzji oraz do
zarzadzania zasobami przedsiebiorstwa. Omdwiono istote zarzgdzania zasobami
informacyjnymi. Zaprezentowano wyniki badan w zakresie wykorzystania obser-
wacji do rzeczywistosci gospodarczej przez podmioty skali mikroekonomicznej.

Stowa kluczowe: informacja, zasoby informacyjne, procesy informacyjne,
informacja ekonomiczna, monitoring ekonomiczny, zarzadzanie informacjami.

Summary

Economic monitoring in the organization

The article is devoted to issues associated with information in activity of or-
ganization. In it meaning of information and information stores was presented
in economic processes. An information basic mechanism was expressed in the
form of the economic monitoring which is being used in the organization for
taking most beneficial economically of decision and to the enterprise resource
planning. Nature of the resource management was discussed information. They
presented research results in using observation of the economic reality by enti-
ties of the microeconomic scale.

Key words: information, information stores, information processes, trading
information, economic monitoring, information management.
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Dr Barbara Stefaniuk

Rozdziat IX.
Wspotczesne uwarunkowania systemu
zarzadzania kryzysowego

1. Wstep

W dobie ewolucji wspdtczesnych zagrozen bezpieczeristwa nadrzednym
celem systemu bezpieczeristwa narodowego jest zapewnienie jak najbardziej
korzystnych i sprzyjajacych warunkdw realizacjiintereséw narodowych poprzez
eliminacje wewnetrznych i zewnetrznych zagrozen, redukcje ryzyka oraz odpo-
wiednie podejmowanie wyzwan i umiejetne wykorzystywanie pojawiajacych
sie szans'. Jednym z istotnych podsystemdéw wykonawczych w systemie bez-
pieczeristwa narodowego, zapewniajagcym skuteczng ochrone ludnosciibezpie-
czeristwa, jest system zarzadzania kryzysowego, ktéry odgrywa gtéwna role w
rozwigzywaniu sytuacji kryzysowych wigzacych sie bezposrednio z ryzykiem.

W Strategii Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej widnieje
zapis, zgodnie z ktérym nadrzednym celem dziatari paristwa w zakresie zarza-
dzania kryzysowego jest ,,utrzymanie zdolnosci do reagowania — odpowiednio
do zaistniatej sytuacji — w przypadku wystgpienia zagrozen bezpieczenstwa pu-
blicznego oraz bezpieczeristwa powszechnego, zwigzanych z ochrong porzadku
prawnego, zycia i zdrowia obywateli oraz majatku narodowego przed bezpraw-
nymi dziataniami oraz skutkamiklesk zywiotowych, katastrof naturalnych i awarii
technicznych’>. Paristwo powinno spetnia¢ owa role przede wszystkim wobec

Dr Barbara Stefaniuk — Paristwowa Szkota Wyzsza im. Papieza Jana Pawta Il w Biatej Podlaskiej.

' B. Stefaniuk, Udziat elementéw krajowego systemu ratowniczo-gasniczego w zarzgdzaniu kry-
zysowym na przyktadzie powiatu bialskiego, Akademia Obrony Narodowej, Warszawa 2013, s. 72.

* Strategia Bezpieczeristwa Narodowego Rzeczypospolitej Polskiej, Warszawa 2014, s. 45.
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swoich obywateli, a wiec poprzez zapewnienie bezpieczeristwa wewnetrznego
- zapewniad bezpieczenstwo powszechne i publiczne. We wspdétczesnym ujeciu
bezpieczeristwo publiczne to ,,oczekiwanie spoteczne na zapewnienie mozliwosci
korzystania z dobrobytu ekonomicznego, autonomii spotecznej oraz okreslone-
go statusu politycznego’. Podstawg efektywnosci dziatarh podejmowanych na
rzecz bezpieczeristwa powszechnego i publicznego w zarzadzaniu kryzysowym
jest wspdtpraca podstawowych instytucji bezpieczeristwa powszechnego i pu-
blicznego, samorzaddw lokalnych z formacjami dziatajgcymi w tym zakresie,
organizacjami pozarzagdowymi, sektorem prywatnym i obszarem obywatelskim.
Gtéwnymi podmiotami wykonawczymi w systemie zarzadzania kryzysowego
wobec spoteczenistwa i parfistwa w zakresie bezpieczeristwa jest administracja
samorzgdowa oraz stuzby porzadku publicznego - Paristwowe Ratownictwo
Medyczne, Policja i Krajowy System Ratowniczo-Gasniczy (KSRG) zbudowany na
fundamencie Paristwowej Strazy Pozarnej*. Jednostki te tworza triade ochrony
ludnosci w zarzadzaniu kryzysowym, ktérej podstawowym celem jest zaspoko-
jenie jednej z podstawowych potrzeb spotecznych — potrzeby bezpieczenstwa
w zakresie ochrony zycia i zdrowia obywateli.

2. Otoczenie systemu zarzadzania kryzysowego

Otoczenie systemu zarzadzania kryzysowego s3 to wszelkie procesy i zjawiska
zachodzgce wewnatrz i na zewnatrz systemus’. Otoczenie systemu zarzgdzania
kryzysowego jest to zewnetrzne srodowisko bezpieczeristwa, w ktérym zacho-
dzg wszelkie zmiany i procesy oddziatujgce na system. Na stan bezpieczeristwa
otoczenia systemu zarzadzania kryzysowego ma wptyw rodzaj wygenerowanych
zagrozert wewnatrz i na zewnatrz systemu®. W literaturze przedmiotu wyrdéz-
niamy srodowisko bezpieczeristwa: zewnetrzne i wewnetrzne, militarne i nie-
militarne (cywilne), ktére tworzg warunki bezpieczeristwa i realizacji intereséw
danego podmiotu w dziedzinie bezpieczeristwa oraz osiggania wyznaczonych
celdw strategicznych w tym zakresie. Otoczenie systemu zarzadzania kryzyso-
wego charakteryzowane jest przy pomocy czterech podstawowych kategorii,
do ktdrych zalicza sie:

3 W. Lis, Bezpieczeristwo paristwa. Zagadnienia podstawowe, Wydawnictwo Katolicki Uniwersytet
Lubelski, Lublin 2014, s. 19.

4 B. Stefaniuk, Udziat elementéw..., s. 71.

5 B. Stefaniuk — definicja autorska.

¢ J. Ziarko, J. Walas-Trebacz, Podstawy zarzgdzania kryzysowego w administracji publicznej,
Krakowska Akademia im. Andrzeja Frycza Modrzewskiego, Krakéw 2010, s. 65.
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e szanse;

*  wyzwania;

e ryzyka;

e zagrozenia.

Do najwazniejszych wartosci chronionych przez paristwo nalez3’: przetrwanie
paristwa jako instytucji, narodu, grupy etnicznej, biologiczne przezycie ludnosci,
integralnos¢ terytorialna panstwa, jego niezaleznos¢ polityczna, swoboda dzia-
tania miedzynarodowego, spokdj, ochrona wtasnoscii komfort zycia obywateli.

Ponizszy rysunek 1 przedstawia w sposéb graficzny otoczenie systemu za-
rzadzania kryzysowego.

Rysunek 1. Otoczenie systemu zarzadzania kryzysowego

Zrédto: opracowanie wiasne

Istotnym wyzwaniem dla bezpieczeristwa Polski bedzie dziatalnos¢ zorgani-
zowanych grup przestepczych, zwtaszcza transnarodowych. Zjawisko to bedzie
sie nasila¢ wraz z rosngcg atrakcyjnoscia Polski dla grup przestepczych w zwigzku
z jej tranzytowym potozeniem, postepami integracji europejskiej, otwartoscig
granic oraz wzrostem zamoznosci obywateli®. Do wyzwarn dla polskiej polityki
bezpieczenstwa w zakresie zarzgdzania kryzysowego w najblizszym czasie be-

7 W. Kitler, Zarzgdzanie kryzysowe w Polsce, stan obecny i perspektywy, [w:] Zarzqdzanie kryzyso-
we w systemie bezpieczeristwa narodowego, G. Sobolewski, D. Majchrzak (red.), Akademia Obrony
Narodowej, Warszawa 2011, s. 124.

8 Strategia rozwoju systemu bezpieczeristwa narodowego RP 2022, Warszawa 2013, s. 31.

161



dzie naleze¢ dywersyfikacja Zrédet energii, jej dostawcédw oraz kanatdw prze-
sytowych, a takze zwiekszenie w tym wymiarze odpornosci kraju na sytuacje
kryzysowe?. W erze rozwoju technologii informacyjnej istotnym wyzwaniem
instytucji zarzadzania kryzysowego jest walka z cyberterroryzmem. Cyberterro-
ryzm to wszelkie dziatania terrorystyczne w cyberprzestrzeni. Cyberprzestrzen
obejmuje kluczowe dla systemu zarzgdzania kryzysowego systemy powigzan
internetowych, ustugi teleinformatyczne oraz systemy zapewniajgce prawi-
dtowe funkcjonowanie kraju, tj.: systemy tgcznosci, transportu, infrastruktury
energetycznej, wodociggowej, gazowej i ochrony zdrowia™.

Ponizszy rysunek 2 przedstawia graficzng przestrzen systemu zarzadzania
kryzysowego.

Rysunek 2. Przestrzen systemu zarzgdzania kryzysowego
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Zrédto: opracowanie wiasne

Wyzwaniem dla bezpieczeristwa parnistwa pozostanie mozliwos¢ wystgpienia
sytuacji kryzysowych w nastepstwie katastrof naturalnych lub wywotanych dzia-
talnoscia cztowieka lub bedacych konsekwencjg rozmaitych procesdéw i zjawisk
globalnych. Wsréd tych zagrozen nalezy wymienic:

e susze atmosferyczng;

e susze glebowg;

o kleski geologiczne.

Dlatego tez konieczne jest utrzymanie jak najwyzszego poziomu zdolnosci
do reakgji na tego typu wydarzenia, szybkiej minimalizacji ich skutkdw, a takze
zapobiegania im, gdy okaze sie to mozliwe. Szczegdlne znaczenie ma w tym

9 R. Grodzki, Zarzqgdzanie kryzysowe. Dobre praktyki, Wydawnictwo Difin, s. 46.
© W. Lis, Bezpieczeristwo panstwa..., s. 163.
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wzgledzie zapewnienie nalezytej odpornosci na sytuacje kryzysowe infrastruk-
tury krytycznej". Zasadniczymi czynnikami ksztattujgcymi wspdtczesny system
zarzadzania kryzysowego jest polityka bezpieczenstwa paristwa, uwarunkowania
zewnetrzne i wewnetrzne, wspdtczesne wyzwania i zagrozenia oraz ewolucja
zintegrowanego systemu bezpieczeristwa narodowego w obszarze ratownictwa
i ochrony ludnosci®.

3. Zarzadzanie kryzysowe w administracji publicznej

Teoretyczny aspekt zarzadzania kryzysowego polega na wyjasnieniu pojec
»kryzys” i ,,sytuacja kryzysowa” oraz powigzanie tych poje¢ z zarzadzaniem
kryzysowym. W literaturze przedmiotu kryzys definiowany jest jako sytuacja,
ktdrej skutki zagrazaja zyciu lub zdrowiu, a zapobieganie jej i likwidacja jej skut-
kdw jest podejmowana z zastosowaniem zwyktych lub nadzwyczajnych srodkdw,
we wspotdziataniu réznych organéw administracji publicznej i instytucji oraz
specjalistycznych formacji ratowniczych®. Kryzys to sytuacja, w ktdérej istnie-
je zagrozenie dla podstawowych wartosci, celéw i intereséw organizacji lub
zagrozone s3 prawa i swobody obywateli, ich zycie i mienie*. Z kolei sytuacja
kryzysowa to stan rzeczy lub okolicznos¢, w ktdrej zatamuje sie dotychczasowy
proces rozwoju i zaktécone zostaje funkcjonowanie danego podmiotu™. System
zarzadzania kryzysowego jest gtdwnym filarem ochrony ludnosci i bezpieczen-
stwa paristwa w Polsce™.

Zarzadzanie kryzysowe, w Swietle literatury przedmiotu, definiuje sie jako
system, w ktdrym poszczegdlne, zalezne funkcje sg zharmonizowane, zas sama
organizacja okreslana jest jako sie¢ dynamicznych procesdw". Zarzadzanie kry-
zysowe to zestaw dziatan polegajacych na sterowaniu procesami i powigzaniami
miedzy nimi dla uzyskania wymaganych wtasciwosci materiatéw i wyrobdw oraz
zaspokojenia wymagarn kolejnych klientdw w taricuchu procesdw, a takze na zbie-

" Strategia rozwoju systemu bezpieczenstwa..., s. 31.

”? Tamze.

3 J. Stawicka, B. Wisniewski, R. Socha, Zarzgdzanie kryzysowe. Teoria. Praktyka. Konteksty.
Badania, Wyzsza Szkota Policji, Szczytno 2011, s. 52.

4 R. Grodzki, Zarzqdzanie kryzysowe..., Wydawnictwo Difin, s. 17.

5 W. Kitler, Zarzqdzanie kryzysowe w Polsce..., s. 33.

'® Materiaty z konferencji naukowej z cyklu ,,Zarzadzanie kryzysowe w systemie bezpieczeristwa
paristwa. Podmioty wykonawcze w zarzadzaniu kryzysowym”, Akademia Obrony Narodowej,
Warszawa, 4 grudnia 2012 rokuy, s. 3.

7 K. Graczyk, G. Nakielski, T. Tabaczniuk, Elementy zarzqdzania kryzysowego w administracji
terytorialnej, Uniwersytet Zielonogdrski, Zielona Géra 2015, s. 54.
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raniu informacji dla potrzeb zarzadzania. Istotg funkcji zarzadzania kryzysowego
jest konstruowanie celu dziatania i organizowanie toku czynnosci, pozyskiwanie
iwykorzystanie potrzebnych zasobdw ludzkich i rzeczowych przeznaczonych do
realizacji zatozonych celdw, wynikajacych z dokumentdw strategicznych.

Zarzadzanie kryzysowe to dziatalnos¢ organdw wtadzy na wszystkich szcze-
blach organizacji paristwa angazujaca wyspecjalizowane organizacje, inspekcje,
straze oraz spoteczeristwo. Misjg systemu zarzadzania kryzysowego jest ochrona
ludnosci i ratownictwo. Role organdéw kierowania spetniajg organy wtasciwe w
sprawach zarzgdzania kryzysowego na poszczegdlnych szczeblach organizacji
panstwa, zas jednostek wykonawczych systemu — Paristwowa Straz Pozarna,
Policja, jednostki systemu Paristwowego Ratownictwa Medycznego, Centra
Powiadamiania Ratunkowego, inne jednostki ochrony przeciwpozarowej, dys-
pozytorzy medyczni, jednostki ochrony zdrowia, instytucje wspierajace, tj.: Straz
Graniczna, Morska Stuzba Poszukiwania i Ratownictwa oraz inne wtasciwe w
tych sprawach paristwowe urzedy, agencje, inspekgcje, straze i stuzby™®.

Zadaniarealizowane w zakresie zarzadzania kryzysowego wymagaja koordy-
nacji dziatan wielu niezaleznych merytorycznie podmiotdw, konsolidacji procedur
dziatania i wykorzystywanych technologii. Wymagaja réwniez podejmowania
trafnych i racjonalnych decyzji. Niezbedna w tym zakresie jest szeroka wiedza,
ciggte doskonalenie, podnoszenie kompetencji, swiadomosci oraz nieustanne
uzupetnianie informacji. Zarzadzania kryzysowego nie da sie ujg¢ w sztywne
ramy, gdyz kazda sytuacja kryzysowa jest odmienna, zréznicowana i ztozona™.
Dynamizm sytuacji kryzysowych stanowi zrédto ciggtych zmian w zakresie usta-
wicznego doskonalenia mechanizmdw dziatan, procedur i zasad wspdtpracy.
Istotg zarzadzania procesowego jest zapewnienie sprawnych ilogicznych dziatan.
W praktyce zarzadzania kryzysowego polega to na oddelegowaniu uprawnien
i odpowiedzialnosci na organy wtasciwe w poszczegdlnych jednostkach samorza-
dowych oraz orientacji na szereg funkgji realizowanych na rzecz spoteczenstwa
w tych jednostkach. Samorzad znajduje sie najblizej obywateli, ma wiec bezpo-
srednig mozliwos¢ oceny lokalnych zagrozenijest w stanie podja¢ bezzwtoczng
reakcje w przypadku ich wystapienia.

W funkcjonowaniu systemu zarzadzania kryzysowego zaktada sie komplek-
sowosc i spojnos¢ podejmowanych dziatan w celu skutecznego przeciwstawie-
nia sie wszelkim zagrozeniom i efektywna integracje potencjatu militarnego z
administracjg, gospodarka oraz spoteczeristwem. Poniewaz zaden z elementdw

'8 B. Stefaniuk, Udziat elementdéw krajowego systemu ratowniczo-gasniczego..., s. 74.
9 Tamze, s. 45.
2 Tamze, s. 80.
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systemu bezpieczenistwa narodowego nie jest zdolny do samodzielnego wyko-
nywania zadan zwigzanych z bezpieczeristwem panstwa, wymaga to wspdtdzia-
tania struktur organizacyjnych wtasciwych do spraw zarzadzania kryzysowego
i reagowania obronnego, funkcjonujgcych w okresie pokoju, kryzysu i wojny, na
kazdym szczeblu kierowania®'. Zarzadzanie to system dziatan regulujacy sposéb
oraz zasady funkcjonowania okreslonej organizacji zgodnie z wytyczonymi cela-
mi*?, ktdre obejmuja funkcje planowania, organizowania, motywowania i kontroli.
Funkcje te powigzane s3 scisle z funkcjonowaniem organizacji, dysponowaniem
zasobamii wtadzg majgca prawo nimirozporzadzac tak, aby osiggaé wyznaczone
zadania, stosujac przy tym optymalng strategie jej funkcjonowania®.

Zarzadzanie kryzysowe odnosi sie do zagrozen, ktdre ze wzgledu na swo-
ja specyfike moga doprowadzi¢ do ograniczenia mozliwosci przeciwdziatania
nim ze wzgledu na niewystarczajaca ilos¢ srodkdw pozwalajgcych zapobiec
dalszemu rozwojowi niekorzystnej sytuacji. System zarzadzania kryzysowego
jest systemem likwidujgcym zagrozenia poprzez zapobieganie, przygotowanie,
reagowanie i odbudowe. Zarzadzanie kryzysowe umozliwia ocene, klasyfikacje i
analize nowych zagrozen, ktdére dotychczas nie byty zdefiniowane lub miaty inne
znaczenie i wymiar. Czas zaistnienia kryzysu uwarunkowany jest koniecznoscia
szybkiego podejmowania decyzji, matg przewidywalnoscia i wysokim stopniem
niepewnosci**.

W literaturze z zakresu nauk o bezpieczeristwie, zarzadzaniu organizacjami
i ratownictwie zarzadzanie kryzysowe utozsamiane jest z integralng czescia
bezpieczenstwa narodowego, ktdre spetnia zasadniczg role w rozwigzywaniu
sytuacji kryzysowych, wigzgcych sie z ryzykiem polegajacym na przeciwdziataniu
zagrozeniom, przygotowaniu sie na wypadek ich wystapienia oraz utrzymaniu
lub przywracaniu stanu stabilizacji*. Wspdtczesne zagrozenia trzeba wykrywac,
weryfikowa¢, poznawad i przede wszystkim badac. Wymaga tego sprawnos¢ i
jakos¢ zarzadzania kryzysowego. Najogdlniej zagrozenie mozna zdefiniowac jako
mozliwos¢ poniesienia straty, utraty zdrowia, zycia, zniszczenia mienia, skazenia
srodowiska w wyniku zdarzenia niepozgdanego, tj. pozaru, wypadku drogowego,
emisji substancji toksycznej do srodowiska®. Wczesne rozpoznanie zagrozenia

> Tamze.

22 B, Stefaniuk, Organizacja Paristwowej Strazy Pozarnej w powiecie, Akademia Obrony Naro-
dowej, s. 8.

3 Tamze, s. 8.

>4 A. Warminiski, Zadania i Srodki dziatania rzgdowych organéw administracji ochrony bezpieczen-
stwa panstwa i porzqdku publicznego, Paristwowa Szkota Wyzsza im. Papieza Jana Pawta Il w Biatej
Podlaskiej, Biata Podlaska 2012, 23.

*» B. Stefaniuk, Udziat elementéw krajowego systemu ratowniczo-gasniczego..., s. 74.

% Tamze, s. 9.
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pozwala identyfikowad obszary, ktére wigza sie z najwiekszym ryzykiem wysta-
pienia sytuacji kryzysowej.

4. Zrédta zagrozen kryzysowych - uwarunkowania

W literaturze przedmiotu wspdtczesnie przyjmuje sie, ze zagrozenia godzace
w bezpieczenstwo cztowieka, jego mienia i srodowiska, w ktérym egzystuje, wy-
nikajg z dwdch gtéwnych Zrédet”. Pierwsze Zrddto stanowi dziatalnos¢ cztowieka
przeciwko cztowiekowi lub prawom przyrody. Drugie Zrédto to z dziatania sit
natury. Sytuacje wywotane dziataniem sit przyrody prowadza do katastrof na-
turalnych, tj.: powodzi, dtugotrwatych susz i powstatych w ich wyniku lokalnych
deficytéw wody, wielkoobszarowych pozaréw, huraganowych wiatréw, osuwisk
ziemi i sptywdw btotnych, epidemii chordb zakaznych. Sytuacje wywotane dzia-
talnoscia cztowieka®® to m.in. awarie techniczne i katastrofy komunikacyjne.

Do zagrozen, ktdre ksztattujg otoczenie zewnetrzne systemu zarzadzania
kryzysowego, zalicza sie m.in.:

e proliferacje broni masowego razenia;

e miedzynarodowy terroryzm;

e cyberterroryzm;

e ostabienie systemu organizacji miedzynarodowych, np. Unii Europejskiej,

w walce z kryzysem migracyjnym;

e dominacje zagrozen asymetrycznych;

e negatywne zjawiska w cyberprzestrzeni;

e zagrozenia bezpieczenstwa zywnosciowego.

Do obecnych zagrozen systemu mozna zaliczy¢ zagrozenia bezpieczeristwa
energetycznego, a wiec uzaleznienie od dostaw gazu ziemnego i ropy naftowe;j
z jednego Zrddta oraz ograniczone zdolnosci transportowania i magazynowania
nosnikdw energetycznych, ktére wymiernie obnizajg odpornos¢ naszego kraju
na sytuacje kryzysowe zwigzane z bezpieczeristwem energetycznymi wywotane
przez czynniki natury politycznej lub technicznej®. Rdznice w postrzeganiu wy-
zwan i zagrozen bezpieczeristwa oraz wtasnych korzysci przez cztonkdw Paktu
Pétnocnoatlantyckiego i Unii Europejskiej w potaczeniu z niejasnym i nieprzewi-

%7 ). Ziarko, J. Walas-Trebacz, Podstawy zarzqgdzania kryzysowego, cz. |: Zarzqdzanie kryzysowe
w administracji..., s. 30.

28 Zob. Krajowy Plan Zarzgdzania Kryzysowego na lata 2013/2015.

9 R. Wréblewski, Zarzgdzanie kryzysowe jako element zarzqdzania bezpieczeristwem narodowym,
Uniwersytet Przyrodniczo-Humanistyczny w Siedlcach, Siedlce 2013, s. 498.
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dywalnym rozwojem srodowiska bezpieczeristwa moga stanowi¢ powazne wy-
zwanie dla miedzynarodowej wspdlnoty w obszarze zarzgdzania kryzysowego.

5. Miedzynarodowy aspekt zarzadzania kryzysowego

Bezpieczenstwo zewnetrzne paristwa to zapewnienie bezpieczenstwa paristwa
na zewnatrz poprzez wszelkie dziatania dyplomatyczne, rozwijanie stosunkdw po-
litycznych, gospodarczych i kulturalnych z innymi paristwami, a takze rozwijanie
przeptywu informagji i kontaktéw miedzyludzkich. Wspétczesny system zarzadzania
kryzysowego i bezpieczeristwa narodowego jest uwarunkowany dynamicznym pro-
cesem identyfikacji zagrozen, podejmowanych wyzwarj, definiowania celéw i sposo-
bdw ich realizacji. Nowa jakos¢ bezpieczenstwa przejawia sie w takich cechach jak:

e informacyjnos¢;

e powszechnos¢ informacji, ktdra wptywa na nastroje i wywotuje presje opinii

publicznej na okreslone dziatania;

e asymetrycznos¢ w doborze sit i srodkdw;

e siedinstytucji miedzynarodowych i narodowych odpowiedzialnych za bez-

pieczeristwo;

e zintegrowanie dziatari reagowania kryzysowego3°.

Ponizszy rysunek 3 przedstawia uwarunkowania systemu zarzgdzania kry-
zysowego.

Rysunek 3. Uwarunkowania systemu zarzadzania kryzysowego

UWARUNKOWANIA ZEWNETRZNE — KONFLIKTY
ZBROJNE, MIGRACJE, MIEDZYNARODOWY
TERRORYZM, PANDEMIE, CYBERTERRORYZM
IINNE...

UWARUNKOWANIA
WEWNETRZNE - KLESKI
ZYWIOLOWE, WYPADKI

KOMUNIKACYJNE, EPIDEMIE,
AWARIE PRZEMYSLOWE,

KATASTROFY BUDOWLANE

IINNE...

Zrédto: opracowanie wiasne

3° Strategia rozwoju systemu bezpieczeristwa narodowego..., s. 33.
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System zarzadzania kryzysowego Rzeczypospolitej Polskiej zintegrowany
jest z systemem zarzadzania kryzysowego Unii Europejskiej (UE) i Paktu P6t-
nocnoatlantyckiego (NATO)*'. System zarzadzania Paktu Pétnocnoatlantyckiego
tworzg takie podsystemy jak:

e wywiadowczy i wczesnego ostrzegania;

e planowania operacyjnego;

e planowania cywilnego w sytuacjach nadzwyczajnych;

e reagowania kryzysowego.

Podstawe funkcjonowania systemu tworza reguty prawa miedzynarodowego,
prawa narodowego, strategia NATO i doktryny. Operacje reagowania kryzyso-
wego obejmuija:

e operacje, prowadzenie dziatan zwigzanych z wycofaniem sit;

e operacje humanitarne;

e poszukiwanie i ratownictwo;

e wsparcie operacji ewakuacyjnych;

e wsparcie dziatan stabilizacyjnych poza granicami kraju.

Wspdtpraca systemu zarzadzania kryzysowego w wymiarze miedzynarodo-
wym uwarunkowana jest dominacjg wspdtczesnych zagrozen bezpieczeristwa
miedzynarodowego, ktdéra ukierunkowana jest na realizacje dziatan podejmo-
wanych na rzecz zapewnienia bezpieczeristwa kooperatywnego (zbiorowego).

5. Zakoriczenie

Rozwdj cywilizacyjny stworzyt dobra utatwiajace zycie, podnoszac przy tym
jego standard. Obok zagrozeri naturalnych pojawity sie nowe problemy - efekty
uboczne postepu technologicznego, zagospodarowania przestrzennego, rozwo-
ju zagrozen asymetrycznych i coraz to nowszych rozwiazan technologicznych.
Zagrozenia takie sg nieprzewidywalne i moga mied szeroki zasieg oddziatywania.

Zarzadzanie kryzysowe w systemie bezpieczeristwa narodowego spetnia
zasadniczg role w rozwigzywaniu sytuacji kryzysowych, wiazacych sie z ryzy-
kiem. Zarzadzanie kryzysowe to nowa, dynamiczna dziedzina wiedzy. Wymaga
statego dostosowywania sit i sSrodkdw do wcigz zmieniajgcego sie stanu bez-
pieczenstwa w wymiarze narodowym i miedzynarodowym w celu utrzymania
zdolnosci do reagowania na zagrozenia. Z tego wzgledu instytucje zarzadzania

3" L. Wojnicz, Polityka Unii Europejskiej wobec terroryzmu, Wydawnictwo Adam Marszatek,
Torun 2011, s.74.

32 M. Marszatek, Operacje reagowania kryzysowego NATO. Istota. Uwarunkowanie. Planowanie,
Wydawnictwo Difin 2013, s. 42.
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kryzysowego, narodowe i miedzynarodowe, najwiekszy nacisk ktada sie na
proces planowania, przygotowania i organizowania funkgji, struktur i zdan
w systemie. W ogdlnym ujeciu podejscie procesowe pozwala zarzgdzac sfe-
rami tgczacymi elementy systemu, ktdére tworzg strukture organizacji, oraz
pozwala integrowac elementy. Zadania realizowane w zakresie zarzadzania
kryzysowego wymagaja koordynacji dziatari wielu niezaleznych merytorycznie
podmiotéw. Wynikiem procesowego zarzadzania kryzysowego jest wypra-
cowanie zasad skutecznej pracy zespotowej, kanatéw komunikacji i sprawne
prowadzenie dziatan w przypadku wystapienia sytuacji kryzysowej. Elementem
kierowania bezpieczeristwem narodowym jest i bedzie zarzadzanie kryzyso-
we, definiowane jako dziatalnos¢ organdw administracji publicznej polegajaca
na zapobieganiu sytuacjom kryzysowym, przygotowaniu do przejmowania
nad nimi kontroli w drodze zaplanowanych dziatan, reagowaniu w przypadku
wystapienia sytuacji kryzysowych, usuwaniu ich skutkédw oraz odtwarzania
zasobdw i infrastruktury krytycznej.

Wspdtczesne wyzwania i zagrozenia obliguja do podjecia dtugofalowych
dziatan doraznych i zapobiegawczych w dziedzinie bezpieczeristwa narodowe-
go. Konieczne w tym zakresie jest stworzenie wtasciwych instytucjonalnych
mechanizmdw dziatania, ktére beda sprawnie funkcjonowad w razie wystgpienia
bezposredniego zagrozenia, a takze umozliwia podjecie efektywnych dziatan,
minimalizujgcych prawdopodobieristwo wystapienia niepozadanych zjawisk i
zagrozen wtornych.
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Streszczenie

Celem artykutu pt. Wspdtczesne uwarunkowania systemu zarzqdzania kryzy-
sowego jest ukazanie wspodtczesnych wewnetrznych, jak i miedzynarodowych
uwarunkowan systemu zarzadzania kryzysowego w Polsce. Zmiany, jakie zacho-
dza w srodowisku bezpieczeristwa w wymiarze globalnym, powodujg ewolucje
pojecia bezpieczenstwaizagrozenia. Uwarunkowania systemu zarzgdzania kry-
zysowego to wszelkie czynniki wewnetrzne i zewnetrzne, ktére majg wptyw na
poziom bezpieczeristwa narodowego i efektywnos¢ zarzadzania kryzysowego.
Wspdtczesnie mozna skonstruowad szeroki katalog zagrozen, ktérym przeciw-
dziata system zarzadzania kryzysowego. Do katalogu zdarzeri dopisywane s3
coraz to nowe zagrozenia, na podstawie ktérych system jest ciggle doskonalony,
weryfikowany i modyfikowany na wszystkich szczeblach administracji publicznej.

Stowa kluczowe: zagrozenie, bezpieczeristwo, otoczenie, system, zarzadzanie
kryzysowe.

Summary

The aim of the article on. Contemporary conditions of crisis management sys-
tem is to show the contemporary internal and international conditions of the
crisis management system in Poland. The changes taking place in the security
environment on a global scale, causing evolution of the concept of safety and
security. Conditions crisis management system, any internal and external factors,
that have an impact on the level of national security and the effectiveness of
crisis management. Today, you can construct a broad spectrum of threats, which
counteracts the crisis management system. To the event directory, credited for
ever new threats based on which the system is constantly improved, revised and
modified at all levels of public administration.

Key words: risk, security, environment, system, crisis management.
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Dr Dariusz Prokopowicz

Rozdziat X.

Wzrost znaczenia bezpieczenstwa
elektronicznego transferu danych

w Internecie w kontekscie bezpieczenstwa
administracji publicznej panstwa

1. Wprowadzenie

Dynamiczny rozwdj technologii elektronicznego transferu danych w globalnej
sieci Internetu znaczaco przyspieszyt juz od pierwszej potowy lat 9o. W Polsce
ten proces znaczaco przyspiesza pod koniec ubiegtego wieku, co zwigzane jest
z rozwojem elektronicznej bankowosci oferowanej za posrednictwem Inter-
netu dla réznych segmentdéw klientéw. Od 1998 roku, kiedy Powszechny Bank
Gospodarczy uruchomit Oddziat Elektroniczny, zaczeta sie rozwijac¢ interneto-
wa bankowos¢ elektroniczna w Polsce z oferta skierowang takze dla klientédw
indywidualnych.

Praktycznie od poczatku rozwoju ustugi zdalnego dostepu do oferty banku
pojawiaja sie nowe kategorie ryzyka, instrumenty zabezpieczer oraz problema-
tyka bezpieczeristwa dostepu do oferty instytucji finansowych poprzez Internet.
Powszechnie dominuje poglad, ze z sukcesywnym rozwojem elektronicznej
bankowosci rosnie znaczenie kwestii bezpieczeristwa elektronicznego transfe-
ru danych, w tym doskonalenia instrumentdw zarzgdzania ryzykiem systemdw
informatycznych. Poniewaz rozwdj elektronicznej bankowosci internetowej

Dr Dariusz Prokopowicz — Wydziat Nauk Historycznych i Spotecznych, Uniwersytet Kardynata
Stefana Wyszyriskiego w Warszawie.
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dotyczy juz praktycznie kazdej instytucji finansowej, wiec bezustanny proces
doskonalenia systemdw bezpieczeristwa elektronicznego transferu danych stat
sie sktadowa rynkowej konkurencji'. W wyniku tych systemowych i rynkowych
procesdw system finansowy w Polsce staje sie w coraz wiekszym stopniu do-
stosowany do analogicznych systemdw innych krajéw, przede wszystkim krajéw
Europy Zachodniej nalezacych do Unii Europejskiej.

Ponad 10 lat temu dokonany zostat istotny proces determinujacy kolejny etap
przyspieszenia globalizacji ekonomicznej i wptywajacy na makroekonomiczny
rozwdj polskiej gospodarki. W 2004 roku Polska wstgpita w struktury rynkowe
Unii Europejskiej, co miato istotne znaczenie takze dla dalszego rozwoju banko-
wosci komercyjnej. Otdz, poniewaz Polska jest czescig Unii Europejskiej, niektdre
aspekty umiedzynarodowienia polskiego systemu finansowego, w tym w zakresie
technologii teleinformatycznej, byty nieuniknione, np. w kwestii ujednolicenia
standarddéw elektronicznego transferu danych w systemach informatycznych
bankdw i dostosowania technicznych narzedzi bezpieczeristwa transferu danych
w systemach bankowosci elektronicznej, jak réwniez dostosowania normaty-
woéw prawa i struktury systemu bankowego w Polsce do wytycznych Komitetu
Bazylejskiego ds. Nadzoru Bankowego, tj. centralnego organu nadzoru banko-
wego w Unii Europejskiej?. Jednak mimo tego, ze instytucje rynkowego systemu
finansowego w ostatnich latach zwykle wyznaczaja kluczowe trendy w zakresie
rozwoju technologii teleinformatycznej, to jednak problematyka elektronicznego
transferu danych dotyczy takze w coraz wiekszym stopniu instytucji publicznych
i przedsiebiorstw niefinansowych. Dzieje sie tak w zwigzku z coraz powszechniej
realizowana cyfryzacjg urzeddw i instytucji publicznych.

Od kilkunastu lat cyfryzacja urzedéw i instytucji publicznych przeprowadzana
jest takze w Polsce. Dokonujacy sie proces informatyzacji infrastruktury przed-
siebiorstw i urzedéw zwieksza skale zaangazowania technologii informatycznej
w celu elektronicznego gromadzenia, przetwarzania oraz udostepniania infor-
magcji niejawnych miedzy podmiotami funkcjonujacymi w gospodarce. Kwestia
ta dotyczy réwniez informatyzacji proceséw, ktdre operujg na zasobach danych
osobowych klientéw podmiotéw gospodarczych i obywateli wobec urzeddéw

' B. Domariska-Szaruga, Financial Instability and the New Architecture of Financial Supervision in Eu-
ropean Union, [w:] B. Domariska-Szaruga, T. Stefaniuk (red.), Organization in changing environment.
Conditions, methods and management practices, Wydawnictwo Studio Emka, Warszawa 2014, s. 23.

> M. Wisniewska, Finanse w dobie kryzysu, Seria ,,Prace Naukowe Wyzszej Szkoty Bankowej
w Gdansku”, Wydawnictwo CeDeWu, Warszawa 2013.

3 B. Domariska-Szaruga, Common banking supervision within the financial safety net, [w:] The
Economic Security of Business Transactions. Management in business, Wydawnictwo Chartridge
Books Oxford, Oxford 2013, s. 265.
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i instytucji publicznych#. Poza tym sukcesywnie realizujgcy sie postep w zakresie
technologiiinformatycznej wymusza permanentne doskonalenie technik ochro-
ny informacji niejawnych przetwarzanych w bazach danych przedsiebiorstw,
instytucji finansowych i publicznych oraz transferowanych poprzez sie¢ Internet.

W zwigzku z wymienionymi procesami w ostatnich latach zwieksza sie takze
rola bezpieczeristwa systemdw informatycznych i ochrony stale rosnacych za-
sobdéw danych osobowych w bazach danych internetowych portali spoteczno-
sciowych, w ktdrych obywatele dzielg sie informacjami niekiedy nawet bardzo
osobistymi. Poza tym rosnie liczba firm, ktére zbierajg dane osobowe w celach
marketingowych, a nastepnie je odsprzedajg innym firmom, bankom lub instytu-
cjom. Coraz powszechniej zbieranie danych osobowych nie ogranicza sie juz tylko
do podstawowych informacji typu imie, nazwisko, pted i wiek, ale zwigzane jest
takze z innymikategoriami - prywatnymiinformacjami dotyczacymi poszczegdl-
nych obywatelach, jak np. preferencje zakupowe, zainteresowania, miejsce pracy,
poziom dochoddw itd. W ten sposdb przedsiebiorstwa, instytucje finansowe
i publiczne tworza ogromne zbiory danych niejawnych stanowiace wartosciowa
informacje na potrzeby podejmowanych przedsiewzie¢ marketingowych.

Doskonalona w ten sposéb segmentacja potencjalnych odbiorcéw oferty zna-
czaco zwieksza efektywnos¢ prowadzonych dziatart marketingowych. Poprzez
kierowanie stosownie sprofilowanej oferty produktowejlub ustugowej do scisle
wyselekcjonowanej grupy odbiorcéw, kontrahentdw, segmentu docelowego
potencjalnych klientédw uzyskuje sie wiekszg skutecznos¢ zastosowanej strategii
marketingowej podczas kampanii reklamowych.

Przeprowadzane w ten sposéb przedsiewziecia kampanii reklamowych gene-
rujg znaczacg redukcje kosztéw niezbednych dziatart marketingowych w sytuacji
skierowania oferty do scisle okreslonego segmentu potencjalnych nabywcdw.
W zwigzku z tym budowane w instytucjach, przedsiebiorstwach, w tym takze
w internetowych portalach spotecznosciowych, rozbudowane wieloaspektowo
i informacyjnie bazy danych osobowych stajg sie cennym zasobem informaciji
wykorzystywanej na potrzeby marketingu. Rosngce informacyjnie i wymiernie
wartosciowo bazy danych osobowych wymuszajg na utrzymujgcych je podmio-
tach ponoszenie naktadéw na zapewnienie wymaganego poziomu bezpieczen-
stwa’. W wypadku funkcjonujacych w Internecie firm, w tym internetowych
portali spotecznosciowych, dziatajacych w Internecie firm oferujacych hosting,
ustugi zaktadania witryn WWW i poczty elektronicznej, telekomdw, instytucji

4 A. Gotebiowska, Local government in the Constitution of the Republic of Poland of 1997, “lus
Novum”, nr 2 (2015), s. 29.

> M. Muchacki, Cywilizacja informatyczna i Internet. Konteksty wspétczesnego konsumenta TI,
Wydawnictwo Impuls, Warszawa 2014.
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publicznych z elektronicznym dostepem do sprofilowanych ustug oraz oddziatéw
elektronicznych bankdw i innych instytucji finansowych, wystepuje znaczace
ryzyko nieuprawnionego dostepu do danych osobowych przez hakeréw dziata-
jacych np. na zlecenie firm i instytucji konkurencyjnych®.

Permanentnie rosnaca liczba tego typu baz danych niejawnych tworzonych
przez podmioty dziatajace takze w Internecie i stale powiekszany zakres groma-
dzonych w nich informacji moze generowac wzrost ryzyka upublicznienia danych
osobowych obywateli w sieci Internet. W zwigzku z tym podmioty utrzymujace
i rozbudowujace tego typu bazy danych zmuszone s3 do ponoszenia coraz wiek-
szych naktadéw na doskonalenie technicznych zabezpieczen zgromadzonych
zasobdw danych niejawnych celem ograniczenia potencjalnego uaktywnienia
sie wymienionych powyzej kategorii ryzyka utraty, kradziezy lub upublicznienia
danych osobowych obywateli w Internecie’.

W zwigzku z przedstawionymi powyzej obiektywnie realizujgcymi sie proce-
sami w ostatnich latach powstaja nowe kategorie internetowego ryzyka syste-
mow teleinformatycznych, jako pochodna dynamicznie rozwijajgcych sie i stale
rozbudowywanych duzych zbioréw danych osobowych tworzonych przez firmy
oferujgce okreslone produkty lub ustugi uzytkownikom Internetu. Od kilku lat
tego typu hurtownie danych coraz czesciej funkcjonuja jako zbiory informacji
okreslane jako Big Data oraz w tzw. chmurach obliczeniowych. Do firm, ktdre
obecnie posiadajg najwieksze tego typu zbiory danych o uzytkownikach Inter-
netu, nalezg przede wszystkim Google, Facebook, Twitter, Instagram, YouTube
iinne. Poniewaz kazdy z tych komercyjnie dziatajgcych podmiotéw tworzy wiasne
bazy danych o uzytkownikach Internetu, wiec tzw. wrazliwe dane osobowe s3
obecnie przechowywane w wielu miejscach globalnej sieci®.

Ponadnarodowo dziatajace korporacje internetowe oferujgce uzytkowni-
kom Internetu darmowe korzystanie z oferowanych ustug, w tym takze na
platformach portali spotecznosciowych, tworza specjalne programy zwane
robotami, dzieki ktérym przeprowadzajg analize dostepnych w Internecie in-
formacji na temat poszczegdlnych uzytkownikdw i zbierajg dane osobowe na
potrzeby prowadzonej dziatalnosci marketingowej. Prawdopodobnie niewielka
czes¢ uzytkownikdw Internetu wie, jak daleko zaszta juz ta skomercjonalizowana
inwigilacja prowadzona przez firmy internetowe. Dziatalnos¢ tych podmiotdw

¢ S. Dolecki, Brutalna cyberrzeczywistos¢, ,,Bank. Miesiecznik finansowy”’, raport specjalny
,,Cyberbezpieczeristwo’”, Warszawa 2016, nr 4/276, s. 51.

7 S. Gwozdziewicz, The European Union Towards the Threats in Cyberspace, Internatonal Scien-
tific Journal ,,Verejna Sprava a Spolocnost”, Rocznik XV, No 2/2014, Stowacja, Koszyce 2014, s. 52.

8 M. Gérka (red.), Cyberbezpieczeristwo jako podstawa bezpiecznego paristwa i spoteczeristwa
w XXI wieku, Wydawnictwo Difin, Warszawa 2014, s. 93.
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podwyzsza potencjalng skale ryzyka zwigzanego z mozliwym spadkiem bezpie-
czenstwa informacji niejawnej gromadzonej w elektronicznych bazach danych
itransferowanej poprzez systemy teleinformatyczne podtgczone do Internetu?.

We wspodtczesnych gospodarkach krajéw wysokorozwinietych i rozwijajacych
sie instytucje sektora publicznego, zaréwno urzedy krajowe, jak i jednostki sa-
morzadu terytorialnego, petniag szczegdlnie istotng role w zaspokajaniu potrzeb
spoteczeristwa i posrednio catej gospodarki. Po ponad ¢wierdwieczu rozwoju
polskiej gospodarki w warunkach rynkowych i procesach dostosowawczych do
systemowych standardéw Unii Europejskiej takze w Polsce jedna ze sfer ofero-
wanych ustug publicznych jest zaspokajanie potrzeb informacyjnych obywateli®.
Procesy decyzyjne zapadajace w instytucjach sektora publicznego dotyczace
np. gospodarki finansowej posrednio wptywaja na tempo rozwoju spoteczno-
-gospodarczego kraju™.

Odlat 90. w Polsce rosnie znaczenie kwestii racjonalizacji prowadzonej gospo-
darki finansowej, poniewaz dziatania te maja sktoni¢ do wzrostu efektywnosci
ekonomicznej procesu gospodarowania zasobami pienieznymi. Przedsiewziecia
te powinny przyczyniad sie do aktywizacji proceséw gospodarczych i tym samym
przyczynia¢ sie do poprawy funkcjonowania w zakresie efektywnosci ekono-
micznej zaréwno poszczegdlnych podmiotdw sektora publicznego, jak i catego
sektora finansdw publicznych i posrednio catej gospodarki.

W kluczowych obszarach dziatalnosci instytucji publicznych istotnag kwestia
jest pozyskiwanie, przetwarzanie, gromadzenie, archiwizowanie oraz udostepnia-
nie dlainnych podmiotdéw réznego rodzaju informacji, w tym informacji jawnych
oraz niejawnych, takze danych osobowych obywateli. Kluczowa kwestig w tym
obiegu i udostepnianiu informacji jest bezpieczeristwo archiwizowania i trans-
feru danych w teleinformatycznych systemach instytucji sektora publicznego
oraz w sieci Internet™.

Analogicznie jak podmioty sektoréw komercyjnych, tak i instytucje sektora
publicznego, aby sprawnie funkcjonowac, musza bezustannie dostosowywad
sie do zmieniajgcych sie realiéw otoczenia spoteczno-gospodarczego i postepu
technologicznego w zakresie nowoczesnych rozwigzar informatycznych bez-
piecznego archiwizowania, przetwarzania i udostepniania informacji.

9 P. Hotyst, J. Pomykata, Cyberprzestepczosc, ochrona informacji i kryptologii, ,,Prokuratura
i Prawo”, nr1/2011, s. 27.

° D. Wocidr (red.), Ochrona danych osobowych i informacji niejawnych z uwzglednieniem ogdlnego
rozporzqdzenia unijnego, Wydawnictwo C.H. Beck, Warszawa 2016, s. 48.

" M. Muchacki, Cywilizacja informatyczna i Internet..., s. 27.

2 M. Gérka (red.), Cyberbezpieczeristwo jako podstawa..., s. 148.
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2. Uwarunkowania ekonomiczne
i cywilizacyjne technologicznego postepu
w zakresie transferu i udostepniania danych w Internecie

Polska gospodarka w okresie ostatniego ¢wiercwiecza przeszta gruntowng
wieloaspektowa transformacje systemowa. W tym okresie zaszty istotne zmiany
w polskiej gospodarce, w tym w przedsiebiorstwach oraz podmiotach sektora
publicznego, tj. jednostkach samorzadu terytorialnego. Ponadto sukcesywnie re-
alizowane sg procesy integracyjne struktur gospodarczych poszczegdlnych krajéw,
szczegdlnie w obszarze Unii Europejskiej. Podstawg tych proceséw byta liberaliza-
cja transgranicznych przeptywodw kapitatowych wsparta harmonizacja regulacji
prawnych. Tymczasem rozwdj nowoczesnych technologii generuje doskonalenie,
innowacje i udogodnienia elektronicznego transferu danych i udostepniania infor-
macji oraz upraszcza kanaty dystrybucji produktéw i ustug, co przyczynia sie do
zwiekszenia wzrostu gospodarczego®. W podmiotach gospodarczych natomiast
obserwuje sie wzrost standaryzacji stosowanych procedur, wypracowanych tech-
nik sprzedazy i prowadzonej dziatalnosci gospodarczej. Wptywa to posrednio
takze na doskonalenie technik gromadzenia, przetwarzania danych i udostepniania
informacji przez instytucje sektora publicznego. Odgdrnie zachodzace procesy
ujednolicania i homogenizacji struktur rynkowych oraz oddolnie — upowszechniania
standardéw technologii informatycznej, s3 podstawa realizowanego transnaro-
dowo zjawiska integracji rynkdw, globalizacji procesdw gospodarczych i technik
elektronicznego udostepniania informacji w globalnej sieci Internet'.

Wzrost innowacji technologicznych elektronicznego udostepniania informacji
w sektorze przedsiebiorstw i instytucji sektora publicznego znaczgco wptywa
na rozwoj przedsiebiorczosci w gospodarkach rynkowych. Niestety pod wzgle-
dem szeroko ujetych innowacji w produkgji i gospodarce dziatajace w Polsce
przedsiebiorstwai podmioty sektora publicznego nalezg do najmniej aktywnych
w Unii Europejskiej®.

Szczegdlnie istotng kwestig, ktdrg nalezy uwzgledni¢ przy ksztattowaniu
polityki gospodarczej w Polsce na kolejne lata, jest aktywizacja instytucji sekto-

3 M. Dutko, M. Karciarz, Informacja w Internecie, Wydawnictwo Naukowe PWN, Warszawa
2011, s. 31.

* M. Lakomy, Cyberprzestrzeri jako nowy wymiar rywalizacji i wspétpracy paristw, Wydawnictwo
Uniwersytet Slaski, Katowice 2015, s. 78.

s A. Zotnierski, Znaczenie kapitatu spofecznego w procesach zarzqdzania innowacjami, [w:] Ra-
port o innowacyjnosci gospodarki Polski w 2011 roku, T. Baczko (red.), Wydawnictwo INE PAN,
Warszawa 2012, s. 36.
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ra publicznego do poprawy standardéw udostepniania informacji, tak aby po-
ziom technologiczny i w zakresie bezpieczenstwa transferu danych w Internecie
doréwnywat standardom rozwinietych krajéw Europy Zachodniej. Znaczacym
udogodnieniem w procesie doskonalenia technik elektronicznego udostepniania
informacji przez podmioty sektora publicznego oraz poprawy dziatania instru-
mentdw bezpieczeristwa jest mozliwos¢ realizacji tych proceséw w przedsiewzie-
ciach inwestycyjnych wspdtfinansowanych z udziatem srodkéw finansowych,
dotacji z Unii Europejskiej. Obecnie powszechnie przyjmuje sie, ze w kolejnej,
rozpoczetej juz perspektywie finansowej przewidzianej na lata 2015-2020 klu-
czowe aspekty, jakie sg wymieniane przy okreslaniu celdw systemowych do
osiagniecia, tj. takich, ktére powinny by¢ aktywizowane i rozwijane w polskiej
gospodarce, to takze innowacyjnos¢ technologiczna, rozwdj gospodarki elek-
tronicznej, cyfryzacja instytucji sektora publicznego i poprawa bezpieczeristwa
transferu danych w Internecie.

Pozytywng pochodna tych procesédw powinna by¢ w kolejnych latach zna-
czaca aktywizacja wzrostu gospodarczego, w tym poprawa sytuacji na rynku
pracy w wyniku generowania nowych miejsc zatrudnienia specjalistdw od bez-
pieczeristwa systemodw teleinformatycznych, internetowych i innych obszaréw
IT®. W dalszej perspektywie, takze po roku 2020, pochodng tych proceséw po-
winna by¢ takze poprawa stanu finanséw publicznych paristwa. Podstawa po-
wyzej przedstawionych celdw strategicznych rozwoju gospodarki elektronicznej
i spoteczeristwa informacyjnego w Polsce sg doswiadczenia w finansowaniu
technologicznych przedsiewzie¢ inwestycyjnych realizowanych w ramach po-
przedniej perspektywy finansowania z udziatem srodkéw finansowych UE w |a-
tach 2007-2013. Otdz na podstawie tych doswiadczer zauwazono, ze efektywne
wykorzystanie dostepnych funduszy UE z poprzedniej perspektywy finansowej
zdeterminowane byto innowacyjnoscia i przedsiebiorczoscig dziatajacych juz
efektywnie w warunkach rynkowych podmiotéw gospodarczych w Polsce.

W zakresie procesu ekonomicznej globalizacji od pewnego czasu zachodza
istotne globalnie dziatajgce zmiany we wspdtczesnych gospodarkach, w tym tak-
ze winstytucjach krajowych i samorzadowych sektordw publicznych. Instytucje
sektora publicznego, w tym jednostki samorzadu terytorialnego, doskonalg swe
funkcjonowanie takze w zakresie gromadzenia, przetwarzania i udostepniania
danych innym podmiotom, w tym obywatelom i przedsiebiorstwom. Sukcesywnie
realizowane sa procesy poprawy bezpieczeristwa transferu danych w Internecie.
Procesy te realizowane s3 celem aktywizacji rozwoju gospodarki elektronicznej
i spoteczenstwa informacyjnego oraz dostosowywania procedur i technik zapew-

® M. Dutko, M. Karciarz, Informacja w Internecie..., s. 58.
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nienia bezpieczenstwa do standardéw rozwinietych krajéw Europy Zachodniej,
w tym takze obowiazujacych regulacji Unii Europejskiej”.

Procesy te dotycza takze dziatajacych miedzynarodowo instytucjii podmio-
tow gospodarczych, ktérych dynamiczny rozwdj zdeterminowany jest miedzy
innymi kwestig efektywnej implementacji innowacji technologicznych w po-
szczegdlnych korporacjach, podmiotach sektora MSP iinstytucjach sektora pu-
blicznego. Podstawa tych procesdw jest liberalizacja przeptywdw kapitatowych
wsparta harmonizacja przepiséw prawa. Oprdcz tego rozwdj nowoczesnych
technologii skorelowany jest z kwestig aktywizacji postepu technologicznego
takze w zakresie elektronicznego przetwarzania i sktadowania danych oraz
udostepniania informacji w sieci Internet. Rozwdj ten upraszcza kanaty dystry-
bucji produktdw i ustug przedsiebiorstw oraz ustug informacyjnych podmiotéw
sektora publicznego i przyczynia sie do wzrostu innowacyjnosci, standaryzacji
stosowanych procedur, wypracowanych technik dystrybucji produktéw i re-
alizowanych ustug informacyjnych. Odgdérnie zachodzace procesy scalania
i ujednolicania struktur rynkowych oraz oddolnie — aktywizacji innowacyjnosci
technologicznej, upowszechniania standardéw technologii informatycznej sg
podstawa zjawiska globalizacji systemdw finansowych, w tym takze w sektorze
publicznym?.

Wykazana w ostatnich latach przewaga pozytywnych aspektéw tych proce-
séw sugeruje ich kontynuacje w najblizszej przysztosci. W zakresie gtéwnych
determinantéw sprzyjajgcych doskonaleniu technik elektronicznego transferu
danych i udostepniania informacji zainteresowanym beneficjentom poprzez sie¢
Internet wymienia sig*:

e doskonalenie technik i powstajgce innowacje w zakresie dystrybucji produk-
téw, ustug finansowych sektora finansowego oraz ustug informacyjnych
instytucji sektora publicznego,

e redukcje barier proceduralnych, udogodnienia technologiczne dla klientéw
podmiotéw gospodarczychibeneficjentdw instytucji sektora publicznego,
m.in. w zakresie prowadzonej dziatalnosci gospodarczej, zawierania trans-
akcji finansowych z udziatem elektronicznej bankowosci, elektronicznego
rozliczania prowadzonej dziatalnosci gospodarczej z urzedami,

7 M. Wisniewska, Finanse w dobie kryzysu..., s. 78.

8 S. Bukowski (red.), Globalizacja i integracja regionalna a wzrost gospodarczy, Wydawnictwo
CeDeWu, Warszawa 2010, s. 54.

9 T.T. Kaczmarek, Globalna gospodarka i globalny kryzys, Wydawnictwo Difin, Warszawa 2009, s. 38.

G, Szpor, W. Wiewidrowski, Internet. Prawno-informatyczne problemy sieci portali i e-ustug,
Wydawnictwo C.H. Beck, Warszawa 2012, s. 163.
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e celowe dziatania wpisane w polityke spoteczno-gospodarcza kraju, np. po-
przez rzagdowe programy wspierania rozwoju krajowej i lokalnej gospodarki
elektronicznej celem zwiekszenia poziomu cyfryzacji dziatalnosci instytucji
sektora publicznego,

e aktywizowany prorozwojowa polityka spoteczno-gospodarcza, postepem
technicznym w zakresie informatyki i technik elektronicznego transferu
danych generuje poprawe standardéw wspétpracy i wymiany informacji
miedzy przedsiebiorstwami a instytucjami sektora publicznego, w tym
jednostkami samorzgdowymi.

Pochodng tych procesédw powinna by¢ takze aktywizacja przedsiebiorczo-
sci i innowacyjnosci technologicznej, co w konsekwencji powinno pozytywnie
wptywac narozwdj dziatalnosci gospodarczej. W dalszej perspektywie powinno
sie to przetozyc na przyspieszenie tempa rozwoju gospodarczego, zwiekszenie
PKB i poprawe sytuacji na rynku pracy.

Wobec powyzszego w niniejszym podrozdziale wskazano na znaczgce roz-
wijajace sie korelacje i sprzezenia zwrotne w zakresie innowacyjnosci technolo-
gicznejw sektorze podmiotdw gospodarczych oraz wspétpracy tych podmiotdw
zinstytucjami sektora publicznego. Od poczatku lat 90. ubiegtego wieku wzrost
gospodarczy w Polsce jest zdeterminowany gtéwnie rozwojem przedsiebiorczo-
sci, komercjalizacjg proceséw gospodarczych, implementacjg nowoczesnych
rozwigzan technologicznych, dostosowywaniem standardéw proceduralnych
do uregulowan normatywnych Unii Europejskiej. Znaczacy jest w tym zakresie
udziat kreatywnosci i innowacyjnosci dziatajacych w Polsce podmiotéw gospo-
darczych oraz funkcjonujacych w ujeciu lokalnym i krajowym podmiotéw sektora
publicznego, w tym samorzadowych. Tych pozytywnych tendencji w powaznym
stopniu nie zaktdcit nawet niedawny globalny kryzys finansowy. Ponadto poziom
innowacyjnosci technologicznej w Polsce jest jeszcze znaczgco nizszy w kontek-
scie standarddw krajéw wysokorozwinietych®. W zwigzku z tym istnieje w poli-
tyce spoteczno-gospodarczej potrzeba dalszego systemowego inspirowania do
tworzenia innowacji technologicznych powstajacych w przedsiebiorstwachiich
implementacji w instytucjach sektora publicznego. Przetozy sie to na poprawe
gospodarki finansowej tych podmiotdw, a tym samym takze proces ten moze by¢
istotnym czynnikiem poprawy finanséw instytucji publicznych, takze jednostek
samorzgdowych, niektdrych juz wysoko zadtuzonych. Poza tym na tle tego pro-
cesu powinny takze rozwija¢ sie korelacje i sprzezenia zwrotne poprawiajacych
wspotprace podmiotéw gospodarczych z instytucjami sektora publicznego.

2 A. Borcuch, Bankowos¢ elektroniczna w Polsce, wydanie Il zmienione, Wydawnictwo CeDeWu,
Warszawa 2012, s. 92.
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3. Wzrost ryzyka utraty danych w systemach
elektronicznego sktadowania i transferu informacji niejawnych

Niestety w warunkach polskich niewiele jest zweryfikowanych i potwier-
dzonych przez okreslone instytucje danych ilosciowych w zakresie skutecznych
atakéw hakerskich dokonywanych na systemy informatyczne innych podmiotéw
poprzez Internet. P. Wrébel podaje, ze kwestia odpowiedzialnosci prawej zwig-
zanej z problematyka bezpieczeristwa systemdw informatycznych i zawartych
w nich zasobdw informacyjnych zostata juz znaczgco opisana przez badaczy
amerykaniskich. Natomiast w Polsce problematyka ta nadal jest w niewielkim
stopniu podejmowana w badaniach, z czym wigze sie ograniczony zaséb danych
analitycznych.

Na podstawie przeprowadzonych w krajach zachodnich badan wykazano
relatywnie wysoki poziom ,,nieszczelnosci” informacyjnej systemoéw teleinfor-
matycznych. Wedtug raportu Websense Research z 2011 roku, sporzadzonego na
podstawie przebadania dwdch tysiecy réznego typu podmiotdw gospodarczych
iinstytucji dziatajgcych w USA, Kanadzie, Wielkiej Brytanii i Australii zatrudniaja-
cych minimum 250 uzytkownikéw komputerdéw, w okresie jednego roku doszto
do wielu niepokojacych zdarzen, ktére sugerowac mogg istnienie wielu luk w sys-
temach bezpieczeristwa oraz btednie opracowanych procedur. Otéz w 37% spo-
srdd przebadanych podmiotdéw pracownik przyczynit sie do utraty okreslonych
informacji niejawnych oraz danych, co mogto doprowadzi¢ lub doprowadzito
do wystapienia niekorzystnych dla funkcjonowania danego podmiotu zdarzen.

W 20% sposréd przebadanych organizacji informacje niejawne zostaty swia-
domie przez zatrudnionych pracownikdw w sposdb nieuprawniony skopiowane
i wyniesione, wykradzione z wewnetrznych systemdw informatycznych firm
i instytucji. Takze w 20% badanych podmiotéw dane niejawne trafity do interne-
towych portali spotecznosciowych. Poza tym w 35% przebadanych podmiotéw
w ich wewnetrznych systemach informatycznych pojawity sie ,,konie trojariskie”,
ztosliwe programy typu malware lub innego rodzaju wirusy?.

Dynamiczny rozwdj ustug internetowych przyspieszyt proces informacyjnej
globalizacji, ale réwniez stworzyt szersze pole dla dziatania hakerdw oraz orga-
nizacji terrorystycznych. Codziennie w ujeciu globalnym powstaje wiele nowych
wirusow, ktdre niejednokrotnie zdolne sg atakowad systemy informatyczne wielu

2 P, Wrébel, Komunikacja elektroniczna. Zagrozenia i ich skutki dla organizacji, Wydawnictwo
Uniwersytetu Gdariskiego, Gdarisk 2014, s. 186-187.
3 Websense Research Report, 2011, s. 11 (Www.websense.com).
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firm, instytucji publicznych, bankéw oraz komputery uzytkownikéw domowych.
Poza tym takze codziennie tworzone sg nowe zabezpieczenia dla atakowanych
systemdw informatycznych. Tego typu rywalizacja nie zawsze przyjmuje for-
me gry z wynikiem zerowym. Obecnie przyjmuje sie, ze funkcjonujgce w Unii
Europejskiej normatywy prawne nie s3 w petni adekwatne wzgledem panuja-
cych standarddw cyfryzacji urzedéw i przedsiebiorstw oraz tworzonej przez te
podmioty infrastruktury newralgicznych gatezi w gospodarce narodowej. Do
tego typu szczegdlnie zagrozonych atakiem ze strony cyberterrorystéw gatezi
w gospodarce zalicza sie:

e energetyke;

e transport;

e centra zarzgdzania kryzysowego;

e urzedy;

e system finansowy?+.

W zwigzku z kryzysem imigracyjnym w Europie i wojng w Syrii w mediach eu-
ropejskich przewazajg relacje sugerujace, ze za zamachami stojg obecnie gtdwnie
fundamentalisci islamscy. Jednak w ujeciu globalnym Zrédta zamachdw terro-
rystycznych s3 jednak bardziej zréznicowane, biorgc pod uwage narodowosg,
kulture ireligie sprawcéw zamachdw. Poniewaz terroryzm coraz czesciej dotyczy
globalnego medium, jakim jest Internet, a zjawisko cyberterroryzmu moze wyrza-
dzi¢ niemniejsze negatywne skutki niz ,,tradycyjne” akty terroru, wiec globalne
ujecie tej problematyki jest takze istotne. Analizy dotyczace globalnego ujecia
terroryzmu wskazuja, ze fundamentalizm islamski moze by¢ zwigzany jedynie z co
piatym zamachem terrorystycznym dokonywanym w ostatnich miesigcach. Poza
fundamentalizmem islamskim nadal zamachy terrorystyczne sg dokonywane
przez réznego typu organizacje neonazistowskie, skrajnie lewicowe, grupy sepa-
ratystyczne oraz fundamentalistyczne zwigzane z réznymi nurtami religijnymi.

Podczas Forum Bezpieczeristwa Bankdw, ktdre odbyto sie 10 maja 2016 roku
w Warszawie, dr Krzysztof Cieslak, ekspert Centrum Badar nad Terroryzmem
Collegium Civitas, wskazywat, ze cyberrteroryzm, ktéry na celownik obrat sektor
finansowy, nie musi ograniczac sie juz jedynie do wtaman hakerskich na konta
klientéw bankdw. Zagrozenia ze strony cyberterroryzmu wzgledem bankdéw
mogg przybieracinny charakter. Dotychczas funkcjonujace w strukturach odpo-
wiednich stuzb publicznych zespoty powotywane celem biezacego monitoringu
potencjalnych zagrozen, w tym zespoty ds. zarzadzania kryzysowego, w ostat-
nich latach zmieniaja charakter procesu kontroli i zarzadzania potencjalnymi

** A. Suchorzewska, Ochrona prawna systemdéw informatycznych wobec zagrozenia cyberterro-
ryzmem, Wydawnictwo Wolters Kluwer Polska, Warszawa 2010, s. 19-20.
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zagrozeniami. Dotychczasowe zagrozenia wywotywane sitami natury, awarie
instalacji energetycznych, wodociggowych i innych ustepuja miejsca wzgledem
potencjalnych zagrozen terrorystycznych lub nawet cyberterrorystycznych?®.

Wedtug Dariusza Wojtasa, project managera zajmujgcego sie aplikacjami
oferowanymi przez IMPAQ Sp. z o.0. dla bankéw komercyjnych, ataki hakerskie
w ostatnich latach nasilaja sie takze w Polsce. Obecnie licealista potrafigcy two-
rzy¢ i konfigurowac strony internetowe ma mozliwos¢ stworzenia programdéw
hakerskich, ktdre beda o tyle skuteczne jako narzedzia ataku na systemy elek-
tronicznej bankowosci, o ile zostang rozpowszechnione wsréd uzytkownikéw
sieci Internet®®. Do stworzenia ztosliwego lub szpiegujacego oprogramowania
nie trzeba juz dysponowac zaawansowana wiedzg informatyczng i wyrafinowa-
n3 technologia. Kluczowa kwestig z punktu widzenia dziatalnosci hakerdw jest
dystrybucja stworzonych programéw typu malware?.

Banki komercyjne, celem ograniczenia ryzyka podatnosci na tego typu ata-
ki, zmuszone zostajg do bezustannego monitorowania dokonywanych w ich
systemach operacji finansowych, permanentnego doskonalenia posiadanych
systemdw informatycznych oraz informowania klientéw o nowych technikach
atakdéw hakerskich wymierzonych bezposrednio w wewnetrzne teleinformatycz-
ne systemy bankowe oraz w komputery lub urzgdzenia mobilne klientdw ban-
kéw. Edukowanie klientdw obecnie dotyczy gtdwnie wskazania na potencjalne
zagrozenia wynikajgce z mozliwosci zainfekowania komputera oprogramowa-
niem stworzonym przez hakeréw, dystrybuowanym poprzez technike fishingu
celem przejecia kontroli nad systemem elektronicznej bankowosciinternetowej
z poziomu platformy transakcyjnej klienta banku?®.

Jedna z najpopularniejszych w ostatnich latach technik fishingowych jest
rozsytanie w zatacznikach e-maili plikdw, ktdre pozornie wygladaja jak zdjecia,
dokumenty w plikach wordowych lub PDF-ach, a w rzeczywistosci zawierajg spre-
parowane przez hakerdw ukryte programy szpiegujace lub wirusy przejmujace
kontrole nad internetowym rachunkiem klienta banku. Zdarzaty sie sytuacje, ze
do skrzynek mailowych klientéw bankéw wpadaty maile od dostawcdéw ustug,
np. energii elektrycznej, informujace o zblizajgcym sie terminie ptatnosci, do

5 K. Machowski, Hakerzy i terrorysci, czyli kto zagraza wspétczesnym bankom [w:] ,,Bank. Mie-
siecznik Finansowy”, nr 6 (278), czerwiec 2016, s. 14.

26 K.J. Mdrawski, Zarzgdzanie informacjq skutecznym sposobem na fraudy [w:] ,,Bank. Miesiecznik
Finansowy”, temat numeru: ,,Bezpieczeristwo bankdw”, nr 4 (265), kwiecieri 2015, s. 50.

27 M. Gorka (red.), Cyberbezpieczeristwo jako podstawa..., s. 64.

28 J. Gasiorowski, P. Podsiedlik, Przestepstwa w bankowosci elektronicznej w Polsce. Préba oceny
z perspektywy prawno-kryminalistycznej, Wydawnictwo Wyzsza Szkota Biznesu w Dabrowie Gérni-
czej, Dabrowa Gérnicza 2015, s. 75.
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ktdrych zatgczone formularze rachunkdw w postaci plikéw PDF zawieraty ukryte
programy szpiegujace. Klikniecie na taki plik PDF w celu otwarcia dokumentu
powodowat uruchomienie programu szpiegujgcego i zawirusowanie komputera
uzytkownika, ktdry coraz czesciej jest takze klientem bankowosci elektronicz-
nej*. Hakerski program szpiegujacy dziata ,,w tle” operacji wykonywanych przez
uzytkownika komputera, w trybie ukrytym, tj. w taki sposdb, aby uzytkownik
elektronicznej bankowosci internetowej nie zorientowat sie, ze program ten
umozliwit hakerowi dostep do konta bankowego. Inng wersjg programéw haker-
skich typu malware s3 dziatajace ,,w tle” wirusy, ktdre po zainfekowaniu kompu-
tera uzytkownika bankowosci internetowej przeprowadzajg transakcje finansowe
w imieniu klienta banku, do ktérego konta bankowego uzyskaty dostep.

Do jednych z popularniejszych hakerskich technik wykradania informacji
niejawnych i nieupowaznionej ingerencji w systemy bankowosci elektronicz-
nej naleza odmiany fishingu bazujgce na technikach spamowych, tj. rozsytania
wiadomosci spamowych kierowanych do duzej liczby potencjalnych odbiorcéw,
uzytkownikdw Internetu korzystajacych z poczty elektronicznej. W ostatnich
latach odnotowuije sie tendencje wzrostowg ilosci spamu trafiajgcego do skrzy-
nek mailowych uzytkownikéw Internetu, ktdrzy przegladajg prywatna poczte
zwykle na komputerach domowych lub coraz czesciej takze na urzadzeniach
mobilnych typu smartfony i tablety.

Rosnacailos¢ spamu rozsytanego w sieci Internet polega zwykle na wysytaniu
ograniczonej ilosci spamu na mozliwie najwiekszg liczbe adresdw IP, tj. wedtug
formuty tzw. snow-shoe spam, tak aby zmniejszy¢ prawdopodobieristwo odfil-
trowania tych spamowych maili przez antyspamowe programy zabezpieczajgce
komunikacje mailowa. Hakerzy rozsytaja programy szpiegujace, ktérych zada-
niem jest m.in. uzyskanie dostepu do jak najwiekszej liczby kont pocztowych.
Ztamanie haset dostepu do kont pocztowych czesci uzytkownikéw Internetu
pozwala hakerom na zdobycie adresdw mailowych wielokrotnie wiekszej liczby
uzytkownikdéw globalnej sieci. W sytuacji posiadania milionédw adreséw mailo-
wych hakerzy juz jako spamerzy rozsytajg maile spamowe. Dostawcy oprogramo-
wania pocztowego i antywirusowego stale udoskonalajg aplikacje antyspamowe.

W odpowiedzi na te udoskonalenia majgce za zadanie podnoszenie poziomu
bezpieczeristwa komunikacji mailowej spamerzy tworza wiele wersji tych samych
wiadomosci spamowych. W 2015 roku zdarzaty sie sytuacje, ze spamerzy two-
rzyli nawet do 95 réznych wersji tych samych wiadomosci spamowych, tj. maili
zawierajgcych spam tej samej tresci, ale w mailach réznigcych sie np. tematem

9 T. Trejderowski, Kradziez tozsamosci. Terroryzm informatyczny, Wydawnictwo Eneteia, War-
szawa 2013, S. 47.
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wiadomosci lub formatem zatgczonego pliku*°. Celem zwiekszenia skutecznosci
wtamywania sie spamerdw do kolejnych kont pocztowych oraz przejmowania
haset dostepu do kont zaktadanych na portalach dostawcdw réznych ustug inter-
netowych wykorzystywane s3 luki systemowe odnajdywane w przegladarkach
internetowych powszechnie stosowanych przez internautdw. W 2015 roku w skali
globalnej najbardziej podatne na skuteczne ataki hakerskie byty przegladarki
Adobe oraz Internet Explorer. Otdz az 31 % zarejestrowanych atakéw dotyczyto
przegladarek Internet Explorer oraz 19% marki Adobe3'. W zwigzku z tym stan-
dardem stosowanym juz od wielu lat przez znaczng czes¢ bankdw jest brak
mozliwosci udostepniania ustug bankowosci elektronicznej w sytuacji zdalnego
kontaktowania sie klienta z bankiem za pomoca przegladarki Internet Explorer.

W wyniku sukcesywnie postepujgcego udoskonalania bankowych systemdw
informatycznych dziatalnos¢ hakerdw starajgcych sie przejacé kontrole nad konta-
mi klientdw bankdw zmienia swdj charakter. W ostatnich latach ataki hakerskie
nie s3 gtéwnie kierowane na bankowe systemy informatyczne, poniewaz one s3
zwykle zabezpieczone wielopoziomowo i z zastosowaniem najnowszych techno-
logicznych rozwigzan w zakresie bezpieczeristwa. Zamiast bezposrednich atakéw
nainformatyczne systemy bankowe cyberprzestepcy relatywnie zwiekszajg swe
zaangazowanie w zakresie prob ingerencji w stacjonarnych lub przenosnych
urzadzeniach informatycznych klientéw bankdw, poniewaz zwykle komputery
domowe oraz prywatne smartfony i tablety sg najstabiej zabezpieczone. Coraz
popularniejszg technika w tym zakresie jest zawirusowywanie urzadzen z do-
stepem do Internetu ztosliwym oprogramowaniem typu malware. Uzytkownik
sieci Internet, nie zauwazajac pojawienia sie w komputerze lub smartfonie pro-
gramow szpiegujgcych, uaktywnia je poprzez np. otwieranie maili zawierajgcych
niezamawiane oferty réznych firm. Cyberprzestepcy zwiekszaja prawdopodo-
bieristwo skutecznego ataku, tworzgc m.in. ztosliwe programy malware atakujgce
najbardziej popularne globalnie systemy operacyjne zainstalowane w domowych
komputerachiinnych urzadzeniach wyposazonych w dostep do Internetu. Praw-
dopodobieristwo to dodatkowo zwieksza sie, jezeli uzytkownicy Internetu nie
aktualizuja na biezgco zainstalowanego oprogramowania, a szczegdlnie systemu
operacyjnego i programow antywirusowych?.

Od kilku lat nasilaja sie ataki hakerskie w formie malvertising, tj. infekowanie
ztosliwym oprogramowaniem rozsytanych w Internecie reklam. Nazwa malver-
tising powstata z potaczenia stdw malicious advertising, co oznacza ztosliwg

3 J, Kosiniski, Paradygmaty cyberprzestepczosci, Wydawnictwo Difin, Warszawa 2015, s. 142.

3' A. Krdl, Cybernetyczna sita, ,,Bank. Miesiecznik Finansowy”’, temat numeru: ,,Bezpieczeristwo
bankdw”, nr 4 (265), kwiecieri 2015, s. 38.

32 M. Gérka (red.), Cyberbezpieczeristwo jako podstawa..., s. 131.
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reklame, tj. sytuacje, kiedy do skrzynki mailowej trafiajg maile z reklamami za-
infekowane ztosliwym programem, ktéry zawiera¢ moze program wykorzystu-
jacy luki w przegladarkach internetowych. W momencie otwarcia takiego maila
z reklama uaktywnia sie program malvare, ktéry poprzez luki w przegladarce
otwiera dostep do bankowosci elektronicznej uzytkownika danego komputera.
Niekiedy uaktywnienie programu infekujgcego nie wymaga nawet klikniecia
myszka, poniewaz samo najechanie wskaznikiem myszki na dany plik czy grafike
zreklama powoduje uwolnienie programu malware. Cyberprzestepcy tacza tech-
nike malvertisingu z socjotechnika. Przyktadem jest sytuacja, gdy etap rozsytania
zainfekowanych reklam poprzedzony jest rozsytaniem reklam niezainfekowa-
nych, tak aby stworzy¢ poczucie zaufania uzytkownikéw Internetu wzgledem
reklamowego spamu.

Z danych analitykéw badajacych stosowane przez cyberprzestepcéw me-
tody nieupowaznionej ingerencji w komputerach i systemach informatycznych
innych uzytkownikéw Internetu, firm i instytucji wynika, ze liczba tych metod
nadal rosnie. Wsrdd tych metod nadal sg stosowane ,,stare”, znane juz sprzed
kilkunastu i wiecej lat, jak np. ataki, ktérych efektem jest odmowa dla uzyt-
kownika w systemie dostepu do ustugi, tj. tzw. DoS ( z ang. Denial of Service).
Ataki hakerskie tego typu nalezg do metod paralizowania infrastruktury sieci
komputerowych w firmachiinstytucjach oraz ograniczania dostepu do okreslo-
nych aplikacji w komputerach domowych3. Oprécz tego nadal generowane s3
takze nowe metody infekowania komputeréw ztosliwym oprogramowaniem.
WSsrdd tych najnowszych wymienia sie np. rozsytanie programdéw malvare po-
przez wymuszanie w komputerach uzytkownikdw Internetu instalowania lub
uruchamiania aktualizacji programu antywirusowego, ktdry to antywirus jest
oprogramowaniem fatszywym, stworzonym na podobieristwo innych stosowa-
nych przez znaczng czes¢ uzytkownikdw globalnej sieci. Otéz w znacznej czesci
komputerdw osobistych s3 instalowane darmowe, dostepne w Internecie do
pobrania programy antywirusowe34.

Niektdrzy uzytkownicy urzadzer z dostepem do Internetu utatwiajg cyber-
przestepcom opanowanie uzytkowanego sprzetu informatycznego, nie insta-
lujgc zadnych dodatkowych antywiruséw i firewalldw, ufajac tylko tym, ktdre
stanowig integralne czesci systemdéw operacyjnych. Obecnie liczba urzadzen
zdostepem do Internetu sukcesywnie rosnie i nie tylko jest to zwigzane z rozwo-
jem rynku komputerdw stacjonarnych i przenosnych, tj. laptopdéw, palmtopdw
inotebookdw. Stale postepuje miniaturyzacja i taczenie funkgji réznych urzadzen

33 A. Krdl, Cybernetyczna sita..., s. 38.
34 T. Trejderowski, Kradziez tozsamosci..., s. 51.
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mobilnych, co w ostatnich kilku latach szczegdlnie zauwazalne byto w ewolucji
poszczegdlnych generacji smartfondw. Poza tym rosnie takze rynek innych urza-
dzen typowych dla wyposazenia gospodarstw domowych, jak np. inteligentne, tj.
wyposazone w mikroprocesory i dodatkowe funkcje informacyjne i komunikacyj-
ne, telewizory i lodéwki. Te urzgdzenia moga by¢ takze celem atakdw hakerskich,
szczegdlnie w sytuacji, gdy zainstalowane w nich systemy operacyjne nie zostaty
w petni udoskonalone w kwestii zabezpieczen lub uzytkownicy nieswiadomi
problemu uzytkuja te urzadzenia bez zachowania minimalnych standardéw bez-
pieczenstwa®. Niekiedy tego typu nowinki technologiczne wyprzedzajg rozwdj
odpowiednich metod i programéw antywirusowych.

4. Zakonczenie

Przeprowadzona w Polsce w latach 90. ubiegtego wieku odbudowa rynku
finansowego byta istotnym czynnikiem w kontekscie efektywnego rozwoju
gospodarki rynkowej w Polsce. Rozwdj internetowej bankowosci elektro-
nicznej determinuje potrzebe ciggtego dopracowywania regulacji ksztattu-
jacych bezpieczeristwo elektronicznego transferu danych i ochrony danych
osobowych. W sytuacji szybko rosnacej liczby uzytkownikédw bankowych
systemdw elektronicznej bankowoscirosnie na znaczeniu kwestia poprawy
funkcjonowania systemdw informatycznych w zakresie bezpieczeristwa
dokonywanych transakcji, analizy podejmowanego ryzyka i ponoszenia
kosztéw na tworzenie systemowych rozwigzan utrzymania wysokiego po-
ziomu bezpieczenstwa i ochrony danych niejawnych. Problematyka poprawy
systemowych rozwigzan bezpieczeristwa jest szczegdlnie istotna w sytuacji
nagminnie pojawiajgcych sie atakéw hakerskich na systemy internetowej
bankowosci elektronicznej.

W zwigzku ze wzrostem transnarodowych przeptywdw kapitatowych i wy-
miany handlowej rosnie takze udziat transakcji finansowych rozliczanych elek-
tronicznie. Poza tym w zwigzku z tym, ze Polska jest cztonkiem Unii Europejskiej,
polskie regulacje odnosnie do bezpieczeristwa elektronicznego transferu danych
i ochrony informacji niejawnych sg dostosowywane do normatywnych stan-
dardéw unijnych. Proces ten jest takze zaliczany do sktadowych doskonalenia
zewnetrznych regulacji prawnych i wigzany z obecnie postepujaca globalizacja
systemow finansowych3®.

35 M. Gérka (red.), Cyberbezpieczeristwo jako podstawa..., s. 164.
36 ). Kosiriski, Paradygmaty cyberprzestepczosci..., s. 143.
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Dokonujaca sie globalizacja ekonomiczna i w zwigzku z tym stale rosngce
powiazania polskiej gospodarki ze Swiatem powoduja, ze doskonalenie krajo-
wych regulacji prawnych dotyczgcych utrzymania okreslonego poziomu bezpie-
czeristwa systeméw informatycznych i ochrony danych niejawnych odbywa sie,
miedzy innymi, jako proces dostosowywania polskiej legislacji do regulacji Unii
Europejskiej. Nie jest to jednak czynnikiem zapewniajgcym petng adekwatnos¢
dostosowania normatywdw prawnych wzgledem dynamicznie rozwijajgcej sie
oferty bankowosci elektronicznej instytucji finansowych, jak i ustug ze strony
firm internetowych?. Obecnie przyjmuje sie, ze obowiazujace regulacje prawne
zapewniaja jedynie najbardziej elementarny poziom ochrony danych niejawnych
podczas realizacji okreslonych zamdwier handlowych i transakcji finansowych,
jednak moga by¢ niewystarczajgce wobec dokonujgcego sie bezustannie poste-
pu technologii teleinformatycznej wykorzystywanej poprzez dostawcéw ustug
internetowych, a szczegdlnie firm oferujacych zwykle bezkosztowe korzystanie
z portali spotecznosciowych.

Wobec dokonujacego sie procesu cyfryzacji firm, urzeddéw i instytucji obec
nie przyjmuje sie, ze zgodnie z potrzebami wiekszosci uzytkownikéw Internetu
ochrona danych osobowych jest t3 dziedzing egzystencji ludzi, ktéra powinna
by¢ zapewniona przez podmioty dziatajgce w Internecie. Zgodnie z trescig za-
pisdw Konstytucji ochrona danych osobowych jest jednym z elementarnych
praw kazdego obywatela, a wiec takze uzytkownika Internetu. Dokonujacy sie
bezustannie postep technologiczny w zakresie oferty ustug firm internetowych
spowodowat po stronie uzytkownikéw Internetu czesciowa erozje realnego
dziatania tego prawa3®. Dzieje sie tak, poniewaz albo uzytkownicy Internetu nie
maja petniej Swiadomosci budowanych awatarédw w hurtowniach danych kon-
cerndéw internetowych, albo nowe technologie teleinformatyczne nie pozwalajg
juz na zachowanie petnej prywatnosci obywateli funkcjonujacych w spoteczeri-
stwach informacyjnych. Wspomniane powyzej koncerny internetowe, takie jak
Google, Facebook, Twitter, Instagram i YouTube, codziennie zbierajg kolejne
dane o uzytkownikach ich portali spotecznosciowych, bezustannie rozbudowuja
informacyjnie istniejace juz awatary, tj. elektroniczne odpowiedniki poszczegdl-
nych obywateli, uzytkownikéw Internetu. W jaki sposéb i kiedy beda te dane
wykorzystane, oprdcz obecnej dziatalnosci reklamowej tych koncerndw, tego
niestety uzytkownicy Internetu nie wiedza. Nie moga tego wiedzie¢, jezeli nawet
te wtasnie firmy, internetowe koncerny bedgce wtascicielami portali spoteczno-

37 M. Dutko, M. Karciarz, Informacja w Internecie..., s. 87.

38 A. Gatach, A. Jedruszczak, B. Nowakowski, Ochrona danych osobowych, informacji niejawnych
i systemdw teleinformatycznych w sektorze publicznym, Wydawnictwo C.H. Beck, Warszawa 2013,
s. 127.
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sciowych, takze nie wiedzg, do czego te bezustannie rozbudowywane informacje,
gromadzone w hurtowniach danych, wykorzystajg za 10 lat.
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Streszczenie

Procesy globalizacyjne i postep technologiczny przyniosty nowe wyzwania dla
ochrony, elektronicznego przesytania i przetwarzania danych, w tym informacji
niejawnych. Rozwdj technik udostepniania informacji poprzez Internet zdeter-
minowany jest przede wszystkim wieloma udogodnieniami dla beneficjentdw,
klientéw i 0séb korzystajacych z ustug informacyjnych oferowanych przez firmy,
instytucje finansowe i publiczne. Natomiast dla podmiotédw udostepniajgcych
elektronicznie informacje poprzez Internet pojawia sie mozliwos¢ znaczacej
redukcji kosztdw transakcyjnych przeprowadzanych operacji finansowych oraz
elektronicznego transferu danych. Wystepuja jednak takze negatywne aspekty
elektronicznego transferu danych w Internecie. Z rozwojem technologii infor-
macyjnych funkcjonujacych w Internecie wigze sie bowiem takze ryzyko utraty
lub kradziezy informacji przez podmioty nieuprawnione.

Proces udostepniania informacji poprzez Internet generuje takze wiele
zagrozen zwigzanych z przestepstwami kradziezy tozsamosci, elektroniczne-
go przechwytywania przez hakerdw danych niejawnych oraz dokonywania
malwersacji sSrodkédw pienieznych w systemach elektronicznej bankowosci.
Celem ograniczenia ryzyka utraty danych oraz innych zagrozen elektronicznego
transferu danych niejawnych poszczegdlne podmioty, w tym instytucje sektora
publicznego, rozbudowujg systemy bezpieczeristwa zdalnego udostepniania
informacji oraz dokonywanych transakcji realizowanych za posrednictwem
Internetu. Bezustannie dokonuje sie kontynuacja procesu doskonalenia technik
zapewniajgcych okreslony poziom bezpieczeristwa internetowego transferu
danych. Stale doskonalone sg procedury bezpiecznego przetwarzania, sktado-
wania i udostepniania informacji. W kontekscie rozwoju teleinformatycznych
technologii informacyjnych rosnie znaczenie doskonalenia technik bezpiecz-
nego transferu danych niejawnych w sieci Internet, w tym przede wszystkim
danych osobowych.

Stowa kluczowe: udostepnianie informacji, bezpieczeristwo w cyberprze-
strzeni, bezpieczenstwo transferu danych, sektor publiczny, Internet, bez-
pieczeristwo ustug bankowych, bankowos¢ internetowa, ochrona danych
osobowych.
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Summary

Determinants of security electronic transfer of personal
data on the Internet in Poland

The processes of globalization and technological advances have brought new
challenges for the protection of electronic transmission and processing of data,
including classified information. The development of techniques for sharing infor-
mation through the Internet is determined primarily convenient for beneficiaries,
clients and beneficiaries of information services offered by companies, financial
institutions and public. But for providers of electronic information through the
Internet there is the possibility of a significant reduction in transaction costs of
the operations of financial and electronic data transfer. However, there are also
negative aspects of the electronic transfer of data on the Internet. On the other
hand, the development of information technology operating on the Internet
involves the risk of loss or theft of information by unauthorized entities.

The process of sharing information through the Internet also generates a lot
of risks associated with the crime of identity theft, electronic interception by
hackers classified data and making the embezzlement of funds in the system of
electronic banking. To mitigate the risk of data loss and other threats to electronic
transfer of classified data the individual entities in the public sector is developing
safety systems for remote sharing of information and of transactions carried out
via the Internet. Constantly made the continuation of the process improvement
techniques to ensure a certain level of security online data transfer. Continually
improved procedures for safe handling, storage and sharing of information.
In the context of the development of ICT information technology is becoming
increasingly important to improve techniques for the safe transfer of classified
data on the Internet, including in particular personal data.

Key words: sharing of information, security in cyberspace, security, data
transfer, the public sector, the Internet, online banking, personal data protection.
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Stowo wstepne

W dniu 12 grudnia 2016 roku w Senacie Rzeczypospolitej Polskiej odbyta sie
ogolnopolska konferencja naukowa pod tytutem Rola administracji publicznej
w systemie bezpieczenistwa paristwa. Jej organizatorem byta Komisja Samorzadu
Terytorialnego i Administracji Paristwowej Senatu Rzeczypospolitej Polskiej we
wspotpracy z Zaktadem Prawa Wydziatu Inzynierii Bezpieczeristwa Cywilnego
Szkoty Gtédwnej Stuzby Pozarniczej w Warszawie.

Celem konferencji byta refleksja na temat prawnych, organizacyjnych oraz
spotecznych aspektdw konsekwencji wynikajacych z roli, jakg petni administracja
publiczna w systemie bezpieczeristwa panstwa.

Ogdlnopolska konferencja naukowa pod tytutem Rola administracji publicznej
w systemie bezpieczeristwa paristwa skupita wybitnych ekspertdéw z czotowych
osrodkéw naukowych, m.in. Uniwersytetu Jagielloriskiego, Uniwersytetu Kardy-
nata Stefana Wyszynskiego, Politechniki Warszawskiej, Szkoty Gtédwnej Stuzby
Pozarniczej w Warszawie i Uniwersytetu Jana Kochanowskiego.

Konferencja stata sie platformg do wymiany pogladdéw na temat przysztych
konsekwencji dotyczacych roli administracji publicznej w systemie bezpieczen-
stwa paristwa. Wystgpieniom prelegentdw towarzyszyta ozywiona dyskusja, sta-
nowigca idealny przyczynek do dalszych rozwazan nad tytutowg problematyka.

Zagadnieniem fundamentalnym w demokratycznym paristwie prawnym jest
sprawne i legalne dziatanie administracji publicznej. Sprawnos¢ i legalnos¢ s
pojeciami wywodzgcymi sie z dwdch réznych dyscyplin. Sprawnos¢ dziatania
zwigzana jest z naukami o zarzadzaniu, natomiast legalnos¢ nierozerwalnie taczy
sie z naukami prawnymi. Niemniej jednak istnieje wiele ptaszczyzn, w ramach
ktdrych oba te pojecia moga, a nawet powinny byc¢ rozpatrywane razem. Taka
ptaszczyzng jest kwestia funkcjonowania administracji publicznej, poniewaz
wszelkie dziedziny administrowania paristwem wymagaja podejmowania dziatan,
ktdre beda skuteczne, ekonomiczne, a takze korzystne ze spotecznego punktu
widzenia, czyli beda posiadaty atrybut sprawnosci.

Prof. nzw. dr hab. Anna Gotebiowska
Dr Piotr Benedykt Zientarski
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Mirostaw Wawrzynski

Odniose sie do jednego aspektu: podczas konferencji jeden z referentéw
mowit o przysztosci i pewnych sprawach, ktdre jej dotycza. Niestety, w jego
wypowiedzi nic nie byto na temat wyzwan przysztosci. W zwigzku z tym chcia-
tem zwrdci¢ uwage na trzy istotne elementy, ktére w najblizszym czasie beda
nas dotyczyty.

Pierwszy to jest generalnie duzy spadek populacji Polski. W okresie 30-40
lat z naszego kraju zniknie okoto 3-4 milionédw osdb. W tej chwili juz znikto
2 miliony, ktdre wyjechaty za praca. Skorelowany z tym jest wzrost sredniej
mediany wieku, czyli w populacji bedzie wiecej ludzi starszych, w okresie
najblizszych 30-40 lat bedzie mieszkac¢ w Polsce wiecej osdb starszych, mniej
mtodziezy. Ma to bezposredni wptyw na zapewnienie bezpieczerstwa, bo
trudno mi sobie wyobrazi¢ strazaka, ktdry petni stuzbe ijest wydolny w wieku
60-70 lat.

Druga sprawa, ktdéra bezposrednio wigze sie z ryzykiem dotyczgcym bezpie-
czenistwa, to fakt, ze w tej chwili mamy do czynienia z trendem przyrostu masy
ciata, czyli coraz wiecejludzi mtodych, réwniez oséb w wieku srednim i dorostym,
jest ociezatych, ma otytos¢, nadwage. Chce panstwu uzmystowic, ze coraz wiecej
0s6b jest tez stabych fizycznie, zwtaszcza mtodych, sg po prostu wiotcy. Nie moz-
na oczekiwag, ze bezpieczeristwo zapewnig ludzie, ktdrzy nie potrafig przebiec
nawet krétkiego dystansu lub wejs¢ na czwarte pietro. Réznego rodzaju badania
pokazuja, ze w Warszawie ludzie mtodzi majg problemy z wejsciem o wtasnych
sitach na czwarte pietro.

Trzeciarzecz. Bardzo mnie czasami dziwi, ze mdwimy o bezpieczenstwie,
zaktadajac, ze moze ono powstac jako analiza réznych badann wynikajacych
z analizy Sredniej krzywej Gaussa. S3 takie zjawiska jak ,,czarne tabedzie”.
Pan przewodniczacy, senator méwit o tym, ze miat do czynienia ze zdarze-
niami, ktére w ogdle nie sadzit, ze sie wydarzg. Co kilkadziesigt lat pojawiajg
sie niespodziewane zdarzenia. Przyktad: 1997 rok — wielka powddz. Kilka lat
pdzniej byta ogromna susza, ktéra spustoszyta duze obszary Europy, w tym
Polski. Doszto do zanieczyszczenia réznego rodzaju gazami olbrzymich obsza-
row. Tego rodzaju zdarzenia zwane czarnymi tabedziami sg czesto pomijane
i nieanalizowane w ekspertyzach. Niestety do nich dochodzi i system musi
by¢ przygotowany na pojawienie sie tego typu niespodziewanych zdarzen.
My sobie popatrzymy na krzywej osi, matryce sobie zbudujemy, a potem sie
dziwimy, ze pojawia sie gigantyczna powddz raz na stulecie albo gigantyczna
susza, co byto notowane.
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Dr Marek Woch

Moim zdaniem dzisiaj, jezeli nie zaczniemy mdéwi¢ w kategoriach wtasnie
bezpieczenstwa zdrowotnego, narodowego, to my nie znajdziemy rozwigzania.
Dlaczego? Kwestia zaczyna sie juz na poziomie terminologii. Ja bede moéwit jako
dogmatyk prawa i filozof prawa, bo takie mam stopnie. Sam system ochrony
zdrowia jest czesto mylony z systemem opieki zdrowotnej. System opieki zdro-
wotnej jest wezszg forma systemu ochrony zdrowia i zazwyczaj jest osadzony
tylko stricte w finansowaniu swiadczen. Ja, méwigc o organach wtadzy publicz-
nej i zadaniach wtasnych gminy, powiatu i wojewddztwa, statem na stanowisku
(to mozna odczyta¢ w moich publikacjach sprzed wielu lat, to nie jest kwestia
ostatnich zmian ustawowych tego rzadu), ze samorzady maja kompetencje do
finansowania swiadczer zdrowotnych, bo jezeli maja to w zadaniach wasnych,
to powinny. Natomiast samorzady - tutaj ukton w strone pana profesora - ze
tego nie czynity, tylko postawity na profilaktyke zdrowotng, na programy rézne
i na finansowanie bazy medycznej, to jest jedna rzecz.

Druga rzecz. Znamienny jest tutaj 1999 rok, kiedy samorzady dostaty baze
leczniczg, natomiast odebrano im finansowanie. Finansowanie pozostawiono
na poziomie rzgdowym. Kwestia jest jednak inna: jezeli pan podnosi temat izb
obrachunkowych, bo o tym pan méwit, to ja powiem wprost, ze dzisiaj uchwata
rady gminy, powiatu lub sejmiku moim zdaniem jest nie do podwazenia, jezeliby
zostata taka podijeta, ze ochrona zdrowia jako zadanie wtasne bedzie finanso-
wana ze srodkdw samorzadu. Chciatbym zobaczy¢ taka opinie, ze ktos by to
podwazyt. Czym innym jest argumentacja, i to jest niuans, ze samorzady twierdza,
iz nie otrzymaty z pozycji rzadowej finansowania na to zadanie, bo ono nie jest
zadaniem zleconym, tylko jest zadaniem wtasnym.

Obecnie jestesmy przed dyskusja, ktéra w Polsce na poziomie ogdlnokrajowym
nie wybrzmiata. Ona wybrzmiata tutaj przed wakacjami na poziomie parlamentar-
nym, legislacyjnym, natomiast na poziomie dyskusji ogélnonarodowej nie. Chodzi
o ten rozktad. Przyktad — miasto stoteczne. W Warszawie, w ktdrej obradujemy
w Senacie, jest siedem podmiotdéw zatozycielskich, réznych podmiotdéw leczni-
czych. Wszyscy zerkaja na administracje rzagdowa, czy bedzie finansowanie, czy
nie bedzie. To jest tylko przyktad, jak skomplikowana jest to materia.

Natomiast jesli chodzi o podejscie do placdwek medycznych i ich miejsca
w zabezpieczeniu bezpieczerstwa zdrowotnego, to tutaj doktryna i orzecz-
nictwo réznie méwia. Jednak w kategoriach gospodarczych stricte liberalizmu
ekonomicznego i stricte podaz—-popyt nie mozemy is¢ w tym kierunku. Dziatania
obecnej wtadzy zawracajg ten kierunek, ktdry ja wyznaczytem w 1989 roku,
w lutym, marcu. Odbywaty sie liczne posiedzenia podstolika Okragtego Stotu.
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Wydatem na ten temat publikacje. Chetnie jg przekaze, Panie Profesorze. Jakie
byty dyskusje? Otéz odciecie byto radykalne, wszystko, co byto przed 1989 rokiem
w kategoriach wtasnie stuzby zdrowia, sprawiedliwosci spotecznej, zostato pod-
wazone. Wybitne osoby, ktdre dzisiaj uchodzg za ekspertéw w réznych mediach,
tego typu stanowiska wyrazaty i to, co mdwie, jest do potwierdzenia, znajduje
sie w protokotach ze zgromadzen komisji konstytucyjnej, ktére sie odbywaty od
1990 do 1997 roku. Art. 68 konstytucji byt bardzo mocno dyskutowany: czy my
mamy is¢ juz normatywnie w kierunku stricte gospodarki rynkowej w stuzbie
zdrowia, czy jednak postawimy na sprawiedliwos¢ spoteczng. Prosze mi wie-
rzy¢, ze zanegowatem liberalizm ekonomiczny, gospodarke rynkowa w stuzbie
zdrowia. Z tej racji, ze stuzba zdrowia, dostep do opieki zdrowotnej znajduje sie
na drugim miejscu listy czynnikdw najwazniejszych dla bezpieczenistwa, wbrew
temu, co tutaj tez byto przywotywane, ze drugijest strach o prace. Strach o pra-
ce, moim zdaniem, w Polsce jest mniejszy niz kwestia rodziny, bo to faktycznie
jest osiemdziesiat kilka procent. Na drugim miejscu jest strach, bojazn zwigzane
z niemoznoscig dostepu do lekarza, bo to juz nie jest kwestia (to jest nastepny
stopieri skomplikowania), ze nas lekarze nie wylecza, bo oni bardzo dobrze leczg,
tylko tego, ze nie mozemy sie w czasie, w ktérym potrzebujemy, do niego dostac.
To jest wyzwanie, d propos tego, co pan tutaj podnosit. To jest wyzwanie iryzyko
na przysztos¢, z ktédrymi musimy sie zmierzyc.

Natomiast ja protestuje przy kazdej okazji przeciwko stwierdzeniu, ze obecnie
Minister Zdrowia jako jeden z organdw wykonawczych jest w stanie to zabezpie-
czyd. Dzisiaj, jezeli nie podejmiemy tego tematu z pozycji Senatu, jako jednego
z organdw wtadzy ustawodawczej, lub Sejmu, czy prezydenta, czy w ogdle czton-
kéw Rady Ministréw jako organéw wtadzy wykonawczej, czy nawet z pozycji
sadownictwa, bo tez odgrywa bardzo duzg role w systemie ochrony zdrowia,
wbrew pozorom odgrywa jg nawet policja i prokuratura, juz nie méwigc o uczel-
niach wyzszych, to nie rozwigzemy problemu narzedzia finansowania.

Andrzej Pajak
Zastepca przewodniczacego Komisji Samorzadu Terytorialnego
i Administracji Paristwowej

Prosze panstwa, jak pokazata dyskusjairéznorodnos¢ poruszanych tematdw,
na problem bezpieczeristwa sktada sie wiele czynnikéw, w ramach bezpieczen-
stwaistotnym czynnikiem jest na przyktad bezrobocie oraz jakos¢ spozywanych
pokarmdw, zywnos¢. Kwestia rodziny tez jest bardzo waznym elementem. Mysle,
ze dzisiejsza konferencja pokazata, jak wiele, praktycznie kazdy element naszego
zycia wptywa na nasze bezpieczeristwo.
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Odnosnie do dzisiejszego spotkania, to wszystkie materiaty zostang zebrane
i zostang opublikowane. Jesli chodzi o propozycje zmian w aktach prawnych,
ktdre padty, to za Senat moge powiedzie¢, ze na pewno jest na nie otwarty. Jesli
pojawig sie pewne whnioski, to Senat ma mozliwos¢ inicjatywy ustawodawczej,
przy wspolnym dziataniu zwtaszcza z Paristwowg Strazg Pozarng. Pragne pod-
kresli¢, ze z perspektywy starosty, wdjta ta stuzba to jest centralne narzedzie,
centralna instytucja, ktérg mozna sie postugiwac przy zapewnieniu bezpie-
czenstwa. W sytuacjach gtdwnie zagrozeni powodzia, wypadkdw drogowych
lub osuwisk, na strazy zawsze mozna polegad. Takie jest moje doswiadczenie
z gminy, z powiatu. Mysle, ze jeszcze dtugo, dtugo tak bedzie, ze w zakresie
podstawowego bezpieczenistwa straz pozarna bedzie odgrywata wiodaca role.
Element zaufania, o ktérym pani wczesniej méwita, odgrywa tutaj duzg role.

Prosze panstwa, pragne podziekowac zwtaszcza tym, ktdrzy przyczynili sie do
zorganizowania tej konferencji. Tak wiec sktadam podziekowanie na rece pana
rektora, na rece pani dziekan. Bardzo pragne podziekowad pani profesor Annie
Gotebiowskiej, ktdra jest przewodniczaca rady programowej, a wiec wszystko,
co tutaj byto wygtaszane, wczesniej zostato przez nig zaakceptowane i to dzieki
niej znalazto sie na wokandzie.

Pragne rédwniez podziekowac pracowniczkom senackiej Komisji Samorzadu
Terytorialnego i Administracji Paristwowej, ktdre z wielkim zaangazowaniem
i oddaniem pracuja, zeby wszystko odbyto sie nalezycie.

Wszystkim bardzo serdecznie dziekuje i do nastepnego spotkania. Mozliwe,
ze poruszong dzisiaj problematyke trzeba by byto dalej kontynuowac i tematéw
na pewno jeszcze bedzie wiele, a jesli nie, to na pewno pojawig sie nowe. Do
bezpieczenstwa chyba jednak wszystko bedzie sie sprowadzato - jak widze po
wielosci tematdw, ktdre dzisiaj na tej konferencji byty poruszane.
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